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Die sicherheitspolitischen Entwicklungen der vergangenen
Jahre und die Dynamik technologischer Innovationen
verandern die Anforderungen an die Bundeswehr grund-
legend. Neue Fahigkeiten miissen schneller entwickelt,
bewertet und verfiigbar gemacht werden. Gleichzeitig
entstehen viele sicherheits- und verteidigungsrelevante
Technologien heute aulRerhalb klassischer wehrtechni-
scher Entwicklungsprozesse.

Innovation beginnt mit Forschung

Innovation ist mehr als die Entwicklung neuer Technolo-
gien. Sie beschreibt den Weg von der wissenschaftlichen
Erkenntnis bis zur Einfiihrung neuer Fahigkeiten in die
Streitkrafte. Wehrwissenschaftliche Forschung bildet
dafiir das Fundament. Sie schafft die wissenschaftlichen

Grundlagen, auf denen Innovation entsteht.

Gerade im Bereich der Dual-Use-Technologien gewinnen
Zusammenarbeit und Vernetzung weiter an Bedeutung.
Wissenschaft, Wirtschaft und Bundeswehr missen ihre
jeweiligen Starken friihzeitig zusammenfihren, um tech-
nologische Entwicklungen schneller zu erkennen, ihr
Potenzial zu bewerten und fiir die Bundeswehr nutzbar

zu machen. Dazu gehoéren Hochschulen und Forschungs-

einrichtungen ebenso wie etablierte Unternehmen, Start-

ups und neue Akteure der Innovationsfinanzierung.

Innovation lebt vom Zusammenwirken

Innovation entsteht dort, wo wissenschaftliche Erkennt-
nisse, technologische Entwicklung, industrielle Umsetzung
und militarische Anwendung zusammenwirken. Entschei-
dend ist dabei die frithe Einbindung der spateren Nutzer.

Nur wenn Forschung, Entwicklung und militarischer Bedarf
von Beginn an miteinander verbunden werden, entstehen

Innovationen mit nachhaltigem Fahigkeitsgewinn.

Vor diesem Hintergrund entwickelt die Bundeswehr ihr
Innovationsverstandnis konsequent weiter. Mit der Auf-
stellung des Innovationszentrums der Bundeswehr wird
die wehrwissenschaftliche Forschung gezielt erganzt. Das
Innovationszentrum starkt den Wissens- und Technolo-
gietransfer, erleichtert die Zusammenarbeit mit neuen
Innovationspartnern und schafft zusatzliche Moglichkeiten,
technologische Entwicklungen friihzeitig zu identifizieren,

zu erproben und in die Streitkrafte zu Gberflihren.

Zugleich fordert es das Zusammenwirken der Forschungs-
domadnen der Wehrwissenschaft. Wehrtechnische, wehr-

medizinische, militarpsychologische, sozialwissenschaft-
liche, militargeschichtliche und geowissenschaftliche
Forschung bringen unterschiedliche Perspektiven und
Kompetenzen ein. Ihre engere Vernetzung eroffnet neue
Losungsansatze fiir komplexe Fragestellungen und starkt

die Innovationsfahigkeit der Bundeswehr.

Innovation verlauft dabei nicht linear. Erkenntnisse aus
Experimentierung, Erprobung und Nutzung fiihren zu
neuen Forschungsfragen. Forschung und Innovation bilden
einen kontinuierlichen Prozess des Lernens und Verbes-

serns.

Ein Jahresbericht mit erweitertem Anspruch

Diese Weiterentwicklung findet ihren Ausdruck erstmals

auch im Titel des vorliegenden Berichts. Aus dem bisheri-
gen Jahresbericht der wehrwissenschaftlichen Forschung
wird der Jahresbericht ,,Wehrwissenschaftliche Forschung
und Innovation®.

Der neue Titel verdeutlicht ein erweitertes Verstandnis
von Innovation. Forschung bleibt ihr wissenschaftliches
Fundament. Innovation entsteht jedoch erst durch das
Zusammenwirken aller Akteure, die wissenschaftliche
Erkenntnisse aufnehmen, weiterentwickeln und in neue

Fahigkeiten fir die Bundeswehr tiberfiihren.

Die Expertenkommission Forschung und Innovation
unterstreicht in ihrem Jahresgutachten 2026 die Bedeu-
tung einer strategisch gestarkten sicherheitsrelevanten

Forschung und leistungsfahiger Vernetzungsstrukturen.

Auch die Hightech-Agenda Deutschland hebt die Sicher-
heits- und Verteidigungsforschung als strategisches For-
schungsfeld hervor. Beide Entwicklungen bestatigen den

eingeschlagenen Weg.

Der vorliegende Jahresbericht dokumentiert exemplarisch
die Leistungsfahigkeit der wehrwissenschaftlichen For-
schung und gibt zugleich Einblick in ihre konsequente
Weiterentwicklung. Die Beitrage zeigen, wie wissenschaft-
liche Exzellenz, interdisziplindre Zusammenarbeit und
ein modernes Innovationsverstandnis gemeinsam dazu
beitragen, die technologische Handlungsfahigkeit der

Bundeswehr nachhaltig zu starken.

Wehrwissenschaftliche Forschung schafft die wissenschaft-
lichen Grundlagen fiir die Fahigkeiten von morgen. Ihr
Wert bemisst sich nicht allein an neuen Erkenntnissen,
sondern daran, wie wirksam diese Erkenntnisse ihren Weg
in Innovationen und schlieBlich in die Bundeswehr finden.
Daran arbeiten wir gemeinsam mit unseren Partnern aus
Wissenschaft, Wirtschaft und den Streitkraften.

Ich danke allen Autorinnen und Autoren fiir ihre Beitrage

zu diesem Jahresbericht. Ihnen, liebe Leserinnen und

Leser, wiinsche ich eine anregende Lektiire.

e O -

Alexander Schott
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Innovationsvorhaben und Methoden der
Zukunfts- und Weiterentwicklung der Bundeswehr

Innovationsfihigkeit und diese schnell in der Truppe verfig-
bar zu machen, ist einer der Erfolgsgaranten fiir die Uberle-
genheit unserer Streitkrafte und deren Abschreckungsfahig-
keit. Bei der Bw greifen hierzu das Innovationsmanagement
und die Methoden der Zukunfts- und Weiterentwicklung
ineinander. Die Innovationen und Forschungsprojekte des
ersten Kapitels sind sehr vielfaltig und spiegeln Aktivitaten
aus verschiedenen Methoden und in unterschiedlichen Pro-
jektphasen wider. Gemeinsam ist ihnen, dass sie ihren Weg
von der ersten Idee iiber eine mehrstufige Erprobung mit
Weiterentwicklung in die Anwendung und Nutzung in der

Truppe zielgerichtet gehen.

Der erste Forschungsbeitrag zeigt wie komplexe Arbeitsab-
laufe mittels klar strukturierter Modelle eindeutig Verant-
wortung und Ressourcen zuordnen. Erfolgreich bereits im
Joint Support and Enabling Command und im Operativen
Fihrungskommando der Bundeswehr umgesetzt, stehen
die Ergebnisse fiir gelebte Veranderungskultur. Im nichsten
Innovationsbeitrag prognostiziert ein IT-Service mit Nut-
zungsdaten, maschinellem Lernen und Cloud-Infrastruktur
die materielle Einsatzbereitschaft von Waffensystemen. Seit
2025 im Interimsbetrieb, wird die Anwendung weiterentwi-
ckelt, um als zentraler, datengetriebener Dienst fiir alle Nut-

zer bereitzustehen.

Die Studie ,,Multi Domain Operations Command & Control®
zielt auf dimensionsiibergreifende Koordination und beschleu-
nigte Entscheidungen ab, um die Gefechtsfeldiiberlebensfa-

higkeit zu steigern. Die tibergreifende Operationsfiihrung

untersucht sieben verschiedene Use Cases und fokussiert Ver-
teidigung als gesamtstaatliche Aufgabe. Im folgenden CD&E-
Projekt wird berichtet, wie generative KI die qualitative
Datenanalyse verdndern kann, um informierte militarische
Entscheidungen zu ermdoglichen. Die Ergebnisse zeigen auch,
wie solche Dienste auf kontrollierter Hardware betrieben wer-

den, um den Verteidigungsanforderungen zu entsprechen.

Fiir eine ganz andere Dimension entwickelt DeltaOrbit GmbH
hochagile Satellitensysteme, die durch kryogene Antriebstech-
nik hohen Schub mit hoher Effizienz verbinden. Die dadurch
ermoglichte Multi-Orbit-Agilitdt stellt eine vollig neue Fahig-
keit dar und erweitert den Einsatzbereich fiir Weltraumopera-
tionen mafdgeblich. Anschliefend zeigt DeltaVision GmbH,
ebenfalls aus der DIANA-Kohorte 2025, die Entwicklung einer
Tankinfrastruktur fiir Weltraumoperationen, deren Orbit-
tibergangsdemo fiir 2026 vorgesehen ist. Das prototypische,
hochmobile, tankbare Fahrzeug bedeutet einen entscheidenden
Beitrag zur europdischen Souverdnitat im konkurrierenden
Orbit. AbschliefRend wird eine KI-gestiitzte Videoauswertean-
lage préasentiert, die Maschinenlernen aus der Forschung in die
Einsatzreife bringt und den Nutzer von Routineaufgaben ent-

lastet sowie gleichzeitig mit erweiterten Qualitdten aufwartet.

Die hier prasentierten Innovationen unterstreichen: Inno-
vation ist ein integraler Bestandteil der strategischen Weiter-
entwicklung der Bundeswehr, um den sich wandelnden
Herausforderungen des 21. Jahrhunderts erfolgreich zu
begegnen und die technologische Souverdnitit unserer

Streitkréfte zu sichern.



Forschungsaktivitaten 2025

Major Steve Wilhelm
Planungsamt der Bundeswehr
Referat I 2 (3) Systemanalysen
Taufkirchen

PlgABwI23SysAnalysen@bundeswehr.org

12

Prozessmodellierung fiir militirische und administrative Ablaufe

Komplexe Arbeitsabliufe erfordern strukturierte Model-
lierungen mit klarer Verantwortungszuordnung und
Ressourcenidentifizierung. Hierfiir setzt das PIgABw
Verfahren zur Prozesserhebung und -optimierung ein.
Ergebnisse werden digital dokumentiert, sodass Architek-
tur- und Softwareentwicklung méglich ist. Ziel: effektive
Organisationen mit reibungslosen internen Ablidufen und

externer Kommunikation.
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Abb. 1: Visualisierung der Beste-Kenntnis-Methode - strukturierte Erfas-
sung von Prozessen mittels standardisierter Karten

Die zunehmende Komplexitit von Arbeitsabldufen in allen
Dienststellen der Bundeswehr erfordert eine strukturierte,
transparente und nachvollziehbare Gestaltung von Prozessen
- unabhingig davon, ob es sich um operative, administrative
oder fihrungsunterstiitzende Tatigkeiten handelt. Ohne
klare Zuordnung von Verantwortlichkeiten, Ressourcen und
Schnittstellen entstehen oft redundante oder ineffiziente
Ablaufe, die in Krisen- oder Hochlastsituationen zu Verzo-
gerungen oder Fehlern fiihren kénnen. Das Referat I 2 (3)
Systemanalysen des Planungsamtes der Bundeswehr (PlgABw)
bietet hierfiir ein praxiserprobtes Instrumentarium zur Pro-

zessmodellierung: die Beste-Kenntnis-Methode (BKM).

Die BKM wurde 1997 von Dr. Markus Gappmaier entwickelt
und dient der ganzheitlichen Modellierung, Optimierung
und Erneuerung von Geschéftsprozessen durch visuelle,
kollaborative Arbeit mit standardisierten Karten (Abb. 1).
Sie wird eingesetzt, um verteilt verfligbare Expertise zu
biindeln, Prozesse systemisch zu analysieren und Losungen
gemeinsam mit allen Stakeholdern zu entwickeln bzw. zu

optimieren. Innerhalb der Bundeswehr wird die BKM durch
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Abb. 2: Beispielhafter Geschiftsprozess, gelegt mit der Beste-Kenntnis-
Methode zur transparenten Darstellung von Teilprozessen, Aktivitdten,
Verantwortlichkeiten und Outputs im Prozessablauf

das PlgABw als strukturiertes Verfahren genutzt, um in enger
Zusammenarbeit mit Subject Matter Experts komplexe Pro-

zesse in Ubersichtliche Modelle zu tiberfiihren. Dabei kénnen
sowohl Ist-Zusténde (Abb. 2) als auch zukiinftige Soll-Prozesse
abgebildet werden, mit dem Ziel, funktionale Zusammen-

hinge sichtbar zu machen, Zustdndigkeiten eindeutig zu

definieren und Optimierungspotenziale aufzuzeigen.

Ein herausragendes Beispiel ist die Anwendung der BKM im
NATO Joint Support and Enabling Command (JSEC). In meh-
reren Workshops mit internationalen Teilnehmern wurden
die Hauptprozesse ,How JSEC operates” modelliert, dokumen-
tiert und optimiert. Die Ergebnisse flossen direkt in die JSEC
Enablement Coordination Directive ein und werden seitdem

im Rahmen von Ubungen evaluiert.

Ziel der Methode ist, Organisationen prozessorientiert zu
gestalten - agiler, risikobewusster und reaktionsfahiger.
Denn nur wenn Abldufe klar definiert, nachvollziehbar und
kontinuierlich optimierbar sind, kann die Bundeswehr in
allen Lagen effizient und zuverlassig handeln. Die Methode ist
skalierbar und kann in allen Bereichen eingesetzt werden -
von den internen Betriebsabldufen einer Wehrtechnischen
Dienststelle bis zu den ibergreifenden operativen Prozessen
eines Fiihrungskommandos. Sie ist ein flexibles Instrument,
das sich an die jeweilige Organisation und ihre Herausforde-
rungen anpasst. Die weiterfiihrende Dokumentation erfolgt
in Business Process Model and Notation 2.0 (BPMN 2.0) -
einem international standardisierten Format, das nicht nur
fir die interne Prozesskommunikation geeignet ist, sondern
auch den direkten Einstieg in Architektur- und Software-

entwicklung ermoglicht, um die Prozesse fiir alle Ebenen -
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von der Fiihrung bis zur Ausfithrung - nutzbar zu machen
(Abb. 3).

Die BKM und andere methodische Werkzeuge, die das PIgABw
nutzt, werden nicht nur als ,Modellierungswerkzeuge®,
sondern als ,Verdnderungsprozess“ verstanden: Durch die
gemeinsame Erhebung und Diskussion der Prozesse und
Probleme entsteht ein gemeinsames Verstindnis, das tiber
die reine Dokumentation hinausgeht. Es schafft Transparenz,
fordert den Austausch zwischen/in Dienststellen und tragt
zur Kultur der kontinuierlichen Verbesserung bei. Die BKM
ist somit mehr als eine Methode - sie ist ein Werkzeug zur
Transformation von Organisationen. Sie schafft nicht nur
Struktur, sondern auch Verstandnis, Verantwortung und
Veranderungsbereitschaft. Und genau das ist nétig, um die
Bundeswehr resilient fiir die Zukunft zu machen - in Frieden,

Krise und Krieg.
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Abb. 3: Beispielhafter Geschaftsprozess als BPMN-2.0-Modell, Giberfiihrt aus einer zuvor mit der Beste-Kenntnis-Methode erarbeiteten strukturierten

Prozessdarstellung
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Prognosefihigkeit trifft Private Cloud der Bundeswehr

Die ,,Prognosefihigkeit fiir Grof3gerite der Bundeswehr“
ist ein IT-Service zur simulationsgestiitzten Prognose der
materiellen Einsatzbereitschaft von Waffensystemen.
Mithilfe von Nutzungsdaten, maschinellem Lernen und
Cloud-Infrastruktur ermdoglicht er neben Verfiigbarkeits-
prognosen auch ,,Was-wire-wenn“-Analysen als Entschei-
dungsunterstiitzung zur Optimierung der materiellen
Einsatzbereitschaft. Seit 2025 im Interimsbetrieb auf der
Private Cloud Bw, wird die ,,Prognosefihigkeit” von einem
bereichsiibergreifenden Team PlgABw / BWI so weiterent-
wickelt, dass sie ab Oktober 2026 als zentraler, datenge-
triebener Dienst einem breiten Nutzerkreis zu Verfiigung

stehen wird.

Abb. 1: Operations Research (OR) - eine
Methode der Zukunfts- und Weiterentwicklung

Die Kaltstartfahigkeit ist eine zentrale Anforderung an die
Bundeswehr und erfordert eine hohe materielle Einsatzbe-
reitschaft. Seit Jahren liegt die tatsidchliche Verfiigbarkeit
jedoch hinter den Erwartungen zuriick - ein Zustand, der
die Notwendigkeit datenbasierter Prognosen fiir Nutzung,
Instandhaltung und Logistik verdeutlicht. Deshalb beauf-
tragte das BMVg 2018 das Planungsamt der Bundeswehr mit
der Entwicklung einer solchen Fahigkeit. Drei Studien mit
industriellen Partnern untersuchten die Machbarkeit von
Simulationsmodellen fiir reprasentative Systeme. Ergebnis:
Es ist moglich, waffensystemspezifische Prognosen in sepa-
raten Simulationen abzubilden - die ,Blaupause” fiir Folge-

projekte war geschaffen.

Darauf aufbauend entstand das Projekt ,,Prognosefihigkeit
far Grof3gerite der Bw (PrognFi)“, das Simulationsmodelle
fur ausgewihlte Grofigerite in einem gemeinsamen Soft-
waredemonstrator vereint. Dazu quantifiziert die Simulation
den Einfluss von Nutzungsprofilen auf das Ausfallverhalten
bis auf Hauptbaugruppenebene und simuliert zukiinftige

Instandhaltungsbedarfe tiber mehrere Jahre. Durch statisti-

Big Data Cluster

SeCurity

Storage

Abb. 2: Big Data Cluster - zentraler Speicherbereich fiir Daten
(Quelle: BWI GmbH)

sche Methoden und maschinelles Lernen werden Nutzungs-
muster analysiert, Abnutzungsparameter berechnet und in
die Simulation ibertragen (Abb. 1). Durch die zusétzliche
Moglichkeit, Eingangsparameter (geforderte Betriebsstunden,
verdnderte Wartungsintervalle, vorhandene Instandhaltungs-
kapazitiaten) zu variieren, lassen sich zudem ,Was- wire-

wenn“-Szenarien rechnerisch testen.

Ein herausragendes Beispiel ist der Kampfhubschrauber
TIGER: Trotz Einsatzbewdhrung litt er unter geringer Ver-
fiigbarkeit. Die PrognFa half, Ursachen zu identifizieren -
insbesondere Wartungsplan und Instandhaltungskapazitit
erwiesen sich als limitierende Faktoren. Durch Simulation
verschiedener Anderungsszenarien konnte das wirksamste
MafRnahmenpaket ausgewihlt werden. Wichtig: Anderun-
gen wirken erst mit zeitlichem Verzug - daher ist die Vorab-
Simulation entscheidend, um fundierte, kosteneffiziente
Entscheidungen zu treffen. Die Ergebnisse flossen direkt in

Zielvereinbarungen zwischen Bundeswehr und Industrie ein.

Aufsetzend auf diesen Erfolg wurden weitere Grof3gerite-
projekte wie der GTK BOXER, SPz Puma, NH90 und A400M

auf diesen Service aufmerksam und kamen hinzu.

Bis 2024 lief die PrognF4 in einer geschlossenen IT-Umgebung
am Standort Taufkirchen. Mit der ,Cloud First“-Strategie der
Bundeswehr ergab sich 2024 die Chance, die PrognF4 als
Cloud-basierten Service in das Clusterprogramm ,,Analytics &
Simulation” fiir 2026 aufzunehmen. Ein gemeinsames Ent-
wicklerteam aus Planungsamt und BWI wurde etabliert und
arbeitet seitdem zielgerichtet auf ein ,,Go-Live* des Cloud-

service hin. Zunachst wurde eine Implementierung auf der

Data Analytics Cluster

nce Warkbench
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Abb. 3: State-of-the-Art Analyse-Werkbank (Quelle: BWI GmbH)
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Entwicklungsumgebung der pCloudBw realisiert, danach
in die VS-NfD-akkreditierte Produktivumgebung tiber-
fuhrt. Im Interimsbetrieb (bis Oktober 2026) steht der Ser-
vice ausgewahlten Nutzern zur Verfiigung. Im Zielbetrieb
wird die PrognFa dreistufig aufgebaut: Datenspeicherung
auf der Big Data Plattform (Abb. 2), Analyse auf der Data Ana-
lytics Plattform (pCloudBw, Abb. 3) und bei Bedarf Simula-
tion der Einsatzbereitschaft. Ein zentraler Vorteil: Daten aus
unterschiedlichen Quellen und Formaten werden an einem
Ort gespeichert - einzigartig im Vergleich zu bestehenden

Systemen.

Die PrognFai ist heute ein experimenteller, aber bereits
operational nutzbarer IT-Service zur simulationsgestiitzten
Flottenanalyse. Er ergénzt die Expertise von Waffensystem-
fachleuten durch objektive, datenbasierte und reproduzierbare
Prognosen. In Verbindung mit der Private-Cloud-Strategie
der BWI wird der Service kiinftig vielen Projektleitungen
ermoglichen, die Nutzung ihrer Systeme zielgerichtet zu
steuern - und so die materielle Einsatzbereitschaft nach-

haltig zu verbessern.
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Multi-Domain Operations Command & Control (MDO C2) -
Basis fiir dimensionsiibergreifende Operationsfiihrung

Die Absicht von MDO C2 im Kontext datenzentrierter
Gefechtsfiihrung ist es, mittels abgestimmter, multinatio-
nal anschlussfihiger Prozesse und Verfahren dimensions-
und domineniibergreifende Koordination von Sensoren
und Effektoren zu ermoglichen. Damit verbunden ist das
Ziel der effektiven und beschleunigten Entscheidungs-
findung um letztlich die Uberlebensfihigkeit auf dem
Gefechtsfeld zu steigern.

Die moderne Kriegfiihrung erfordert eine nahtlose Koordi-
nation tiber alle militdrischen Dimensionen - Land, Luft, See,
Cyber und Weltraum - hinweg. MDO stellen dabei nicht nur
eine taktische, sondern auch eine operative Notwendigkeit
dar, um in einem zunehmend komplexen und vernetzten

Gefechtsfeld tiberlegen agieren zu kénnen.

MDO stehen in einer direkten Abhangigkeit zu Command
and Control (C2), sowohl in Bezug auf die Verfahren als auch
die Technologien. Die Verfiigbarkeit der benétigten Informa-
tionen in einem resilienten Informations- und Kommunika-
tionsverbund im richtigen Mafle, zur richtigen Zeit, an den
richtigen Orten bildet die Grundlage fiir ein einheitliches
Lagebild.

Das Teilprojekt MDO C2 als operationeller Taktgeber inner-
halb des Dach-CD&E-Projektes MDO greift mit seinen Leit-
fragen den Aspekt der dimensionsiibergreifenden Operati-
onsfiihrung in verschiedenen Use Cases auf, unterstreicht
die Forderung nach Plug-In Fihigkeit der technischen

Beistellungen, respektive Tools, und stellt die Verteidigung

im Szenar LV/BV als gesamtstaatliche Aufgabe heraus.

Die Erhebung des Status Quo (,Wie kimpfen wir heute?“)
und die Experimentierung eines potentiellen SOLL-Zustands
(,Wie missen wir zukiinftig unter MDO kdmpfen?“) bilden
das Grundgerist aller Aktivititen innerhalb des Dach-CD&E-
Projektes MDO.

Im Fokus der IST-Erhebung im Jahr 2025 standen Joint Fire
C2-Prozesse. Dabei wurden neben Operationstempo und
Qualitét des Lagebilds sowohl bestehende technische Gege-
benheiten als auch potenzielle Losungen fiir identifizierte

Fahigkeitsdefizite betrachtet.

Die im Rahmen von Workshops, Ubungsteilnahmen (Timber
Express / MFE ANDOJA) und eigens aufgesetzter Experimen-
tierung im Rahmen des Durchgangs 20/25 am Gefechts-
ibungszentrum des Heeres erhobenen Daten dienen zudem
als Vergleichsgrundlage fiir die in der Jahresscheibe 2026
vorgesehene SOLL-Erhebung.

Als ein wesentliches Element kristallisierte sich hierbei der
Use Case ,,Zelle Taktische Integration Luftstreitkréfte (Zelle
TIL)“ heraus, welche als Vermittler zwischen den Dimensionen
zu sehen ist. Der stellvertretende Inspekteur der Luftwaffe,
Generalleutnant Lutz Kohlhaus, duflerte sich zu dem auf
experimenteller Basis entwickelten Prototypen der Zelle TIL

wie folgt:

»Seine Mobilitdt gewdhrleistet den Anschluss der taktischen
Fiithrung der Luftstreitkrdfte an die Gefechtsstdnde des Heeres,
der Brigaden und Divisionsebene im beweglichen Einsatz. Er

ermoglicht dariiber hinaus die Einbindung des Weltraumkom-
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mandos, Cyber- und Informationsraums sowie der Marine im
kiistennahen Raum [...] durch die Nutzung, auch im NATO-
Rahmen, standardisierter IT- Services, wie unter anderem der
Software Sitaware, ist auch Interoperabilitdt im Biindnisrahmen

gewdhrleistet.”

Mit diesem essentiellen Baustein als Basis sollen nun suk-
zessive die weiteren Schritte hin zu einer dimensionsiiber-
greifenden multinationalen Vernetzung und Integration
unter Einbindung ziviler Akteure auf dem Gefechtsfeld

unternommen werden.

Im Jahr 2026 sollen dislozierte Prozesse aus verschiedenen
Domainen synchronisiert und zu einem dimensionstiber-
greifenden Joint Fire C2-Prozess aggregiert werden. Das
Ergebnis soll im Rahmen weiterer Ubungen (Timber Express

und Spartan Arrow) experimentiert und analysiert werden.

Insgesamt kann MDO C2 im Kontext datenzentrierter
Gefechtsflihrung bereits jetzt erste Erfolge vorweisen. Zur
iterativen Weiterentwicklung gilt es, die sich als zielfiihrend
erwiesenen technischen Losungen zur Unterstiitzung der
Prozesse weiter zu integrieren, insbesondere unter Einbin-
dung ziviler Firmen und unter Beriicksichtigung strenger
Sicherheits- und Interoperabilitdtsanforderungen. Neben
Prozess und Technik miissen die Perspektiven Organisation
und Mensch stiarker berticksichtigt und im Zuge der verblei-
benden Projektlaufzeit eng aufeinander abgestimmt werden,
damit MDO C2 weiter operationalisiert und zukunftsfihig

gestaltet werden kann.

Abb. 1: MDO C2 im Kontext datenzentrierter Gefechtsfiihrung

Abb. 2: Experimentierung Use Case , Zelle Taktische Integration Luftstreitkrafte

(Zelle TIL)“i.R.v. TIMBER EXPRESS 2025

Abb. 3: IST- Erhebung JFC C2-Prozess i.R.v. ANDOYA 2025

Abb. 4: Experimentierung mit Bodenradarsystem Ground Observer 12 mit
Kraften LLBrig 1, Aufk(Btl 7 und AufklBtlL 8
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KI-gestiitze qualitative Datenanalyse

Das Planungsamt der Bundeswehr untersucht in einem
nationalen Forschungsprojekt, wie Generative KI (GenAl)
die qualitative Datenanalyse im militarischen Kontext
unterstiitzen kann. Ferner werden auch Aspekte der
Informationssicherheit und des sicheren IT-Betriebs von
KI-Systemen fiir die Verarbeitung eingestufter Daten

betrachtet (Abb. 1).
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Die systematische Analyse grofRer Mengen qualitativer Daten
- wie Dokumente, Audiodateien oder visuelle Inhalte - ist
fir fundierte Entscheidungen in jeder Organisation von
zentraler Bedeutung. Bisher erfolgte die Auswertung solcher
Daten iberwiegend manuell durch Experten. Fortschritte
im Bereich der Generativen Kiinstlichen Intelligenz (GenAlI)
ermoglichen es nun, komplexe qualitative Datensatze auto-
matisiert und kontextsensitiv zu analysieren — und damit bis-
her ungenutzte Informationsquellen KI-gestiitzt auszuwerten.
Um das Potenzial dieser Technologien fiir die Bundeswehr
nutzbar zu machen, wurde in Zusammenarbeit mit AIRBUS
Defense and Space ein nationales Forschungsprojekt (Abb. 2)
initiiert. Ziel ist es, zu ermitteln, wie GenAl in unterschied-
lichen militdrischen Szenarien effektiv eingesetzt werden
kann, um qualitative Daten in wertvolle Erkenntnisse fiir

Entscheidungstriger zu transformieren.

Die untersuchten Anwendungsfille umfassen unter anderem:
« Strukturierung und Aggregation qualitativer Informationen
- Kontextsensitive semantische Suche tiber umfangreiche

Dokumentenarchive

[PLANUNGS '

\ QAKIZ

Testliia
Defrinran

I M’ Lissung
all | Erilaschei

Abb. 1: Aspekte des Forschungsprojektes

Abb. 2: Projektlogo

Abb. 3: Vorgehen im Projekt angelehnt an den
GenAlI Pilot Cycle von Gartner

Major Steve Wilhelm
Planungsamt der Bundeswehr
Referat I 2 (3) Systemanalysen
Taufkirchen

PlgABwI23SysAnalysen@bundeswehr.org

- Unterstiitzung des Enterprise Architecture Managements

+ Optimierung und Analyse von Geschéftsprozessen

Das Vorgehen in diesem Projekt orientiert sich am ,GenAl
Pilot Cycle“ von Gartner (Abb. 3). Zunichst werden konkrete
militdrische Anwendungsfille identifiziert und prézisiert.
Anschliefend werden agentenbasierte KI-Werkzeuge iterativ
entwickelt und erprobt. Diese Agenten nutzen die Kernfahig-
keiten multimodaler Large Language Models (LLMs), um
unstrukturierte Daten in strategische und entscheidungs-

relevante Informationen zu verwandeln.

Zur ganzheitlichen Analyse umfangreicher Dokumenten-
sammlungen und zur Bewéltigung komplexer Aufgaben-
stellungen wurde ein KI-Agent auf Basis des DeepAgent-
Frameworks implementiert. Dieser tiberwindet die Kontext-
begrenzung herkdmmlicher Ansétze, indem er ein orchestrier-
tes Zusammenspiel aus Subagenten (spezialisierte Teilagenten
fiir Teilaufgaben), Skills (modellinterne Fahigkeiten), Tools
(externe Schnittstellen zu Datenbanken oder APIs) sowie
einem Memory (kontextlibergreifendes Langzeitgedichtnis)

zur Losung komplexer Probleme einsetzt (Abb. 4).

Dartiber hinaus wurde fiir die Analyse militarischer Prozesse

im Kontext der Viewpoints C4 (,Standard Processes®) des

Abb. 4: Schematische Darstellung des
DeepAgent
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NAFv4-Frameworks ein mehrschichtiger, multimodaler KI-

Agent entwickelt. Dieser nutzt die Fihigkeiten der Generati-
ven KI (GenAlI), visuelle, textuelle und strukturierte Daten

kombiniert zu verarbeiten, um Business Process Model and
Notation (BPMN)-konforme Prozesse zu generieren und

Analysefragen zu beantworten.

Das Projekt demonstriert zudem, wie GenAl-Fahigkeiten
mithilfe einer containerbasierten Architektur (Abb. 5) auf
Basis von quellenoffenen Technologien isoliert betrieben
werden konnen. Dies gewdhrleistet nicht nur die Einhaltung
strenger sicherheitstechnischer Anforderungen, sondern
macht die Losung zudem unabhingig von Lizenzmodellen,

skalierbar, flexibel und plattformunabhingig.

Unser Ziel ist es, den manuellen Aufwand bei der qualitativen
Datenverarbeitung signifikant zu reduzieren und gleichzeitig
die Genauigkeit, Konsistenz und Reproduzierbarkeit der
Ergebnisse zu steigern. Auf diese Weise soll das transformative
Potenzial der Generativen KI fir eine agilere, datengetriebene
Planung und Entscheidungsfindung in der Bundeswehr

vollumféanglich genutzt werden.
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Abb. 5: Technologiestack mit OpenSource-
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Computertomographie zur Abnahmepriifung additiv gefertigter
Raumfahrtprodukte: Moglichkeiten und Grenzen

DeltaOrbit - das einzige deutsche Start-Up in Phase 2 des
NATO Diana Accelerators - entwickelt hochagile Satelli-
tensysteme, die durch kryogene Antriebstechnik hohen
Schub mit hoher Effizienz verbinden. Die dadurch ermdg-
lichte Multi-Orbit-Agilitit stellt eine vollig neue Fahigkeit
dar und erweitert den Einsatzbereich fiir Weltraumope-
rationen enorm. Herausforderungen bestehen darin, die
dafiir notwendigen, hochkomplexen Komponentendesigns
zu realisieren und zu priifen. Dafiir kommen Verfahren
wie die additive Fertigung und zerstorungsfreie Mikro-

Computertomographie (uCT) zum Einsatz.

Abb. 1: Der DeltaOrbit-Weltraumtransporter
(Space Tug-Konzeptvisualisierung) mit einem

chemischen Antriebssystem von einem Parkorbit

Abb. 2: Hub-and-Spoke-Konzept: Effizienter
Transport von Nutzlast im Weltraum ausgehend Prifaufbaus. Das Bauteil wird schrittweise rotiert

In der aufstrebenden ,New Space“-Ara ist Mobilitit der
Schliissel zur strategischen Hoheit im All. Die DeltaOrbit
GmbH entwickelt hierfiir eine innovative Antriebslosung:
einen Weltraumtransporter (Abb. 1) auf Basis kryogener
Methalox-Treibstoffe, durch die sich hoher Schub mit hoher

Effizienz kombinieren lassen.

Die Innovation liegt in der Lagerungsfiahigkeit und Wieder-
ziindbarkeit dieser Hochenergietreibstoffe im Orbit. Dies
ermoglicht erstmals echte Multi-Orbit-Agilitit: Satelliten
kénnen komplexe Manover fliegen, z. B. die Bahnneigung
(Inklination) oder die Bahnhohe massiv verandern. Dadurch
wird es moglich, in einem ,,Hub-and-Spoke“-Modell als
zukiinftiges Organisationsprinzip der Weltraumokonomie
Nutzlasten kosteneffizient in einen Parkorbit zu bringen
und von dort in Zielorbits zu verteilen (Abb. 2). Auch far
Verteidigungszwecke ergeben sich daraus neue Strategien.
Dank Multi-Orbit-Agilitit konnen Satelliten in Parkorbits
vorgehalten und im Ernstfall binnen Stunden in den Ein-

satzorbit verlegt werden.

Filter

Detekior

Réntgenquells Proben-Drehtisch

Abb. 3: Schematische Darstellung des uCT-

und ,,durchstrahlt*

Perspektivisch ist diese Architektur auf lunare und interpla-
netare Missionen skalierbar, was den Weg fiir Anwendungen
jenseits des Erdorbits ebnet. Damit schliefdt DeltaOrbit eine
kritische Fahigkeitsliicke im Einklang mit der Strategie der
ESA und der EU-Kommission fiir eine souverine, europiische
Weltrauminfrastruktur. Auch in der neuen Weltraum-Sicher-
heitsstrategie der Bundesregierung wird , Multi-Orbit Agility*“
explizit gefordert.

Zur Realisierung dieser Multi-Orbit-Agilitit ist es notwendig,
hochkomplexe Komponentendesigns wie die spiralférmigen
Kiihlkanéle des Triebwerks sehr prazise fertigen zu kénnen.
Dafir setzt DeltaOrbit auf additive Fertigung. Eine weitere
Herausforderung besteht darin, dass innere, unzugingliche,
funktionale Strukturen strengsten Anforderungen unterlie-
gen. Daher stellt die zerstérungsfreie Mikro-Computertomo-
graphie (UCT) eine wertvolle Option fiir die Abnahmepriifung
dar. Die hohe Auflésung aufgrund des kleinen Brennflecks
kann Partikel, Risse oder Verstopfungen prozesssicher iden-
tifizieren, um die Testtauglichkeit der Hardware zu beurteilen.
Der Priifaufbau ist vereinfacht dargestellt in Abb. 3. Eine solche

Priifanlage wird beispielsweise vom WIWeB betrieben.

Im Rahmen einer Untersuchung wurde eine additiv gefertigte
(Laser Powder Bed Fusion-Verfahren) Brennkammer aus einer
Nickelbasislegierung betrachtet. Das verwendete Pulver wies
eine standardisierte Partikelgrofienverteilung auf, die bei
einer Schichtdicke von ca. 40pm verarbeitet wurde. Die Durch-
strahlung erfolgte bei einer R6hrenspannung von 260kV und

lieferte eine Voxelgrofle von ca. 52um.

Abb. 4: Beispielhafte uCT -Aufnahmen mit Fremdkérpern
in den Kihlkanalen
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Die anschliefdend mittels uCT aufgenommenen 2D-Réntgen-
bilder wurden erfolgreich zum 3D-Volumen rekonstruiert,
sind jedoch aufgrund hoher Streustrahlung, vor allem in Be-
reichen dickwandiger Bauteilstrukturen, nur eingeschriankt
als CAD-Modell zu verwerten. Fremdkorper ab 100pm sowie
die Imm breiten Kithlkanile waren prazise darstellbar, was
Verstopfungsanalysen ermoglicht (Abb.4). Grenzen zeigten
sich bei der MafRhaltigkeit und Rauheitsquantifizierung.
Letztere konnte aufgrund der vorliegenden Bauteildichte und
-geometrie quantitativ nicht bestimmt werden. Zudem sind
Bilddaten in Bereichen grofier Wandstdrken und Materialan-
haufungen durch Streustrahlung beeintrachtigt, was deren

quantitative Auswertung erschwert (Abb. 5).

Die uCT bietet also fiir diese Bauteile eine effiziente Option
zur Detektion von Defekten und Materialriickstinden hoherer
Dichte wie z. B. Kiithlkanalverstopfungen und -verschmut-
zungen, welche mindestens die Grofie der verwendeten Voxel-
grofle aufweisen. Unter Beriicksichtigung der vorliegenden
Werkstoffzusammensetzung und Bauteilgeometrie sowie
auftretender Streustrahlung (Abb. 5) kann sie dennoch als
komplementéires Priifverfahren vor Bauteiltests eingesetzt
werden. Zur Uberwindung physikalischer Durchstrahlungs-
grenzen bei massiven Strukturen bieten Systeme mit hoherer
Energie, wie 450kV-Rohren oder Linearbeschleuniger, weiter-
fihrende Moglichkeiten zur Detektion von Makrodefekten.
Dies geht jedoch mit Einbufien bei der raumlichen Auflésung

einher.

Modell Scan

Flansch

Abb. 5: Vergleich zwischen CAD-Modell (links) und uCT -Scan
(rechts): Einfluss von Streustrahlung in Bereichen groRer Wand-
starken (Flanschbereich). Beispielhafte Bereiche mit geringer
Bildqualitat sind angedeutet
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Weltraumsicherheit - Unsere Handlungsfihigkeit im Orbit durch
dynamische Operationen und Betankung

DeltaVision, Innovator im NATO-DIANA-Programm,
entwickelt sukzessive Technologien fiir dynamische
Weltraumoperationen und eine europdische Betankungs-
infrastruktur. Die OPTRA-Demonstration 2027 bereitet
dabei den Weg fiir DOVE - ein hochbewegliches, betank-

bares Raumfahrzeug fiir Erdbeobachtung, Weltraumlage-

erkennung, Inspektion und elektronische Kampffithrung.

Dieser Ansatz stirkt Resilienz und Souverinitit.

Der Weltraum ist zu einer umkampften, operativen Doméne
geworden. Handlungsfihigkeit im Weltraum ist entscheidend
fir Abschreckung und Schutz kritischer orbitaler Infra-
struktur. Um Handlungsfahigkeit herzustellen, miissen
Deutschland und Europa auf Dynamic Space Operations
(DSO) umstellen - ermoglicht durch manoévrierfihige Platt-
formen, die ihre Position haufig andern, schnell reagieren
und dank Betankungsinfrastruktur linger betrieben werden
konnen (Abb. 1).

deltaVision verfolgt hierzu einen praxisorientierten, phasen-
weisen Fahrplan fiir eine orbitale Betankungsinfrastruktur
(Abb. 2). Betankungsservicevehikel, ausgestattet mit Betan-
kungsmodulen und Versorgungsschnittstellen, liefern Treib-
stoff an kooperative Raumfahrzeuge. Parallel dazu werden
kurzfristige Treibstofflager (“Drop Depots”) eingefiihrt,
sodass sowohl Betankungsservicevehikel als auch beweg-
liche Verbraucher im Orbit betankt werden kénnen - und
damit wiederholte Nutzbarkeit und schnelle Turnarounds
moglich werden. Auf dieser Basis lasst sich die Infrastruktur

schrittweise auf zusatzliche Logistikfahrzeuge und lang-

lebigere Depots skalieren, wodurch in mehreren Umlauf-
bahnen ein gesicherter Zugang zu Treibstoffen entsteht.
Zusammen machen diese Schritte orbitale Betankung zu
einer routinemafligen Versorgungsaktivitit, vergleichbar

mit Nachschuboperationen zur See oder in der Luft.

Die OPTRA-Flugdemonstration (Orbital Propellant Transfer)
(Abb. 3) bildet die Briicke zwischen Komponenten und realen
Operationen. Unterstiitzt im Rahmen des DIANA Programms
demonstriert OPTRA wiederholte, leckagefreie Transfers
in Mikrogravitation unter Nutzung von deltaVision’s Fluid-
kupplung und Treibstoff-Management-Technologie. OPTRA
verifiziert Dichtungen, Durchflusssteuerung und sicher-
heitskritische Funktionen, die fiir routineméfige Betankung
notwendig sind. Damit ist OPTRA der Schliisselbaustein
zur Risikoreduzierung - sowohl fiir kurzfristige Servicing-

Missionen als auch fiir zukiinftige Hochmanovermissionen.

Aufbauend auf diesem Fundament entwickelt deltaVision
DOVE (Dynamic Operations Vehicle) - eine universelle,
betankbare Plattform fiir Dual Use Missionen (Abb. 4 und 5).
Mit einer Av Fahigkeit von ~4 km/s, der Kompatibilitét zu
allen wichtigen européischen Trigerraketen und Rideshare
Umgebungen sowie kooperativen und nicht kooperativen
RPOD Fihigkeiten (Rendezvous, Proximity Operations, and
Docking) kann DOVE:

schnell zwischen Bahnebenen und Hohen wechseln,
Nutzlasten fiir Erdbeobachtung (EO, optisch oder Radar),
SSA Unterstiitzung und Inspektion tragen,

Schlepp und Servicing Aufgaben tibernehmen,
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» elektronische Kampffiihrung und weitere verteidigungs-
relevante Anwendungen insbesondere in Nahbereichs-

operationen ermoglichen.

Um anspruchsvolle Missionen nachhaltig zu unterstiitzen,
integriert DOVE leistungsstarke Energieerzeugung, aktive
Thermalkontrolle, sichere Kommunikationskanile sowie
Phased Array Antennen fiir hohe Datenraten und robuste
C2 Fahigkeiten. Mehrere Nutzlastschnittstellen, eine Betan-
kungsfahigkeit und eine vielseitige Versorgungsschnittstelle
(mechanisch, fluidisch, Energie, Daten) erméglichen modulare

Erweiterungen und Interoperabilitat.

DOVE kann ein breites Spektrum flexibler Missionen aus-
fithren - von Friedenszeiten iber hybride Konflikte bis hin
zu erklarten militidrischen Auseinandersetzungen (Abb. 6).
Vielseitigkeit muss dabei von Anfang an im Design veran-
kert sein, da DSO die Art des operativen Satellitenbetriebs

grundlegend verdndern wird.

Kurz gesagt:

+  OPTRA beweist die ,,Leitungs- und Fluidtechnik*;

» der Infrastruktur Fahrplan schafft die operative Betan-
kungslogistik;

+ und DOVE macht Manoverfahigkeit zu einer wiederhol-

baren Fahigkeit.

Gemeinsam verleihen sie Europa Resilienz, Flexibilitdt und
Souveridnitit im Weltraum - und stellen sicher, dass zukinf-
tige Missionen durch Absicht und Design bestimmt werden,

nicht durch die verbleibende Treibstoffmenge.

skategorien

Abb. 1: Roadmap fiir die orbitale Betankungsinfra- Abb. 2: Architekturkonzept von DOVE

struktur - von Fluidkontrolltechnologien zur DSO

Abb. 3: deltaVision - Sicht

auf die grundlegende Ebene

der Betankungsinfrastruk-
tur und Endverbraucher

Abb. 4: Fiir den Flug 2026 vorgesehener OPTRA-
Betankungsdemonstrator DOVE

Abb. 5: Leistungsparameter von

Abb. 6: DSO-Missionskategorien und Vielseitigkeit
der Einsatzmaoglichkeiten
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KI-gestiitzte Videoauswerteanlage KIOBS fiir den Objektschutz und
die Absicherung von Schutzbereichen der Bundeswehr

Der Schutz von Objekten wird immer wichtiger und
erfordert Personal, das kaum verfiigbar ist. Forschungs-
ergebnisse des Fraunhofer IOSB im Bereich der Deep
Learning-Verfahren tragen hier zur Entlastung der Ope-
rateure von Routineaufgaben bei. Das Fraunhofer IOSB
hat hierzu im Auftrag des BAAINBw unter Mitwirkung
der WTD 91 zentrale Komponenten eines Objektschutz-
systems zur Auswertung und Steuerung von Videosen-

sorik erstellt.

Die Abteilung ,Videoauswertesysteme” des Fraunhofer IOSB
entwickelt Videoauswerteverfahren zur Detektion und Ver-
folgung von Personen und Fahrzeugen unter erschwerten
Randbedingungen wie grofien Entfernungen, eingeschriankter
Sicht und widrigen Wetterverhiltnissen. Dabei spielt insbe-
sondere die Auswertung von Daten thermischer Infrarot-
Sensorik eine wesentliche Rolle (Abb. 1). Ebenso gehoren
Verfahren zur Detektion von Personen- und Gruppenver-

halten zum Forschungsbereich.

Auf Basis dieser Forschungsarbeiten wurde die Videoanalyse-
anlage KIOBS (KI-gesttitztes Objektschutz-System) fir den
KI-gestiitzten Objektschutz und die Absicherung von
Schutzbereichen der Bundeswehr erstellt (Abb. 2). Dieses
unterstiitzt den Beobachter bei seiner Uberwachungstitig-
keit mit mehreren Hochleistungs-Sensorsystemen mit
Kameras im visuell optischen- und thermischen Infrarot-

bereich.

Die KI-Verfahren (speziell: Deep Learning-Verfahren) analy-

sieren dabei parallel z.B. acht Full-HD-Videostréme (visuell
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Abb. 1: Hochleistungssensorik RBA
5-15/Hensoldt NightOwl

Abb. 2: Aufbau der Videoanalyseanlage KIOBS fiir 1-4 Hochleistungs- ~ Abb. 3: KIOBS-Arbeitskonsole
sensoren (IOSB-Anteil grau hinterlegt)

optisch (VIS) und thermisches IR) auf definierte sicherheits-
relevante Geschehen. Hierzu werden die Kameras von der
Software aktiv iber automatisierte, programmierte Kamera-
fahrten - entsprechend Patrouillengiangen - gesteuert und
softwaregestiitzt die Bilddaten auf sicherheitsrelevante
Ereignisse hin analysiert, Bilddaten zur besseren Ubersicht
fiir den Beobachter aufbereitet und optimiert, sowie Video-
sequenzen zur spateren, erneuten oder weiteren Analyse in
einer Datenbank abgespeichert (Abb. 3). Die zu detektierenden
Geschehen werden tiber geografische Bereiche und relevante
Aktivitaten, wie z.B. unerlaubtes Betreten oder Befahren
oder Gruppenverhaltensmuster definiert (Abb. 4). Zur Er-
kennung von Aktivititen kommen vom Fraunhofer IOSB
entwickelte KI-Videoauswerteverfahren zum Einsatz.
Diese analysieren die Videosignale in abgesetzt arbeitenden
KI-Prozessoren und erzeugen die jeweiligen spezifischen
Hinweise auf die Aktivitidten. Beim Auftreten einer solchen
Aktivitdtsdetektion werden die Geokoordinaten des Ereig-
nisses aufgrund der Metadaten des Schwenk-, Neige- sowie
Zoomsensors ermittelt und so eine geografische Verortung
des Ereignisses und ein Einzeichnen in die Lagedarstellung
ermoglicht - siehe Abbildung 5. Die aufgetretenen Benach-
richtigungen werden in einer Liste erfasst, die der Operator
abarbeitet, um systematisch alle Ereignisse zu bewerten.
Dadurch ermoglicht die realisierte KIOBS-Videoanalyse-
anlage dem Bedienpersonal, mehrere Videosensoren auto-
matisch parallel auszuwerten und relevante Ereignisse in
Live-Videostreams zu erfassen. Dies reduziert den Personal-
bedarf und entlastet das Personal von mithsamen Routine-
aufgaben. Weiterhin werden zusitzliche Aspekte der Inter-
operabilitat abgedeckt, um die Integration der Systeme

und ihrer generierten Ergebnisse tiber STANAG-konforme

Abb. 4: Videoboard: Live-Videoliberwachung der VIS- und IR-Videostreams
mit Darstellung der speziellen Uberwachungsbereiche
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Schnittstellen in die Informationsinfrastruktur der Bundes-

wehr zu ermoglichen.

Die fiinf flexibel konfigurierbaren Serienanlagen werden
gegenwartig - nach in 2025 erfolgter Abnahme - an die
Bundeswehr ausgeliefert. In Zukunft kann das Leistungs-
spektrum der Anlagen flexibel durch weitere Elemente
gesteigert werden. Der Einsatz von Drohnen als Sensortra-
ger ermoglicht es nach einer Alarmsituation, Geschehnisse
auch hinter Verdeckungen und im luftgestiitzten Uberblick
zu kldren. Alternativ konnen Drohnen auch als Fesseldrohnen
permanent bei schwierigen Sichtbarkeitsverhiltnissen oder
im mobilen Einsatz die Anlagensensorik ergdnzen. Mit den
vorhandenen Verfahren zur Drohnendetektion kénnen
auch Bedrohungen durch anfliegende Drohnen detektiert
und verfolgt werden. Weiterhin ist geplant, KIOBS als eine
Kernkomponente im Projekt ,Technischer Objekt- und

Zugangsschutz (TOZ)“ einzusetzen.

Abb. 5: Auswertungssoftware KIOBS mit Sensorsteuerung und
Lagedarstellung



Wehrtechnische Forschung und Technologie

Das Jahr 2025 markiert einen weiteren wichtigen Schritt in
der Entwicklung der wehrtechnischen Forschung und Tech-
nologie (F&T) der Bundeswehr. Das Forschungs- und Innova-
tionssystem hat sich weiter gefestigt und ist nun besser auf die
dynamische sicherheitspolitische Lage und die Bedirfnisse

der Truppe ausgerichtet.

Institutionelle Weiterentwicklung

In der neuen Abteilung Innovation und Cyber des BMVg und
der Konzentration der Referate fiir wehrtechnische Forschung
und Innovations-management wird die Vernetzung zwischen
Forschenden, Bedarfstragern und Anwendern - den Soldatin-
nen und Soldaten - weiter geférdert. Dieser ,,Bedarf-zu-Ergeb-
nis-Kreislauf* verkiirzt die Zeit bis zur Anwendungsreife neuer

Technologien und tiberwindet das klassische ,Tal des Todes".

Kooperationslandschaft und internationale Arbeitsteilung
Die Zusammenarbeit mit nationalen Partnern wie Fraunhofer-
Gesellschaft, Deutsches Zentrum fur Luft- und Raumfahrt
(DLR) und dem Deutsch-Franzosischen Forschungsinstitut
Saint-Louis (ISL) bildet weiterhin die Basis der Innovations-
kraft. Gleichzeitig wird die Beteiligung an EU- und NATO-
Programmen verstarkt. Deutschland hat 2025 im Rahmen
des Europaischen Verteidigungsfonds (EVF) erneut erhebliche
Mittel fiir gemeinsame Projekte bereitgestellt, um Synergien

zu nutzen und Ressourcen effizient einzusetzen.

Technologische Schwerpunkte

Im Jahr 2025 lag der Fokus auf folgenden Technologiegebieten:
+  Technologien fir die Luftverteidigung: Abwehr unbemann-
ter Luftfahrtsysteme und Schutz vor Lenkflugkorpern.

+ Autonome und vernetzte Plattformen: Unbemannte Luft-

und Wasserfahrzeuge sowie robotikgestiitzte Logistik-
losungen.

Technologien fiir die Elektronische Kampffiihrung:
Schutz und Ausbau eigener Fihigkeiten.

Kiinstliche Intelligenz und maschinelles Lernen: Autonome
Systeme, Entscheidungsunterstiitzung und Datenanalyse,
insbesondere automatisierte Bildauswertung.
Unbemannte Wirksysteme: Teaming und Schwarme.
Quantentechnologien: Quantenkommunikation und
Quantensensorsysteme fiir sichere Kommunikation und
priazise Wahrnehmung, sowie resiliente Kommunikati-
onsverbiinde.

Weltraum: Schutz der Weltraum-Infrastruktur.

Ausblick und strategische Ausrichtung

Die anhaltenden geopolitischen Spannungen sowie globale
technologische Konkurrenz erfordern Resilienz und Flexibilitét.
Das BAAINBw, das Planungsamt der Bundeswehr und das
BMVg koordinieren ein breites Portfolio von Forschungspro-
grammen, um die Analyse- und Bewertungskapazititen der
Bundeswehr zu sichern. Durch die Forderung von Projekten
mit schneller Skalierbarkeit wird die Fahigkeit gestarkt,
Bedrohungen frithzeitig zu erkennen und darauf zu reagieren.
Die Streitkrifte werden dabei eng einbezogen. Ziel ist es, die
Innovationskraft der Bundeswehr nachhaltig zu sichern und
auszubauen. Wir hoffen, dass der Bericht IThnen einen Uber-
blick Gber die erreichten Fortschritte und die laufenden tech-
nologischen Innovationen bietet. Das gesamte Netzwerk aus
Ministerium, Forschungseinrichtungen, Industriepartnern
und internationalen Verbiindeten bleibt entschlossen, die
Innovationskraft der Bundeswehr nachhaltig zu sichern

und weiter auszubauen.
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Alternative Stabilisatoren fiir Treibladungspulver

Klassische nitrocellulosebasierte Treibladungspulver
(TLP) sind aufgrund der autokatalytischen Zersetzung von
Nitrocellulose nicht langfristig lagerfihig. Um eine Lang-
zeitlagerung zu ermoglichen, ist eine geringe Zugabe von
Stabilisatoren notwendig, die die Zersetzungsprozesse
von Nitrocellulose deutlich verlangsamen. Es werden orga-
nische Molekiile auf deren Eignung als TLP-Stabilisatoren

untersucht.

Die traditionellen Stabilisatoren fiir Treibladungspulver, wie
etwa Centralit-I und -II, Diphenylamin oder Akardit-II, finden
bereits seit geraumer Zeit Anwendung. Allerdings bergen

diese Stoffe oder deren Abbauprodukte gesundheitsgefahr-
dende Risiken. Die Hauptursache ist die Bildung von N-Nitro-
saminen in relativen Mengen wihrend der Lagerung, vor

allem bei Treibladungspulvern, die Centralit-I oder -II und
Diphenylamin enthalten (Abb. 1). Eine Vielzahl von N-Nitro-
saminen wurde als karzinogen klassifiziert, sodass von einer

krebserzeugenden Wirkung auszugehen ist.

Akardit-II bildet um ein Vielfaches weniger an N-Nitrosami-
nen als die beiden vorher genannten Stabilisatoren, aber auf
Grund des hohen Beschaffungspreises, eventueller zukiinftiger
REACH-Regularien bei der Akardit-II-Synthese und die
ungiinstige Beschaffungssituation (Single-Source-Problematik
in Europa) sind Untersuchungen zu giinstigeren und/oder

besseren Stabilisatoren notwendig.

Das ISL befasst sich seit geraumer Zeit mit der Suche nach

alternativen Stabilisatoren fiir zwei- und mehrbasige Treib-
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Abb. 1: Abbauschema von Centralit I und Bildung von
Nitrierungsprodukten in Centralit I-Formulierungen.
Rot markierte Strukturen: Karzinogene

Abb. 2: Warmlagerung (90 °C) eines Stabilisatorkanditaten (1 Gewichts-%) nach 0 bis 18 Tagen

ladungspulver. Zu diesem Zweck wurden Derivate aus diver-
sen organischen Klassen untersucht und hinsichtlich ihrer

Eignung als TLP-Stabilisatoren analysiert.

Alternative Stabilisatoren miissen folgende Anforderungen

erfiillen:

- keine Bildung von N-Nitrosaminen

- sehr effizient, um eine lange Lebensdauer des Treibla-
dungspulvers zu gewidhrleisten

« chemische Vertraglichkeit mit Weichmachern, Nitro-
cellulose und weiteren TLP-Bestandteilen

+  REACH-konform

Die Suche nach potenziellen Stabilisatoren erfolgt durch die

Herstellung eines zweibasigen Treibladungspulvers, dem ein
Gewichtsprozent des jeweiligen Stabilisatorkandidaten bei-

gemengt wird. Im Anschluss erfolgt eine Warmlagerung bei

90 °C iiber einen Zeitraum von 18 Tagen. Dieser Prozess findet
im Rahmen eines Screening-Verfahrens statt, bei dem mehrere
Proben simultan untersucht werden. Als priméares Ausschluss-
kriterium wird die Gewichtsbilanzierung herangezogen. Hier-
bei sollte der Gewichtsverlust nach Abschluss der 18-tédgigen

Warmlagerung bei 90 °C weniger als drei Prozent betragen.

Proben, die das Screening-Verfahren erfolgreich absolviert
haben, werden einer weiteren detaillierten Untersuchung
unterzogen, um den NATO-Standard AOP48 (,Explosives -
Nitrocellulose Based Propellants - Stability Test Procedures
and Requirements Using Stabilizer Depletion®) zu erfiillen. In
dieser detaillierten Analyse ist der Nachweis der Abbaukinetik

sowie der Abbauprodukte des eingesetzten Stabilisators
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erforderlich. Zu diesem Zweck werden zehn Probeglidschen
mit TLP befiillt und einer achtzehntigigen Warmlagerung
bei 90 °C unterzogen. In zweitdgigem Abstand erfolgt die
Entnahme einer Probe, die anschliefRend einer Gewichtsbi-
lanzierung sowie einer visuellen Beobachtung unterzogen
wird. Dariiber hinaus werden HPLC (Hochleistungsfliissig-
keitschromatographie)- und NMR (Kernspinresonanz)-Ana-

lysen der warmgelagerten Proben durchgefiihrt (Abb. 2 u. 3).

Im Zuge der durchgefiihrten Untersuchungen wurde eine
Vielzahl alternativer Stabilisatoren fiir zwei- und mehrbasige
Treibladungspulver identifiziert. Die Wirksamkeit dieser
Substanzen ist geringer als die des derzeit am effektivsten
wirksamen Stabilisators Akardit-II. Ihre Anwendung ist jedoch
fir kurzfristige oder mittelfristige Verwendungen, wie sie

beispielsweise in Krisenzeiten erforderlich sind, moglich.

Die Arbeiten werden sowohl aus der Grundfinanzierung,
durch amtsseitige Zusatzfinanzierung als auch durch Dritt-

mittel der deutschen wehrtechnischen Industrie finanziert.
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Abb. 3: Gewichtsbilanzierung und HPLC-Analytik. Abbaukinetik eines Stabilisators (blau) und Nachweis

von Abbauprodukten
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Alterungseffekte auf die Schockempfindlichkeit von

Sprengstoffformulierung

Die Identifizierung von Alterungsmechanismen energe-
tischer Materialien ist zentraler Teil dieses Projekts. Eine
Kombination aus thermischer Alterung und mechanischer
Belastung wird auf einen Plastiksprengstoff angewandyt,
um die Auswirkungen auf die chemischen und mechani-
schen Eigenschaften zu untersuchen sowie Aussagen zur

Lebensdauer sowie zur Schockempfindlichkeit zu treffen.
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Abb. 1: PIT-Ergebnisse fiir urspringliches und unbelastetes PBX.

Der Ubergang vom Deflagrations- zum Detonationsbereich findet fiir
Letzteres bei leicht héheren Projektilgeschwindigkeiten statt. Thermisch
gealtertes PBX ist also in geringem Male weniger schockempfindlich.
Die Kurvenformen beider Uberginge zeigen deutliche Stufen in der
StoRubergangszeit und entsprechen somit den Erwartungen

Das Projekt TVESIM (Thermal & Vibrational loading Effects
on Structural Integrity of energetic Materials) ist eine deutsch-
franzosische Kooperation zwischen ArianeGroup CRB in
Vert-le-Petit, DGA-TT in Bourges, Fraunhofer ICT in Pfinztal,
WTD91 in Meppen und ISL in Saint-Louis. Es entstand nach
dem Erfolg des européischen Projekts IMA (Insensitive
Munitions for Ageing) mit dem gemeinsamen Ziel Frank-
reichs und Deutschlands, die Zusammenarbeit im Bereich
der Alterung energetischer Materialien fortzusetzen. Das
Hauptziel ist die Untersuchung des Einflusses einer Kombi-
nation aus thermischer Alterung und mechanischer Belas-
tung, wie sie z.B. durch Vibrationen bei Riicklaufmunition
auftreten kann, auf die chemischen und mechanischen
Eigenschaften verschiedener energetischer Materialien. Ein
Hauptaugenmerk liegt auf einer neuen Plastiksprengstoff-
mischung (PBX), die vom ICT hergestellt und dann 180 Tage
lang bei +60 °C thermisch gealtert wird. Die anschlieflende
mechanische Belastung wird an der WTD91 auf drei Proben
unterschiedlich angewendet: Wihrend sechs Stunden erfolgt
die Belastung entsprechend bei Temperaturen von -20 °C,

+20 °C bzw. +60 °C. Die Stof!empfindlichkeitsanalyse wird
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Abb. 2: PIT-Ergebnisse fiir wahrend 6 Stunden bei -20 °C
mechanisch belastetes PBX. Die Schockempfindlichkeit ist erhéht
im Vergleich zu den unbelasteten Proben. Der Ubergangsbereich
ist untypischerweise sehrirregulédr und deutlich verbreitert

am ISL unter Anwendung des Projektilaufpralltests (PIT)
durchgefiihrt. Dazu wird die Probe mit einer Pulverkanone
von einem flachen Projektil beschossen. Die Projektilge-
schwindigkeit (PV) und die Schocktbergangszeit durch die
Probe werden durch Rontgenradiographie bzw. tiber Kurz-
schliisse gemessen. Es gibt eine Geschwindigkeitsschwelle,
bei deren Uberschreitung die Probe nicht mehr nur deflag-
riert, sondern es zu einer Detonation kommt. Durch Variie-
ren von PV lasst sich diese Schwelle anhand einer starken
Abnahme der Schockiibergangszeit ermitteln. In der Regel
werden fur jede Probe acht Versuche durchgefiihrt, wobei
die niedrigste PV, die zu einer Detonation fiihrt, in Kombi-
nation mit der hochsten PV, die nicht zu einer Detonation

fihrt, die Stoflempfindlichkeit der Probe charakterisiert.

Der erste Vergleich zwischen urspriinglichen und unbelaste-
ten Proben ist in Abbildung 1 dargestellt. Unbelastet bedeutet
hier, dass nur die thermische Alterung, jedoch keine zuséatz-
liche mechanische Belastung vorgenommen wurde. Der
Ubergang vom Deflagrations- zum Detonationsbereich der
unbehandelten Probe erfolgt zuerst, d.h. bei geringerer PV.
Daher scheint das nicht gealterte PBX etwas stoRempfind-
licher zu sein. Der Unterschied ist jedoch zu gering, um als
signifikant angesehen zu werden. Im Gegensatz dazu sind
alle zusitzlich mechanisch belasteten Proben stofempfind-
licher, da sie bereits bei niedrigerer PV detonieren (siehe
Abb. 2-4). Dieser Effekt ist besonders ausgepragt bei der bei
+20 °C belasteten Probe. Ein weiterer bemerkenswerter Punkt
ist die duflerst ungewodhnliche Art des Ubergangs bei allen
drei mechanisch belasteten Proben. Die Unregelméafigkeit
innerhalb der Ubergangszone steht in starkem Kontrast zu

den typischen PIT-Ergebnissen in Abbildung 1. Die Material-

i3
o == 6h @ +20°C
"'-\. .,
5 T
= g ' ]
& v e
§ I" Al : I"-
g R
E ol g \
g 17 -tk %
(I L §
= U "
T 9
vy %
i @ i -
9
700 750 200 as50
Projektilgeschwindigheit (mis)

Abb. 3: Die PIT-Ergebnisse fiir wahrend 6 Stunden bei +20 °C
mechanisch belastetes PBX zeigen die hdchste Schockempfindlich-
keit. Der Ubergangsbereich ist erneut irregular und extrem breit
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eigenschaften sind daher innerhalb dieser zusitzlich sehr
breiten Ubergangszone nicht genau definiert. Daher sind
die Empfindlichkeitsergebnisse bisher nicht zuverlassig. In
Anbetracht der niedrigsten ausgewerteten PV in den Abbil-
dungen 3 und 4 besteht keine Gewissheit, dass der Deflagra-
tionsbereich tiberhaupt erreicht wurde, und es gibt keine

weiteren Detonationen unterhalb von 724 m/s bzw. 754 m/s.

Zusammenfassend lasst sich sagen, dass sich ein klarer Trend
zu erhohter Empfindlichkeit nach mechanischer Belastung
ergibt. Es sind jedoch weitere Analysen erforderlich, um die
zugrunde liegenden Ursachen zu verstehen. Das Ziel eines
zuklnftigen Folgeprojekts ist es, zusatzlich mithilfe der
Mikro-Computertomographie die Mikrostruktur der Proben
nach mechanischer Belastung zu untersuchen. Zudem sind
weitere PIT fiir einen grofleren Bereich von PV geplant, um

ein genaueres Bild der Stoflempfindlichkeit und verbesserte

Statistiken zu erhalten.
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Abb. 4: PIT-Ergebnisse fiir wahrend 6 Stunden bei +60 °C
mechanisch belastetes PBX. Da leider Ergebnisse aus dem geringeren
Geschwindigkeitsbereich fehlen, kann nicht mit Sicherheit be-
stimmt werden, ob die Schockempfindlichkeit nicht noch groRer ist
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ERNST im Orbit - erste Erfolge des ersten Kleinsatelliten fiir die

Bundeswehr

Der Start des Satelliten ERNST am 16. August 2024 markiert
den Beginn der Nutzung von Kleinsatelliten fiir die Bundes-
wehr. Seitdem hat der experimentelle Satellit nicht nur die
Agilitit der Satellitenplattform unter Beweis gestellt,
sondern leistet mit der Detektion von Raketenstarts und
hypersonischen Flugkorpern einen wichtigen Beitrag fiir

zukiinftige satellitenbasierte Frithwarnsysteme.

Abb. 1: Finale Integration
von ERNST im Jahr 2024 am
Fraunhofer EMI

Die Dimension Weltraum ist essenziell fiir Friihwarnfahig-
keiten zur Detektion und Nachverfolgung von ballistischen
Raketen und hypersonischen Flugkorpern. Satelliten tiber-
nehmen im vernetzten Luftverteidigungssystem die Aufgabe
der Zielvoreinweisung fiir bodengestiitzte Radarsysteme,
noch bevor die Bedrohung in deren Reichweite gelangt. Mit
Infrarotsensoren an Bord von Satelliten wird der Abgasstrahl
des Triebwerks und ggf. der erhitzte Flugkorper detektiert.
Aus dem Orbit wird die Trajektorie der Rakete von deren Start
auf feindlichem Gebiet nachverfolgt, um so die entscheidende
Zeit fir die Einleitung erfolgreicher Abwehrmafinahmen zu
gewinnen. Fur den Betrieb der Systeme Patriot oder Arrow 3
fliefSen tiber eine NATO-Kooperation Satellitendaten von
US-Satelliten ein. Eigene Satellitendaten von Infrarotsigna-
turen von Raketen fiir die Frihwarnung existierten in
Deutschland bislang nicht.

Der Satellit ERNST hat diesen Umstand gedndert und in den
ersten anderthalb Jahren seiner Mission bereits wertvolle
Daten geliefert. Die Mission ERNST verfolgt zwei wesentliche
Ziele. Zum einen demonstriert sie das Potenzial von Klein-

satelliten zur schnellen Erprobung von Technologie und

Abb. 2: Payload-Stack der Rideshare-Mission Transporter-11 mit ERNST im
CubeSat-Deployer in der Mitte (links) und Raketenstart am 16. August 2024
(rechts) (Quelle: SpaceX)
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neuen Anwendungsfeldern mit responsiven, kostenglinstigen
Missionen. Zum anderen untersucht ERNST Frithwarnkonzep-
te durch die Beobachtung und Nachverfolgung von Raketen.
Fiir beide Ziele verlauft die Mission bislang dufierst erfolgreich.
Die Satellitenplattform hat das Format eines 12U-CubeSats
mit AuRenmaflen von 24 x 24 x 36 cm’ bei 20 kg Masse. Der
Satellit und dessen Nutzlast wurden geméif des New-Space-
Ansatzes entwickelt, der durch den Einsatz kommerzieller
Komponenten und eine hohere Risikobereitschaft bei der
Entwicklung geprigt ist und den Schwerpunkt geméafd dem
Motto ,Validieren tiber Zertifizieren“ auf umfangreiches
Testen setzt. Ein Beispiel hierfiir ist die Entwicklung der
Datenverarbeitungseinheit (Data Processing Unit, DPU).
Diese setzt auf kommerzielle FPGA-Chips, deren Leistungs-
fahigkeit deutlich tber denen von strahlungsharter Raum-
fahrtelektronik liegt. Die Robustheit des Gesamtsystems
wird durch Redundanz in Hardware und Software und
umfangreiche Labortests erreicht, und das System kommt
inzwischen auf zahlreichen Satellitenmissionen erfolgreich
zum Einsatz, unter anderem auf denen der EMI-Ausgriindung
constellr. Auf ERNST iibernimmt die DPU neben seiner eigent-
lichen Aufgabe der Datenprozessierung und -tibermittlung
inzwischen auch einen Grof3teil der Steuerungsaufgaben des

On-Board-Computers, einer kommerziellen CubeSat-Kompo-

nente. Diese Umstellung erfolgte wihrend des Satellitenbe-
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triebs und zeigt die Agilitat des Designs, welche die Leistungs-
optimierung und Resilienz des experimentellen Satelliten
beim Auftreten eventueller Anomalien gewéhrleistet. Eine
Zielsetzung fiir den weiteren Missionsverlauf ist die Umset-
zung einer weitgehenden Automatisierung des Satellitenbe-
triebs von ERNST.

ERNST umrundet die Erde auf einem neunzigminiitigen
Orbit auf inzwischen etwas weniger als 500 km Hohe. In
einem Vorhaltemodus wird das in Nadir-Richtung 96 km x
77 km grofle Sichtfenster um 30° in Voraussicht geschwenkt,
um so auch Objekte tiber dem Erdhorizont zu erkennen.
Dies ist ein wichtiger Vorteil der erdnahen Detektion, da
sich gegen den kalten Weltraumhintergrund auch Signaturen
von kiihleren oder kleineren Objekten deutlich absetzen, die
im Rauschen des Erdhintergrundsignals ansonsten schwerer
zu erkennen sind. Fir den Fall der Detektion gegen den
Erdhintergrund wechselt ERNST zwischen verschiedenen
Spektralbdndern, um eine eindeutige Zielerkennung zu
gewihrleisten. Damit liefert die Mission wichtige Erkennt-
nisse flir die Konzeption von Frihwarnsatelliten in niedrigen
und geosynchronen Umlaufbahnen, deren Zusammenspiel
in einem zukiinftigem Luftverteidigungssystem die erfor-
derliche Leistungsfahigkeit und Abdeckung sicherstellt. Mit
der laufenden ERNST-Mission ist der erste Schritt getan.

Abb. 3: Detektion eines Falcon-9-Starts (NASA TRACERS) von Vandenberg
durch ERNST. Im Videoauszug sind der Aufstieg (links) und die Trennung
der Oberstufe (rechts) in Pseudofarbendarstellung als schwarze Objekte in
den oberen Bildhalften zu erkennen
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Anormale EM-Ausbreitung und ihr Einfluss auf Radar-System-Performanz

Die Atmosphire beeinflusst die Ausbreitung elektromag-
netischer Wellen und damit die Leistungsfihigkeit von
Radarsystemen. Temperaturinversionen und Luftfeuch-
tigkeitsgradienten konnen anomale Ausbreitung und
sogenanntes Ducting verursachen und so Signaturen
sowie Reichweiten verindern. Das Fraunhofer FHR unter-
sucht diese Effekte und entwickelt eigene Ausbreitungs-

modelle fiir verlidssliche Abdeckungsprognosen.

Radar ist aufgrund seiner herausragenden Fihigkeit, Objekte
iber grofie Entfernungen und in unterschiedlichen Umge-
bungen zu erkennen, zu verfolgen und zu analysieren, fiir
zahlreiche militarische Systeme von zentraler Bedeutung.
Unser intuitives Verstandnis dieser Technik setzt voraus, dass
sich Radarwellen geradlinig ausbreiten. Nur so lassen sich
aus der Laufzeit und der Einfallsrichtung der Radarriick-
streuung zuverldssig Entfernung und Richtung eines Ziels

bestimmen.

Insbesondere tiber groflen Wasserflichen wie dem Meer gilt
die Annahme geradliniger Ausbreitung oft nicht. Wetter-
phidnomene wie Temperaturinversionen oder aufsteigender
Wasserdampf fiihren dazu, dass sich elektromagnetische
Wellen (EM) von der Erdoberfliche weg oder zu ihr hin
brechen. In extremen, aber nicht unbedingt seltenen Fillen
konnen sogenannte Ducts (Refraktionskanéle) entstehen,
die die Sichtbarkeit gegnerischer Kréfte und die eigene Ver-
wundbarkeit erheblich beeinflussen. Diese nicht geradlinige

Ausbreitung wird anomale Ausbreitung genannt. Eine Uber-

Subrefraction
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Propagation
Superrefraction S

Abb. 1: Arten der Ausbreitung von elektromagnetischen Wellen in der
Atmosphare
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Abb. 2: Mégliche Konsequenzen anomaler Ausbreitung

sicht Giber die verschiedenen Ausbreitungsformen zeigt
Abbildung 1.

In einem Duct werden Anteile der EM-Wellen entlang der
Erdoberfliache hinter den Horizont geleitet. Dadurch werden
Ziele jenseits des geometrischen Horizonts sichtbar. Gleich-
zeitig erreichen die in den Duct gebrochenen Wellen andere
Bereiche, die sie bei geradliniger Ausbreitung erreichen
wirden, nicht mehr. Es entstehen sogenannte Radarlocher,
in denen die Detektion von Zielen stark erschwert ist. Lage
und Existenz dieser Radarlocher sind hochdynamisch und
hiangen von den konkreten atmosphirischen Bedingungen
ab. Zudem kann die Annahme geradliniger Ausbreitung bei
tatsdchlich anomaler Ausbreitung zu fehlerhaften Positions-
und Entfernungsschitzungen fiihren. Die Konsequenzen

anomaler Ausbreitung sind in Abbildung 2 visualisiert.

Gerade bei maritimen Operationen muss anomale Ausbrei-
tung zwingend berticksichtigt werden. Sie kann die Signatur
eigener Kréfte ebenso verschleiern wie hervorheben - und
umgekehrt die gegnerische. Ein fundiertes Verstindnis
anomaler Ausbreitung ist daher essenziell, um die eigene
Verwundbarkeit zu reduzieren und Schwachstellen des

Gegners auszunutzen.

Das Fraunhofer FHR forscht intensiv zur anomalen Ausbrei-
tung. Im Rahmen dieser Arbeiten wurde ein neuartiger
Simulationsansatz auf Basis von Raytracing entwickelt und
in ein eigens entwickeltes Tool integriert, das auf Grundlage
von Atmosphédrendaten die Radarabdeckung vorhersagt. Ein

beispielhaftes Simulationsergebnis fiir eine Beispielatmo-
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sphire zeigt Abbildung 3. Dartiber hinaus fithrt das Fraun-
hofer FHR Messkampagnen durch, um anomale Ausbreitung
besser zu verstehen und Simulationen zu validieren. Zudem
wird an einem Verfahren (Refractivity from Clutter, RFC)
gearbeitet, aus Clutter-Daten Informationen tiber den Atmo-
sphiarenzustand abzuleiten, um aufwendige meteorologische

Messungen wihrend militdrischer Operationen zu minimieren.
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Abb. 3: Rechts: Simulierte EM-Ausbreitung in einer Atmosphare mit dem beispielhaften Brechungsindex-

verlauf (links dargestellt)
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Ergonomische Gestaltung einer standardisierten Bodenkontrollstation fiir

Loitering Munition

Loitering Munition (LM) ist eine Zukunfts- und Schliissel-
technologie der Sicherheit und Verteidigung. Das Fraun-
hofer FKIE entwickelt hierfiir eine mobile, modulare und
standardisierte Bodenkontrollstation unter Beriicksichti-
gung ergonomischer und technischer Anforderungen und
neuartiger Methoden zur Risikoanalyse, um die Usability,
Erlernbarkeit und Fehlervermeidung von LM-Systemen zu

steigern.

Loitering Munition ist eine Schlisseltechnologie fiir die
nationale und europdische Sicherheit und Verteidigung. Die
F&T-Bedarfe fiir Loitering Munition werden im Projekt
LZukunftstechnologien fiir Medium Range Loitering Muni-
tion“ der WTD 91 adressiert. Das Fraunhofer FKIE wurde
beauftragt, ein Konzept fir eine standardisierte Bodenkon-
trollstation (BKS) zum Fuhren von LM zu entwickeln, um
eine einheitliche und ergonomische Mensch-Maschine-
Schnittstelle iber verschiedene Systeme zu ermoglichen.
Hierbei sollen beim Einsatz von LM die Menschen weiterhin
als zentrale und verantwortliche Akteure fungieren, d. h.,
der Soldat trifft kritische Entscheidungen und stellt als
Kontrollinstanz im Sinne der ,,Meaningful Human Control“
sicher, dass u. a. menschliche Normen und Werte gewahrt
sowie die geltenden Rechtsvorschriften eingehalten werden.
Die Gestaltung der standardisierten BKS erfolgte iterativ
unter Einbindung relevanter Stakeholder (Abb. 1). Auf Basis
von Anforderungen und Gestaltungsparametern wurde ein
moglichst mobiles und modulares BKS-Konzept fiir das wei-
tere Vorgehen ausgewihlt. Als zentrale Schnittstelle wurde

ein Tablet oder Handheld ausgewédhlt. Zudem sind bedarfs-
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Abb. 1: Darstellung der Methodik zur Entwicklung der standardisierten
BKS

Abb. 2: Beispielhafter Auszug aus dem Layout-Konzept fiir die verein-
heitlichte BKS-Oberflache
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spezifische Funktionalititen durch die Moglichkeiten erwei-
terter Schnittstellen zur NATO Generic Vehicle Architecture
oder zum Battle Management System vorgesehen. Die wesent-
liche Forschungsarbeit stellt allerdings das Design und die
Implementierung der Benutzeroberflache fiir die standardi-
sierte BKS dar. In diesem Kontext wurde zusammen mit der
deutschen Industrie ein Layout-Konzept ausgearbeitet (Abb. 2),
welches als Style-Guide fiir eine vereinheitlichte Benutzer-
oberflache dienen soll. Ein erster Prototyp der Benutzer-
oberfliche wurde bereits implementiert (Abb. 3) und mit Sol-
daten der PzBrig 21 wissenschaftlich evaluiert. Die Ergebnisse
haben gezeigt, dass das Konzept eine benutzerfreundliche
und funktionale Benutzeroberflache fiir den Soldaten dar-
stellt, die in der verbleibenden Zeit des Projekts jedoch im
Hinblick auf die Anforderungen der Soldaten und der LM-

Systeme weiter ausgebaut und angepasst werden soll.

Neben der ganzheitlichen Berticksichtigung der identifizierten
Anforderungen ist bei der Systemgestaltung ein besonderer
Fokus auf die Zuverlassigkeit der Systemfithrung zu legen,
da die Auswirkungen von Fehlern ein hohes Schadenspoten-
zial besitzen. Die Systemfiihrung von LM ist komplex und
damit geht auch eine erhohte Pravalenz potenzieller Ursachen
fir menschliche Fehler einher. Aus einer methodischen

Perspektive beriicksichtigen die Analysen der Systemzu-

Abb. 3: Darstellung einer méglichen Handheldlésung mit der ersten
Implementierung der Benutzeroberflache
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verldssigkeit jedoch vor allem technische Aspekte, da sie
auf Methoden der technischen Risikoanalyse basieren. Die
Analyse von Ursachen menschlicher Fehler lassen sich mit
bekannten Methoden nicht ganzheitlich systematisch
untersuchen, mit der Folge, dass eine vollstindige Erfassung
potenzieller menschlicher Fehlerursachen nicht méglich ist.
Deshalb wurde am Fraunhofer FKIE in Anlehnung an die
Human Factors Hazard Analysis eine strukturierte Methode
entwickelt, die potenzielle Ursachen menschlicher Fehler in
Waffensystemen hinsichtlich schwerwiegender Fehlerzu-
stinde in Bezug auf die Gestaltungsparameter des Systems
identifiziert. Die Ergebnisse der Analyse werden fiir die

Gestaltung der standardisierten BKS genutzt.

Das erstellte Layout-Konzept fiir eine standardisierte BKS
fir Loitering Munition wird bis Mitte 2026 in einer ersten
Version finalisiert. Aufbauend darauf kann das Konzept in
folgenden Iterationen zur Vereinheitlichung erweitert wer-
den, wie z. B. durch standardisierte Softwareschnittstellen
und eine einheitliche Systemarchitektur. Die standardisierte
BKS soll insbesondere durch ihre ergonomische Gestaltung
die Erlernbarkeit, die Usability und die Zuverlissigkeit ver-
bessern und ermoglicht dadurch geringere Trainingszeiten

sowie einen sicheren Einsatz des Systems.
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Visuelle GNSS-lose Navigation

Storungen des globalen Satellitennavigationssystems (GNSS)
durch Jamming und Spoofing gefihrden zunehmend die
Navigation von UAS. Als Alternative kann eine visuelle
Eigenlokalisierung eingesetzt werden. Am Fraunhofer
FKIE wird hierzu ein Demonstrator zur GNSS-losen
Navigation entwickelt und erprobt, der kamerabasierte
Verfahren mit Satellitenbildern und digitalen Héhenmo-

dellen zur robusten Positionsbestimmung kombiniert.

Abb. 1: Visuelle Geo-Lokalisierung durch Hinzunahme von Ferner-
kundungsdaten
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Mit dem zunehmenden Einsatz von Unmanned Aerial Systems
(UAS) in militdrischen Konflikten haben die Aktivitaten des
Jammings (gezieltes Uberlagern von Signalen durch Stérsen-
der) und Spoofings (Aussenden manipulierter Signale zur
Tauschung des Empfiangers) des globalen Satellitennavigati-
onssystems (GNSS) weltweit deutlich zugenommen. Ziel
davon ist es, die Lokalisierung und Navigation der Systeme
gezielt zu storen. Diese Angriffe auf GNSS betreffen neben
UAS auch bemannte Luftfahrzeuge, maritime Plattformen
sowie zivile Land und Luftfahrzeuge, deren GNSS gestiitzte
Navigation beeintrachtigt wird. In solchen Situationen sind

alternative Verfahren zur Eigenlokalisierung erforderlich.

Anstelle von GNSS kann die Eigenpositionierung eines UAS
durch optische Sensorik erfolgen, etwa mittels Tageslicht
oder Infrarotkameras. Hierfiir nimmt eine an Bord befind-
liche Kamera fortlaufend die Erdoberfldche auf, um die
Bildfolgen dann sequenziell abgleichen zu kénnen. Dabei
werden markante Merkmalspunkte getrackt. Durch die
Fusion mit Inertialsensorik ldsst sich so die Eigenbewegung

des UAS schitzen. Die Fehler dieser relativen Schitzungen

Abb. 2: Sensor-Nutzlast zur GNSS-losen Navigation, angebracht
am Ultraleichtflugzeug ,Delphin®
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kumulieren sich jedoch im Zeitverlauf und fithren zu einem
Drift. Ebenso kann ein Tracking-Verlust die Lokalisierung

unterbrechen oder zum Abbruch bringen.

Um die Lokalisierung robuster zu gestalten oder eine Relo-
kalisierung zu ermoglichen, konnen Fernerkundungsdaten
wie Satellitenbilder und digitale Hohenmodelle verwendet
werden, die typischerweise breit verfiigbar sind und eine
flichendeckende, hiufig globale Abdeckung bieten. Zunachst
konnen die absoluten Referenzen genutzt werden, um Orte
visuell wiederzuerkennen und das UAS grob zu lokalisieren.
Durch den Einbezug digitaler Hohenmodelle sind anschlie-
fRend prizise Positions und Orientierungsbestimmungen
moglich. In Kombination mit relativen Schitzverfahren
entsteht so eine robuste Navigation, die relative und absolute

Informationen nutzt (Abb. 1).

Aufgrund der sich abzeichnenden Entwicklungen im UAS
Bereich wird am Fraunhofer FKIE seit mehreren Jahren ein
Demonstrator zur GNSS losen Navigation in Form einer
Sensornutzlast fortlaufend weiterentwickelt und evaluiert
(Abb. 2). Hierfiir wurde ein Ultraleichtflugzeug als Trigerplatt-
form der Nutzlast verwendet und tiber mehrere Jahre und
Jahreszeiten hinweg ein umfangreicher Datensatz zur GNSS-

losen Navigation erhoben. Die Nutzlast umfasst neben einer

Abb. 3: Beispiel einer vollstandigen Posenschatzung durch
Fernerkundungsdaten
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Tageslichtkamera ein Inertialnavigationssystem mit integrier-
ter inertialer Messeinheit sowie ein barometrisches Altimeter.
Auf Basis der erhobenen Felddaten wurden umfangreiche
Experimente zur GNSS losen Navigation durchgeftihrt und
Verfahren zur visuell(-inertialen) Odometrie (VO/VIO) sowie
zur visuellen Geo Lokalisierung (VGL) entwickelt (Abb. 3).
Abhingig von der Qualitit der verfiigbaren Referenz und
Sensordaten, erreichen diese Verfahren In Kombination
typischerweise eine Positionsgenauigkeit im Bereich weniger
Meter und eine Orientierungsgenauigkeit unter 1°. Zusitzlich
wurde die Leistungsfahigkeit der Verfahren zur GNSS-losen
Navigation hinsichtlich der Einsetzbarkeit zu verschiedenen
Jahreszeiten und in unterschiedlichen Einsatzgebieten ana-
lysiert. Dabei erwies sich die Aktualitit der Referenzdaten
gegeniiber dem Aufnahmezeitpunkt der Sensordaten als
entscheidender Faktor. Zudem weisen sowohl relative als
auch absolute visuelle Lokalisierungsverfahren in stadtischen
und bebauten Gebieten eine hohere Genauigkeit auf als in

bewaldeten oder landwirtschaftlichen Regionen.

Mit dem entwickelten Demonstrator konnte die Realisier-
barkeit robuster GNSS loser Navigation unter verschiedenen
Umweltbedingungen nachgewiesen werden. Diese Fihigkeit
soll weiter ausgebaut und auch im Kontext kleiner, agiler

Plattformen unter Extrembedingungen untersucht werden.
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Integrierte Breitband-Frontend-Losungen fiir multifunktionale

Antennensysteme

Kiinftige militirische Plattformen werden auf multifunkti-
onale Antennen fiir Kommunikation, Radar und Electronic
Warfare (EW) unter strengen ,,Size, Weight and Power*
(SWaP)-Vorgaben setzen. Millimeter- und Submillimeter-
binder bieten hohe Bandbreite, Auflésung und nutzbare
Ausbreitungseffekte fiir Tarnung und erfordern hochinte-
grierte Breitband-HF-Frontends (RF). Ein ultra breitbandiger
metamorphic High Electron Mobility Transistor mHEMT)
Empfingerchip des Fraunhofer IAF belegt die Machbarkeit.

IF

Abb. 1: Blockschaltbild des InGaAs-mHEMT-Breitband-
empfanger-MMICs einschlieRlich LNA, Mischer und
Lokaloszillator-Pufferverstarker

Militarische Einsétze finden zunehmend in hochdynamischen,
verteilten und informationsintensiven Umgebungen statt.
Mobile Fiihrungselemente, autonome Plattformen und Sen-
sornetzwerke miissen grofie Datenmengen austauschen und
dabei ihre elektromagnetischen Signaturen minimieren
sowie unter Stérung, Abhorversuchen oder reaktiven elektro-
nischen Angriffen funktionsfihig bleiben. Die Uberlebens-
fahigkeit moderner Systeme wird mafgeblich durch ihre
Fiahigkeit bestimmt, kurzzeitig, adaptiv und verdeckt im
elektromagnetischen Spektrum zu operieren. Diese Rand-
bedingungen treiben den Ubergang zu hochintegrierten
Hochfrequenz-(HF)-Architekturen, in denen Kommunika-
tions-, Radar- und Funktionen des elektronischen Kampfs in
gemeinsamen Aperturen und Frontends zusammengefiihrt

werden.

Parallel schrumpft der verfiigbare Antennenraum auf luft-
gestlitzten, unbemannten und bodengebundenen Plattformen
kontinuierlich, wihrend die funktionalen Anforderungen
weiter steigen. Ultra-breitbandige HF-Frontends werden

damit zu einem entscheidenden Enabler: Grofie Bandbreiten

Abb. 2: Chipfoto des mit dem 35-nm InGaAs mHEMT-
Prozess des Fraunhofer IAF prozessierten Breitband-
empfingers. Der Chip hat die MaRe 1,25 x 1 mm?

im Millimeter- und Submillimeterwellenbereich ermogli-
chen kurze, hochkapazitive Sende- und Erfassungsfenster,
sehr feine Entfernungsauflésung, schnelle Szenenaktuali-
sierung sowie geringe Abhorwahrscheinlichkeit. Die Integra-
tion von Radar- und Kommunikationsfunktionen in dersel-
ben Hardware reduziert Systemkomplexitit, Platzbedarf
und elektromagnetische Exposition und erlaubt eine mis-

sionsadaptive Nutzung spektraler Ressourcen.

Eine Schliisseltechnologie fiir diese Konzepte ist ein am
Fraunhofer IAF demonstrierter ultra-breitbandiger Empfangs-
MMIC (Monolithic Microwave Integrated Circuit). Der in
einer 35-nm-InGaAs-metamorphic-HEMT-Technologie reali-
sierte Chip integriert einen rauscharmen Verstirker, einen
LO (Lokaloszillator)-Buffer und einen fundamentalen Mischer
(Abb. 1) auf nur 1,25 x 1 mm? (Abb. 2). Im Gegensatz zu
schmalbandigen oder mehrchipbasierten Empfangerlésun-
gen arbeitet der MMIC kontinuierlich im Frequenzbereich
von 140 bis 330 GHz und stellt damit iber 190 GHz HF-
Bandbreite in einem einzigen monolithischen Frontend

bereit.

Die Architektur basiert auf einem gemeinsamen Distributed-
Amplifier-Kern fiir Low-Noise-Amplifier (LNA) und LO-Buffer
und gewéihrleistet eine flache Verstirkungscharakteristik
bei exzellenter Rauschperformance {iber extreme Bandbreiten.
Ein resistiver HEMT-Mischer erlaubt eine effiziente Frequenz-
umsetzung bei moderatem LO-Leistungsbedarf, was insbe-
sondere fiir elektronisch strahlgesteuerte Arrays, verteilte
Aperturen und mobile Systeme von hoher Relevanz ist. Uber
den gesamten Messbereich erreicht der Empfanger eine mitt-

lere Umsetzungsverstirkung von 16 dB sowie eine durch-
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schnittliche Rauschzahl von 6,8 dB und setzt damit einen
neuen Mafistab fiir ultra-breitbandige Submillimeterwellen-
Empfinger dieser Integrationsstufe (Abb. 3). Die Leistungs-
aufnahme betriagt lediglich 352 mW und erfillt strenge
SWaP-Vorgaben. Simulationen zeigen zudem eine dquiva-
lente Leistungsfahigkeit bis 400 GHz ohne Hardwarednde-

rungen.

Der besondere Mehrwert dieses MMIC liegt in der bislang
unerreichten Kombination aus grofler Bandbreite, niedriger
mittlerer Rauschzahl und vollstindiger monolithischer Inte-
gration in einem kompakten Einzelchip. Erstmals vereint
ein Single-Chip-Empfidnger mehr als 190 GHz Bandbreite mit
einer durchschnittlichen Rauschzahl unter 7 dB und macht
band-spezifische Empfianger, umschaltbare HF-Ketten und
parallele Frontends tiberfliissig. Dies ermoglicht eine echte
frequenzagile Nutzung, bei der Kommunikations-, Radar-
und elektronische Kampffunktionen flexibel und situations-

abhingig mit identischer Hardware realisiert werden konnen.

In Kombination mit multifunktionalen Antennenarchitek-
turen bildet dieser MMIC die technologische Grundlage fir
zukinftige militirische Plattformen (Abb. 4) mit extremen
Bandbreitenanforderungen, geringer Beobachtbarkeit und
hoher Rekonfigurierbarkeit selbst unter anspruchsvollsten

elektromagnetischen Bedingungen.
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Abb. 3: Gemessene Verstarkung (rot) und Rauschzahl (blau) Giber der
Frequenz fir den realisierten Breitbandempféanger

Abb. 4: Drohnenschwarm- und Feldlagerszenario (KI generiert)



Forschungsaktivitaten 2025

Martin Lietz, M. Sc.
Fraunhofer-Institut fiir Chemische Technologie
Pfinztal

info@ict.fraunhofer.de

42

Simulation des Abbrands von multimateriellen und komplex geformten

Treibladungspulvern

Neue Fertigungsverfahren erméglichen es die Geometrie
und Materialstruktur von Treibladungspulvern (TLP) neu
zu gestalten, um die Leistungsfihigkeit von Rohrwaffen zu
steigern. Zur Prognose der Leistungsfihigkeit wurde daher
am Fraunhofer ICT der MMGPS-Algorithmus entwickelt
und implementiert, mit dem erstmals der Abbrand von
multimateriellen und komplex geformten TLP beschrieben

werden kann.

Diruck
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Die Steigerung der Leistungsfihigkeit von Rohrwaffen ist
auch heute noch Forschungsgegenstand und von grofer
militarischer Relevanz zur Sicherstellung der Uberlegenheit
im Gefecht. Die Miindungsgeschwindigkeit eines Geschosses
wird durch die Form der Druckkurve aufgrund der Verbren-
nung eines TLPs bestimmt. Um die Miindungsgeschwindig-
keit zu steigern, gilt es, die Flache unter der Druck-Weg-Kurve
zu maximieren. Gleichzeitig sind Randbedingungen einzu-
halten, etwa der zulédssige Maximaldruck und ein moglichst
niedriger Miindungsdruck. Daraus folgt, dass ein moglichst
hoher Druck iiber eine méglichst lange Zeit vorliegen muss
(Abb. 1).

Zur Beschreibung der Druckentwicklung in einem gegebenen
System muss bekannt sein, wie viel TLP-Masse in die Muni-
tion geladen werden kann und wie viel Gas in welcher Zeit

produziert wird. Die wesentlichen Stellschrauben hierfiir sind
die TLP-Schiittdichte und die Beschreibung der druckabhan-

gigen Oberflachenregression des TLP-Korns.

v

a)Initialer Zustand  b) Zeitt=1.5ms c)Zeitt=2.225ms d)Zeitt=2.7ms

Abb. 1: Schematische Darstellung einer herkdmmlichen Druckkurve
(durchgezogene Kurve) und optimierten Druckkurve (gestrichelte Kurve)
unter Beriicksichtigung der Randbedingungen eines zuladssigen Maximal-
drucks und eines méglichst niedrigen Miindungsdrucks

Abb. 2: Multimaterielles Kugelpulver bestehend aus zwei Halbkugeln
als Materialstruktur mit unterschiedlichen Abbrandkoeffizienten und zu
unterschiedlichen Zeitpunkten wéahrend der Abbrandsimulation

Die Schiittdichte des TLPs wird bisher experimentell in stan-
dardisierten Schiittversuchen bestimmt. Diese sind zum einen
zeit- und kostenintensiv und vernachlassigen zum anderen
bauart- und prozessbedingte Einfliisse, wie z. B. das ins Pulver-
bett ragende Penetratorheck. Deshalb wird i. d. R. fir TLP,
die mittels etablierter Verfahren gefertigt werden, auf Er-
fahrungswerte zuriickgegriffen und anschliefiend die erreich-
bare Ladedichte experimentell ermittelt. Bei komplexen
TLP-Geometrien, wie sie durch moderne Fertigungsver-
fahren moglich sind, existieren diese Erfahrungswerte nicht.
Deswegen wurde am Fraunhofer ICT erstmalig die Diskrete-
Element-Methode dazu verwendet, die TLP-Schiittdichte

simulativ zu bestimmen, wie im Jahresbericht 2024 vorgestellt.

Herkémmliche TLP-Ko6rner bestehen aufgrund der etablier-
ten Fertigungsverfahren aus einer einzelnen Formulierung.
Dies ermdglicht, die Oberflichenregression des TLP-Korns
unabhingig von der Druckentwicklung im System zu be-
schreiben. Moderne Fertigungsverfahren, z. B. Koextrusion
oder 3D-Druck, bieten die Moglichkeit komplex geformte
und aus mehreren Formulierungen bestehende TLP-Korner,
sogenannte multimaterielle TLP-Korner, zu fertigen. Dies
ermoglicht eine vielseitigere Optimierung der Druckkurve.
Um das verfiigbare Potenzial zu nutzen, benotigt es jedoch
neue Simulationsmethoden zur Beschreibung der Oberfli-
chenregression. Bei multimateriellen TLP-Kérnern kénnen
mehrere Formulierungen gleichzeitig auf der brennenden
Oberflache vorliegen. In diesem Fall kann die Oberflachen-
regression nicht mehr getrennt von der Druckentwicklung
beschrieben werden, da sie aufgrund der unterschiedlichen
Abbrandeigenschaften der TLP-Formulierungen von der

Druckhistorie abhiangt.

Diruck

Geschosswes

Abb. 3: Schematische Darstellung einer Druck-Weg-Kurve mit einem
entsprechenden beispielhaften multimateriellen TLP-Korn
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Zur Beschreibung des Abbrands von multimateriellen und
komplex geformten TLPs wurde deshalb am Fraunhofer ICT
der Multi-Material-Gun-Propellant-Simulation-Algorithmus
(MMGPS-Algorithmus) entwickelt und implementiert. Mit
diesem kann zum ersten Mal der Abbrand von multimateri-
ellen und komplex geformten TLP in Rohrwaffen beschrieben
werden. Abbildung 2 zeigt beispielhaft den Abbrand eines
multimateriellen Kugelpulvers zu verschiedenen Zeitpunkten
wihrend des Abbrands, wobei die blaue Formulierung schnel-

ler abbrennt als die orange Formulierung.

Aufgrund der unterschiedlichen Abbrandeigenschaften der
einzelnen Formulierungen kann die Druckkurve in einer
Rohrwaffe gezielt optimiert werden. Abbildung 3 zeigt ein
mogliches multimaterielles TLP-Korn und eine entsprechende
schematische Druckkurve. Nach Erreichen des Druckmaxi-
mums ist die blaue, langsamer abbrennende Formulierung
vollstandig verbrannt. Durch die nun freigelegte, schneller
abbrennende, orange Formulierung steigt der Druck wieder
an. Durch den erneuten Druckanstieg wird die Fliche unter-
halb der Druckkurve und damit die Geschossenergie ver-

grofiert.
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Komponentenbasierte Objekterkennung am Beispiel militarischer

Fahrzeuge

Die komponentenbasierte Objekterkennung am Beispiel
militdarischer Fahrzeuge identifiziert Fahrzeuge, indem
charakteristische Bauteile wie etwa ein Geschiitzturm oder
Sensoraufbauten detektiert und anschliefend mithilfe
einer Wissensbasis zu einem Gesamtfahrzeug zusammen-
gefiihrt werden. Das Verfahren lisst sich ohne hohen
Trainingsdatenbedarf auf andere Plattformen wie Schiffe

iibertragen.

Die Identifikation militarischer Plattformen erfordert hohe
Robustheit und Nachvollziehbarkeit. Einsatzbilder variieren
stark hinsichtlich Perspektive, Auflosung, Sichtbedingungen,
Tarnung, Teilverdeckung oder kurzfristiger Modifikationen.
Rein datengetriebene Verfahren liefern oft nur eine Klassifi-
kation ohne transparente Begriindung. In sicherheitsrelevan-
ten Anwendungen sind solche Blackbox-Entscheidungen

problematisch, da sie nicht tiberprifbar sind.

Die komponentenbasierte Objekterkennung verfolgt daher
einen hybriden Ansatz, der datengetriebene mit wissensba-
sierten Verfahren kombiniert. Das Verfahren orientiert sich
an der Vorgehensweise erfahrener Bildauswerter: Aus erkenn-
baren, fahrzeugspezifischen Komponenten wird auf das

Gesamtfahrzeug geschlossen.

Statt nur globale Bildmuster auszuwerten, lokalisiert das
Verfahren zunichst charakteristische, unterscheidungs-
kraftige Komponenten militarischer Landfahrzeuge, wie

etwa Bewaffnung, Sensorik, Schutz- und Anbauelemente,

Abb. 1: Automatische Erkennung militdrischer Landfahrzeuge anhand ihrer Komponenten

Aufbauten, Antennen oder spezifische Strukturen (Abb. 1).
Diese fur Bildauswerter nachvollziehbaren Komponenten
bilden gemeinsam mit einer Wissensdatenbank die Grund-

lage zur Uberpriifung der Modellvorhersage.

Um die Informationslage in den Bildern ausgiebig zu nutzen,
werden die Informationen bzgl. der Komponenten mit zusitz-
lichen, datengetriebenen Bildklassifikatoren zusammenge-
fihrt, um auch unter eingeschrankter Sicht robuste Entschei-

dungen zu treffen.

Um auch bei unvollstindiger Informationslage belastbare
Aussagen zu treffen, werden mehrere Informationsquellen
kombiniert: erkannte Komponenten und deren rdumliche
Anordnung, die Detektionssicherheit der einzelnen Kompo-
nenten, Qualitidts- und die Auflésungsindikatoren des Bild-
materials. Diese Hinweise werden gemeinsam bewertet
und gewichtet. Dadurch bleibt das Verfahren auch bei ein-
geschrankter Sicht, Tarnung oder niedriger Bildqualitit
einsatzfihig (Abb 2). Bei unvollstindiger Informationslage
sinkt die Entscheidungssicherheit graduell und nachvoll-

ziehbar, anstatt abrupt zu kippen.

Ein zentrales Element ist die zugrunde liegende Wissensbasis
der Software Recceman®. Diese bildet typische Kombinationen
von Komponenten und deren Zuordnung zu Fahrzeugklassen
strukturiert ab. Dies ermoglicht eine transparente Herleitung:
Anwender konnen nachvollziehen, welche detektierten
Komponenten eine Hypothese stiitzen, und die zugrunde
liegenden Zuordnungen bei Bedarf nachschlagen. Als zusitz-

licher Nutzen kann das System aus dem Komponentenstrom
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eine detaillierte Beschreibung der Fahrzeuge erstellen (z. B.
externe Waffen, Sensorpakete, Schutzvorrichtungen), welches

die Lagebildarbeit unterstiitzt.

Aus methodischer Sicht bietet der Ansatz mehrere Vorteile:
Durch die Einbindung von Vorwissen sinkt der Trainings-
datenbedarf. Auch bislang nicht spezifisch trainierte Fahr-
zeuge konnen erkannt werden, wenn ihre charakteristischen
Bauteile detektierbar sind. Modifizierte Objekte lassen sich
zudem schnell durch Aktualisierung der Wissensbasis inte-
grieren. Dies ist ein entscheidender Vorteil in dynamischen
Einsatzkontexten. Die Kombination mehrerer unabhingiger
Hinweisquellen erhoht dariiber hinaus die Robustheit gegen-

tber Stérungen und gezielten Manipulationsversuchen.

Das Verfahren erreicht bei den Landfahrzeugen bereits die
differenzierte Identifikation von rund 150 Fahrzeugklassen.
Die Grundidee ist doméanentibergreifend tibertragbar, sofern
Objekte durch charakteristische Komponenten unterscheid-
bar sind. Diese Ubertragbarkeit wird aktuell in der maritimen
Doméne weiter vertieft. Typische Anwendungsfelder sind
Drohnen- und Satellitenbildaufklirung, mobile Fernspéher,
die Automatisierung der Auswerte-Software Recceman®,
sowie Assistenzsysteme, die explizit iber relevante oder ver-

wundbare Komponenten informieren miissen.

Abb. 2: Automatische Erkennung der Schiffsklasse Ropucha anhand ihrer Komponenten in anspruchsvoller Wetterlage
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Visual Action - Bestimmung von Pilotenkompensation durch

Blickerfassung

Das Institut fiir Flugsystemtechnik des Deutschen Zent-
rums fiir Luft- und Raumfahrt entwickelte die Methode
»Visual Action“, die aus Blickerfassungsdaten die Piloten-
kompensation bei Hubschrauberflugmanévern objektiv
quantifiziert. Eine Simulatorstudie belegt eine hohe Uber-
einstimmung mit den subjektiven Bewertungen der Pilo-
ten. Die Methode bietet Potenzial fiir Beanspruchungs-

iiberwachung und adaptive Assistenzsysteme in

militarischen Hubschraubern.
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Abb. 1: ACT/FHS-Nachbaucockpit in der AVES-Forschungseinrichtung des
DLR

Im Rahmen des Projektes EASINESS wurden Werkzeuge zur
Systementwicklung sowie innovative Systeme selbst mit dem
Ziel der Erweiterung der taktischen Einsatzfiahigkeit von
militarischen Hubschraubern untersucht. Dariiber hinaus
wurden Methoden zur Bewertung der untersuchten Systeme
unter anderem in Hinblick auf die Pilotenbeanspruchung

entwickelt.

Bei der Durchfiihrung von Flugmanévern miissen Hubschrau-
berpiloten stets einen mentalen und motorischen Mehrauf-
wand erbringen, um eine sichere Fluglage zu gewahrleisten -
die sogenannte Pilotenkompensation. Je hoher diese Kompen-
sation, desto schlechter die Bewertung der Flugeigenschaften.
Bislang wurde Pilotenkompensation vorrangig tiber Steuer-
eingriffsdaten oder subjektive Pilotenratings erfasst. Am
Institut fiar Flugsystemtechnik des DLR in Braunschweig
wurde daher die Methode ,Visual Action“ entwickelt, die
Blickerfassungsdaten erstmals fiir die objektive Quantifizie-

rung der Pilotenkompensation nutzbar macht.

Abb. 2: Blickbewegungen eines Hubschrauberpiloten beim Prézisions-
schweben

Grundlage der Methode ist die Analyse der Blickbewegungen
des Piloten im Cockpit. Dabei wird gezéahlt, wie hdufig der
Pilot pro Sekunde seinen Blick gezielt von einem Informati-
onspunkt zu einem anderen verlagert - kleine, unwillkiir-
liche Augenbewegungen werden dabei herausgefiltert. Aus
der anspruchsvollsten Teilphase des jeweiligen Mandvers
wird ein mittlerer Blickaktivitatswert berechnet. Eine indi-
viduelle Kalibrierung auf den jeweiligen Piloten ermoglicht

schliefilich einen pilotiibergreifenden Vergleich.

Die tragende Hypothese lautet: Bei niedriger Pilotenkompen-
sation steht mehr kognitive Kapazitit fiir aktive Blicksteue-
rung zur Verfiigung - die Visual Action steigt. Bei hoher
Kompensation hingegen verengt sich die Aufmerksamkeit
auf wenige visuelle Fixpunkte, die Visual Action sinkt. Es
ergibt sich damit ein inverser Zusammenhang zwischen

Blickaktivitdt und der Pilotenkompensation.

Zur Validierung absolvierten Testpiloten am Flugsimulator
AVES des DLR Braunschweig (Abb. 1) vier standardisierte
Flugtestmandver — Schweben, Slalom, Pirouette sowie Be-
schleunigung/Verzogerung - jeweils mit Flugreglern unter-
schiedlicher Charakteristik. Die Blickbewegungen wurden

mit einer Blickerfassungsbrille aufgezeichnet (Abb. 2).

Die Auswertung zeigt eine starke Korrelation zwischen der
gemessenen Blickaktivitidt und dem Pilotenrating - mit einer
ausgezeichneten Ubereinstimmung unabhingig vom je-
weiligen Manover. Dariiber hinaus lassen sich zwei klare
Schwellenwerte ableiten, die den Ubergang von minimaler
zu moderater sowie von moderater zu erheblicher Piloten-

kompensation markieren.
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Fiir militarische Anwendungen ist diese Methode von beson-
derem wehrtechnischem Interesse: Hubschrauberpiloten
operieren unter extremen Bedingungen - eingeschriankte
Sicht (DVE), Decklandungen, Tiefflugprofile —, in denen eine
zu hohe Beanspruchung sicherheitskritisch wird. Diese
Methode bietet Potenzial fiir Beanspruchungstiberwachung,
Ausbildungsbewertung und adaptive Assistenzsysteme in

militarischen Hubschraubern.

Die Methode ,Visual Action® er6ffnet neue Moglichkeiten zur
bertiihrungslosen, kontinuierlichen Bewertung der Piloten-
beanspruchung. Zukiinftige Arbeiten sollen die Ubertrag-
barkeit auf reale Hubschrauberfliige und Simulatoren mit
Bewegungsplattform priifen sowie untersuchen, ob der An-
satz auf weitere Mensch-Maschine-Schnittstellen verallge-

meinert werden kann.
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Simulation, Fertigung und experimentelle Validierung eines

Multilayer-Radarabsorbers

In einem gemeinsamen Forschungsvorhaben der DLR-
Institute HR und BT wurde ein Multilayer-Radarabsorber
vom DLR-HR simulativ entworfen, am DLR-BT gefertigt
und anschlieflend am DLR-HR elektromagnetisch vermes-
sen. Der Fokus der Arbeiten lag auf der Demonstration der
Fihigkeit, komplexe Radarabsorber digital auszulegen,
innerhalb enger Toleranzen zu fertigen und anschlieffend

experimentell zu validieren.

Radarabsorbierende Materialien (RAM) stellen eine Gruppe
funktionalisierter Materialien dar, die die elektromagnetische
Signatur von Objekten im GHz-Bereich (Radarsignatur) redu-
zieren. Solche Materialien aus mehreren Schichten werden
als Multilayer-RAM bezeichnet. Die notige Multidisziplinaritat,
die nétig ist, um solche Multilayer-RAM fir die Luftfahrt-
anwendung auszulegen, zu fertigen und experimentell zu
validieren, wird von den Instituten fiir Hochfrequenztechnik
und Radarsysteme (DLR-HR) sowie fiir Bauweisen und Struk-
turtechnologie (DLR-BT) demonstriert:

Um die einfallende elektromagnetische Energie zu verbrau-
chen, werden Fiillstoffe mit elektrischen oder magnetischen
Verlusten benétigt. In der hier vorliegenden Arbeit werden
Kohlenstoffnanoréhren (Carbon Nanotubes, CNT) verwendet,
die bereits bei niedrigen Konzentrationen fiir hohe elektrische
Verluste sorgen. Im ersten Schritt werden Platten aus PEEK-
CNT, einem Kunststoffkomposit-Werkstoff, der mit CNT
gefiillt ist, mit verschiedenen Fiillgraden gefertigt und elek-
tromagnetisch vermessen, um eine Zuordnung zwischen
den CNT-Fiillgraden und den elektromagnetischen Eigen-

schaften zu erhalten. AnschliefRend kénnen beliebige Kom-

Dfirwrada an Catark. Ty Koacmia am L1} L
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Abb. 1: HeiRpresse der Firma Rucks am DLR-BT in Stuttgart

Abb. 2: Fertigungsschritte der Multilayer-Absorberplatte aus (1) PEEK und

(2) PEEK-CNT
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binationen aus den vermessenen Schichten gebildet und deren
Absorptionsverhalten analytisch berechnet werden. Mégliche
Freiheitsgrade sind dabei die Fiillgrade, die Dicke der Einzel-
schichten und die Gesamtanzahl bzw. Anordnung der Schich-
ten. Innerhalb der Randbedingungen wie der Maximaldicke
des Gesamtaufbaus, der minimal herstellbaren Einzelschicht-
dicke sowie den Materialtoleranzen konnen dabei alle Kom-
binationen gebildet und analytisch berechnet werden. Die
Absorptionsfihigkeit jeder Kombination wird dabei bewertet
und die optimale Kombination ausgewahlt, auf deren Basis
der finale Multilayer-Aufbau festgelegt wird.

Basierend auf den Anforderungen an die Dicke werden dann
die einzelnen Lagen des Multilayer-Aufbaus aus dem jeweili-
gen Hochtemperatur-Thermoplastgranulat in der HeifSpresse
(Abb. 1) vorgefertigt (Abb. 2). Die Einhaltung der Toleranzen
wird in einem zweiten Schritt fir die beiden Platten aus (1)
PEEK und (2) PEEK-CNT uberprift. Bevor die Einzellagen in
der Presse verklebt werden, erfolgt eine Plasmaaktivierung
der Oberflichen, um die Anhaftung zu verbessern. Die Multi-
layer-Platte wird dann besdumt und anschlieffend elektro-
magnetisch vermessen.

Die Vermessung findet in einem Freiraum-Messaufbau statt,
der sich in einer echofreien Kammer befindet. Die Probe wird
dabei senkrecht von einer Antenne beleuchtet, welche die

Reflexionseigenschaften misst, woraus Riickschliisse auf die
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Absorptionsfiahigkeit der Probe gezogen werden kénnen.
Damit die Randbereiche der Probe das Messergebnis nicht
verfilschen, wird vor der Antenne eine Linse platziert, die
die Energie auf die Probenmitte fokussiert.

Die Messergebnisse konnen anschliefRend aufbereitet werden
und mit den analytischen Ergebnissen, die vorab in der Aus-
legung berechnet wurden, verglichen werden (Abb. 3).

Der demonstrierte Workflow kann in Zukunft auf weitere
Auslegungen von Absorbern angewendet werden. Die Vielfalt
an Fertigungstechnologien am DLR-BT erlaubt zudem, den
Einfluss der Fertigungsparameter auf die elektromagnetischen
Eigenschaften direkt zu quantifizieren. Herausforderungen
wie beispielsweise abweichende Warmeausdehnungskoeffi-
zienten bei hybriden Fiigungen sind Bestandteil aktueller
Forschung. Die hierzu erarbeiteten Lésungsansitze werden
ebenfalls stets durch HR elektromagnetisch abgesichert. Die
Zusammenfiihrung der Kompetenzen beider beteiligter Ins-
titute ermoglicht es auch in Zukunft, Herausforderungen
beispielsweise bei der Fertigung und Integration solcher RAM-
Technologien zu bewiltigen. Das Kernelement der Zusammen-
arbeit ist es, sowohl die elektromagnetischen Randbedingun-
gen als auch die fertigungsbedingten Rahmenbedingungen
gemeinsam zu betrachten, um so RAM-Aufbauten zu erhalten,
die sowohl ihren mechanischen als auch ihren radarabsorbie-

renden Anforderungen gerecht werden.
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Abb. 3: Abgleich von Simulation und experimentellen Ergebnissen der Multi-
layer-Absorberauslegung
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Der Weg zur automatisierten Luft-zu-Luft-Betankung im Projekt FARAO

Die Luft-zu-Luft-Betankung nach dem sogenannten Probe-
and-Drogue-Verfahren stellt ein anspruchsvolles Manéver
fir Pilotinnen und Piloten dar. Im Forschungsprojekt
FARAO werden Assistenz- und Automatisierungssysteme
sowie die hierfiir notwendigen Technologien entwickelt
und in Simulatoren getestet. Neben Kampfflugzeugen
werden auch Transportflugzeuge, Hubschrauber und

unbemannte Luftfahrzeuge betrachtet.

Abb. 1: Funktionen eines Assistenzsystems in Mixed-Reality-Ansicht: (1)
0S-Scale; (2) Pointer; (3) Korbhologramm mit Status und Trendanzeigen;
(4) AR Pod Lights

Die Luft-zu-Luft-Betankung stellt eine essentielle Fihigkeit
von Luftstreitkraften dar, um ihrem Anspruch gerecht zu
werden, in kurzer Zeit iber grofe Distanzen Wirkung erzielen
zu kénnen. Hierbei wird bei Verwendung des Probe-and-
Drogue-Verfahrens eine Luftbetankungssonde des Empfin-
gerflugzeuges durch die Besatzung manuell in einen Betan-
kungskorb geflogen, welcher iber einen Schlauch vom
Tanker geschleppt wird. Dieses Verfahren ist sehr trainings-
intensiv und stellt eine hohe Anforderung an die Konzentra-
tion der Besatzungen. Daher ist das Ziel des Forschungspro-
jekts Future Air-to-Air Refueling Augmented, Assisted and
Automated Operations (FARAO), Unterstiitzungs-, Assistenz-
und Automatisierungssysteme zu entwickeln, welche die
Arbeitsbelastung der Besatzung reduzieren und die Wahr-
scheinlichkeit fiir eine erfolgreiche Kopplung erhéhen.
Angesichts der weiter zunehmenden Bedeutung unbemannter
Systeme in den Luftstreitkraften wird dariiber hinaus die
Technologie zur Vollautomatisierung der Luftbetankung in

Zukunft unverzichtbar sein.
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Abb. 2: Aufbau einer Entwicklungsumgebung fiir Teil- und Vollautomati-
sierungssysteme in der Luftbetankung

Zunichst wurden in diesem Projekt wichtige Beitrige zur
Weiterentwicklung der Luftbetankungssimulation im DLR
erarbeitet. Dies betrifft unter anderem die Implementierung
von Fehlerfillen des Betankungssystems, eine umfassende
Verbesserung der Hubschraubersimulation und eine 3D-
Visualisierung von Schlauch und Betankungssonde mittels
der Mixed-Reality-Brille HoloLens zur Verbesserung der

Tiefenwahrnehmung.

Anschliefend konnten unterschiedliche visuelle Assistenz-
systeme entworfen, mit den Operateuren der Plattformen im
Rahmen von Workshops diskutiert, optimiert und schlieflich
die vielversprechendsten Varianten implementiert werden.
Die technische Basis bildet auch hier eine Mixed-Reality-Brille,
mit der abhédngig von der Phase des Betankungsvorgangs die
relevanten Informationen schnell erfassbar werden kénnen.
Dadurch kénnen zum einen Pilotinnen und Piloten eine
hohe Situational Awareness erreichen, zum anderen besteht
nicht mehr die Notwendigkeit, auf die internen Anzeigen
im Cockpit zu blicken. Beispielhaft ist eine Darstellung der
Assistenz in der Phase ,Kontakt herstellen” in Abbildung 1

zu sehen.

Um eine strukturierte Entwicklung von Teil- und Vollauto-
matisierungssystemen zu ermdglichen, wurden in diesem
Themenfeld zunéchst die relevanten NATO-Standards studiert
und ein Missionssteuerungssystem sowie eine vereinfachte
Entwicklungsumgebung aufgebaut (Abb. 2). Beides bildete
die Basis der weiteren Arbeiten. Anschlieflend wurden um-
fassende Regelungskonzepte, notwendige Sensoren und Sen-
sormodelle erstellt, um die technische Machbarkeit unter-

schiedlicher Losungen schnell bewerten zu kénnen. Der
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nichste Schritt war das Untersuchen und Optimieren der
Anniherungsverfahren, auch unter Berticksichtigung von

Mindestabstdnden, wie in Abbildung 3 dargestellt.

Im Bereich der Basistechnologien fiir die Automatisierung
konnte nachgewiesen werden, dass ein KI-Modell, welches
mit synthetischen Daten aus einer virtuellen Umgebung
trainiert wurde, in der Lage ist, anschliefiend auf realen Fotos
von Luftbetankungssituationen den Betankungskorb zu
identifizieren sowie dessen Position zu erkennen (Abb. 4).
Weiterhin wird in einem Ansatz zur Heranfiithrung von zu
betankenden Plattformen an einen Tanker und zur relativen
Positionsbestimmung beider Luftfahrzeuge die Einrtstung
eines GLASS (GLS approaches based on SBAS)-Systems in
einen A400M der Luftwaffe untersucht. Dieses System nutzt
sogenannte SBAS-Satellitensignale um einen GLS (GBAS
Landing System)-Gleitpfad hinter dem Tanker auszustrahlen,
welcher anschliefend von allen GLS-fahigen Luftfahrzeugen

aufgefasst werden kann (Abb. 5).

Besonders hervorzuheben ist im Projekt FARAO die direkte
Zusammenarbeit mit dem Bedarfstrager Bundeswehr und
den Pilotinnen und Piloten der einzelnen Plattformen. Da-
durch kénnen Konzepte schnell iteriert und die Forschung

auf die Anforderungen der Truppe ausgerichtet werden.
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Abb. 3: Untersuchung von Annaherungs-
verfahren mit Kollisionsboxen

Abb. 4: Eine Bewertung von 144 Trai-
ningsmodellen zeigt gute Ergebnisse

Abb. 5: Geplante Einrlstung einer GLASS (GLS approaches
based on SBAS)-Station in einen A400M

zur Korberkennung in der realen Welt

nach synthetischem Training
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OTTER-Mission - Optische Verkehrsiiberwachung fiir den Responsive Space

Der geopolitische Wandel fordert in der Forschung zu
Weltraumtechnologien rasche Anpassungsfihigkeit. Die
einst am Boden liegenden Primairziele der Kleinsatelliten-
mission OTTER verschieben sich somit in den Orbit: Mit
Abschluss der Forschung an Responsive-Space-Fihigkeits-
liicken im Satellitenentwicklungsprozess kann nach erfolg-
tem Launch mit der Generierung eines maritimen Lagebilds

begonnen werden.

Das Kompetenzzentrum fiir Reaktionsschnelle Satelliten-
verbringung (RSC?) des Deutschen Zentrum fir Luft- und
Raumfahrt (DLR) fithrt im engen Austausch mit Industrie,
Nutzer und Forschungseinrichtungen ein Nanosatelliten-
projekt, genannt OTTER (Optical Traffic Tracking for Respon-
sive Space), durch. Nanosatelliten, insbesondere sogenannte
CubeSats, sind anndhernd mit der GrofRe eines Schuhkartons
vergleichbar und wiegen unter 10kg. Aufgrund ihres standar-
disierten Formfaktors sind sie oftmals kostenglinstiger und
schneller herzustellen sowie in den Orbit zu verbringen als

tonnenschwere Satelliten.

Die OTTER-Mission setzte sich 2022 zum Ziel, eine Marktab-
frage unter Satellitenherstellern durchzufiihren zur reak-
tionsschnellen Bereitstellung von Nanosatelliten, die mit
einem AIS-Receiver und einer Kamera als Nutzlast mittels
Verifizierung der Position von Schiffen per AIS und optischer

Bildaufnahme zum maritimen Lagebild beitragen sollen.

Der Hauptfokus der Mission lag zu Beginn auf der Analyse

und Bewertung eines beschleunigten Satellitenentwicklungs-

Abb. 1: Die OTTER-Mission: (1) Launch mit Space X, (2) Verbringung und Auswurf auf 500km-Orbit, (3) Ausklappen der Solarpa-
neele, Antennen und des Magnetometers. Es folgen Aufnahmen von Schiffen und deren Signalen (4,5) und der Downlink der
Daten an die Bodenstation, sowie Upload der ndchsten Kommandos (6,7)

prozesses. So war es bei der initialen Beauftragung der
Industrie Voraussetzung, dass das RSC? die Entwicklungs-
schritte bei dem Industriepartner in Form von Workshops
begleiten konnte und etwaige Fihigkeitsliicken sowie Ver-
besserungs- bzw. Beschleunigungspotential analysieren
durfte. Der angestrebte Zeitraum von 6 Monaten bis zum
Launch konnte aus regulatorischen, technischen und Res-
sourcen-Griinden nicht erreicht werden. Die zwei grofiten
Verzogerungsfaktoren lagen in den Verschiebungen des Mit-
flugs auf der geplanten Rakete und technischen Herausfor-
derungen. Die zahlreichen gewonnen Erkenntnisse wahrend
der Entwicklung fanden erfolgreich Anwendung bei der Erst-
befihigung des RSC® und im Aufbau eigener Forschungsin-

frastruktur.

Wihrend dieser Verzogerungen bis 2025 dnderte sich durch
die geopolitische Lage die Erwartungshaltung an die Mission:
Die Fahigkeit des Satelliten, zum maritimen Lagebild beizu-
tragen, riickte gegeniiber dem Lernen aus der Entwicklung
in den Vordergrund. So wanderte die Gewichtung der Ziel-
setzung der OTTER Mission vom Boden in Richtung Orbit
und Betrieb. Umso wichtiger wurden klare Betriebsproze-
duren und durchgetestete, funktionierende Hardware sowie
ein eingespieltes Betriebsteam. Weniger erprobte Hardware,
wie das Ultrahochfrequenz (UHF)-Radio, wurde gegen Hard-
ware mit hoherem Technology Readiness Level (TRL) aus-
getauscht und aufwendige System Validation Tests durch-
gefiihrt, um die Ausfallwahrscheinlichkeit im Orbit zu ver-
ringern. Auch der Raketenstart wurde vom geplanten Startup
(zu diesem Zeitpunkt noch nicht orbital geflogen) zu SpaceX
gewechselt, um hochstmogliche Erfolgschancen zu gewéhr-

leisten. Der Launch Ende 2025 war erfolgreich und die Kom-

Abb. 2: Launch der Falcon9-Rakete mit dem
OTTER an Board im November 2025
(Quelle: SpaceX)
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missionierung des OTTER-Satelliten im 500 km-sonnensyn-

chronen Orbit hat begonnen.

Im Rahmen der deutschen Teilnahme an einer multinationa-
len F&T-Studie soll OTTER seinen Beitrag zur Datenfusionie-
rung aus mehreren Datenquellen und mit denen weiterer

Nationen leisten. Gemeinsame Zielsetzung ist die Entwicklung
und Generierung eines unabhingigen maritimen Lagebildes
fiir eine kiinftige operationelle Nutzung auf Basis der multi-

national erprobten Erkenntnisse.

Der OTTER-Betrieb erfordert daher sowohl eigene prizise
Lage- und Orbitinformationen, die Verarbeitung der emp-
fangenen kooperativen AIS-Schiffsinformationen als auch
deren Kombination mit den Daten der Sensorik fiir die opti-
sche Erdbeobachtung. Neben der maritimen Lageerfassung
hat die OTTER-Mission zum Ziel, einen Nachweis tiber die
Verwendbarkeit eines cloudbasierten Missionskontrollsystems
zu erbringen. Dabei soll das im RSC? entwickelte Konzept zum
dezentralen Satellitenbetrieb im Rahmen von Ubungen auch
im internationalen Rahmen erprobt und OTTER echtzeitnah

und ortsunabhingig kommandiert werden kénnen.
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KI-basierte Tarnbewertung mit ABACUS

Der massenhafte Einsatz von unbemannten Luft- und Boden-
fahrzeugen (UxV) mit KI-gestiitzter Sensordatenauswertung
im Gefechtsfeld fiihrt zu einer dauerhaften Beobachterpri-
senz. Dies beschleunigt den Sensor-to-Shooter-Zyklus und
erhoht den Druck, Tarnung und Tduschung stindig zu ver-
bessern. Das Fraunhofer IOSB erforscht dafiir KI-Verfahren
zur Analyse der Tarnqualitit und der Entdeckungswahr-

scheinlichkeit und bietet mit ABACUS einen einsatzfihigen

Demonstrator.

Abb. 1: Obwohl die Person mit einem Ghillie-Suit getarnt ist, wird sie von
der KI zuverlassig erkannt (vergroRerter Ausschnitt)

Die rasanten Fortschritte bei UxV-Technologie und Kiinst-
licher Intelligenz (KI) bringen vollig neue Herausforderungen
far Tarnung, Signaturmanagement und Tauschung mit sich.
Im Ukraine-Krieg zeigt sich, dass zahlreiche UxVs mit bild-
gebender Sensorik fiir Angriff und Aufklarung eingesetzt
werden. In Kombination mit leistungsfahigen KI-Algorithmen
entsteht so eine dauerhafte Beobachtung in einem bisher nie
dagewesenen Ausmafl. Daraus resultieren erhebliche Risiken
fiir das Verbergen von Soldatinnen und Soldaten, Fahrzeugen

und Stellungen.

Moderne KI-Verfahren zur Objekterkennung sind vielfach
frei verfiigbar und einfach anwendbar. Sie konnen eine weit-
gehend automatisierte Aufklairung und Enttarnung unter-
stiitzen. Diese Systeme sind sehr leistungsfahig und konnen
selbst stark getarnte Objekte aus grofier Entfernung zuver-
lassig erkennen (Abb. 1). Deshalb spielen die Entwicklung von
Gegenmafnahmen sowie die Uberpriifung der eigenen Tarn-
mafinahmen gegeniiber KI-gestttzter Aufklarung eine

essenzielle Rolle.

Abb. 2: Farben zeigen, welche Bildbereiche fiir die KI-Erkennung einer Person
in 60 m Entfernung wichtig sind: Rot markiert entscheidende Bereiche, Blau
unwichtige. Vor allem Kopf und Schultern sind fiir die KI sichtbar und sollten
deshalb getarnt werden

Das Fraunhofer IOSB erforscht hierzu in Zusammenarbeit
mit der WTD 52 KlI-basierte Verfahren fiir die Tarnbewertung.
Daftr werden moderne KI-Modelle fiir die Objekterkennung
mit militarischen Bilddaten trainiert und mit sogenannten
Erklarbarkeitsverfahren kombiniert. Die Objekterkennung
ibernimmt dabei die automatische Aufklirung und ermdog-
licht eine Einschitzung der Tarnqualitit. Die eingesetzten
Erklarbarkeitsverfahren zeigen, welche Bereiche eines Objekts
(z. B. Extremitaten bei Personen, Laufwerk und Bewaffnung
bei gepanzerten Kettenfahrzeugen) besonders zur Entdeckung
beigetragen haben und fiir die KI besonders ,auffallig” sind
(Abb. 2). Dadurch l4sst sich sowohl die entfernungsabhingige
Entdeckungswahrscheinlichkeit durch KI-Verfahren abschit-
zen als auch ableiten, wie Tarnmafnahmen gezielt verbessert

werden kénnen.

Um die KI-Modelle und die Tarnbewertung einfach nutzbar
zu machen, wurde mit der ABACUS-Software ein Demonst-
rator entwickelt (Abb. 3). ABACUS erméglicht das Laden ent-
sprechender Bilddaten, die Bewertung der Tarnqualitiat mit
verschiedenen KI-Verfahren sowie die detaillierte Analyse
der Bildbereiche, die fiir eine Entdeckung ausschlaggebend
sind. Die Moglichkeit, in ABACUS Tarnungen direkt zu
simulieren, erlaubt einen schnellen und interaktiven Prozess,
um verschiedene Optimierungsmafinahmen zu testen, ohne

sie real umsetzen zu miissen.

Ergebnisse aus komplementéaren Forschungsprojekten zum
Verhalten von Tarnmafinahmen im Kontext der KI deuten
auf eine signifikante Bedrohung (,Enttarnung®) durch UxV-
getragene Sensoren mit KI-basierter Bildanalyse hin. Bei Feld-

messkampagnen konnte so beispielsweise gezeigt werden,

55

dass gepanzerte Fahrzeuge auch aus groflen Distanzen sicher
durch ABACUS der korrekten Klasse zugeordnet werden
konnten (Abb. 4).

ABACUS bietet eine effiziente, weniger subjektive Alternative
zu den klassischen Beobachterversuchen zur Bewertung der
Tarngiite eines Objekts. Aulerdem lassen die Erklarbarkeits-
karten in ABACUS direkte Riickschliisse auf Bildbereiche
eines Objekts zu, welche hinsichtlich der Tarnung optimiert
werden missen. Dieser Prozess wird umso wichtiger, da KI-
Modelle eine duferst prazise Erkennung auch von getarnten
Objekten in grofien Entfernungen erméglichen. Abbildung 5
zeigt hierzu an einem Beispiel die Sicherheit eines KI-Modells
in ABACUS, welches eine nicht getarnte und eine getarnte
Person erkennt. Die Tarneigenschaften der Bekleidung der
getarnten Person zeigen erst ab ca. 110 m Entfernung vom

Sensor einen messbaren Vorteil.

Aktuell wird die Tarnbewertung um eine tarnspezifische Um-
gebungsbewertung erweitert. Ziel ist es, insbesondere aus von
UxV aufgenommenen Bildern der Umgebung abzuschitzen,
welche Geldndebereiche sich gut oder weniger gut fiir eine
Tarnung eignen. Dadurch ist bereits im Voraus eine fundierte
Einschitzung moglich, welche Areale sich fiir Stellungen
oder Bewegungen anbieten und so einen moglichst hohen
Schutz vor Entdeckung gewdhren. Umgekehrt kann diese
Fahigkeit auch dafiir genutzt werden, Bereiche zu identifi-
zieren, die ein Gegner vorzugsweise fiir die eigene Tarnung

nutzen wirde.

[

Abb. 3: Benutzeroberflache der ABACUS-Software fiir die Abb. 4: Fehlerfreie Zuordnung zweier ge-  Abb. 5: Darstellung der Modell-Konfidenz

KI-basierte Tarnbewertung

panzerter Fahrzeuge durch ABACUS in

(y-Achse) gegentiber der Entfernung (in

einer UAV-Aufnahme (stark vergréRerter  Metern, x-Achse) bei der Tarnbewertung einer
Ausschnitt). Das Vertrauen des KI-Modells  nicht getarnten Person (schwarze Linie) und
in seine Vorhersage ist mit 100 % duRerst  einer Person mit Tarnbekleidung (rote Linie).

hoch
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Auswirkungen der geometrischen Dimensionierung auf die instationire
Aerodynamik von stark konturierten Luftfahrzeuglufteinldssen

Fiir Luftfahrzeuge mit hoch integrierten Antriebsanlagen
beeinflusst die Einlaufaerodynamik das Betriebsverhalten
des Verdichtersystems eines Flugzeugtriebwerks mafigeb-
lich. Die vorliegende Skalierungsstudie untersucht, ob
kleiner skalierte Experimente die instationire Einlaufaero-
dynamik groflerer Testkorper abbilden konnen, was zu
Zeit- und Kosteneinsparungen in der Forschung und Ent-

wicklung fiihrt.

Abb. 1: Versuchsaufbau MEIRD in RealgréRe

Die Verwendung von gekrimmten Triebwerkseinldufen ist
eine notwendige Mafinahme, um die Low-Observability-
Eigenschaften eines Luftfahrzeuges zu sichern. Grund dafir
ist, dass durch eine S-férmige Kontur des Lufteinlasses der
direkte Blick auf die vorderste Verdichterstufe eines Trieb-
werks verblockt ist, was die Reflexion von Radarwellen am
Verdichter stark vermindert. Allerdings entstehen in solchen
gekrimmten Einlaufkandlen auch sekundire Stromungs-
phidnomene wie Wirbel oder Riickstromungsgebiete, in
denen die Stromung nicht mehr der Einlaufgeometrie folgen
kann. Solche Zonen gestorter Strémung beeinflussen das
Betriebsverhalten und die Effizienz des Verdichters des strom-
abliegenden Triebwerks negativ und begrenzen die Flugbe-
reiche, in denen ein stabiler Betrieb des Antriebs moglich ist.
Solche stark gekriimmten Einldufe sind am Institut fiir Strahl-
antriebe (ISA) an der Universitit der Bundeswehr Minchen
wesentlicher Bestandteil numerischer und experimenteller
Forschung. Dafir wurde eine eigene, stark gekriimmte,
kompakte Einlaufgeometrie namens Military Engine Inlet
Research Duct (MEIRD) entworfen, um an diesem eine Viel-

zahl an Untersuchungen durchzufiithren. Der MEIRD wurde

Abb. 2: Versuchsaufbau MediMEIRD mit einem Auslassdurchmesser von
120 mm

Univ.-Prof. Dr.-Ing. Dragan KoZulovi¢
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in erster Linie fiir die Verwendung in der Triebwerksversuchs-
anlage des ISA vorgesehen. Dabei wird er in Verbindung mit
einem Triebwerk des Typen Larzac 04 C5 erforscht, das im
Alpha Jet Verwendung gefunden hat. Solche Tests mit einem
Triebwerk in Realgréfle sind mit hohem Zeitaufwand und
Kosten verbunden, weswegen Priifstinde mit kleineren,
skalierten Versionen des MEIRD konzeptioniert wurden. Bei
Untersuchung des zeitgemittelten Verhaltens wurde festge-
stellt, dass dieses mit Hilfe der kleinen Kopien gut abgebildet
werden kann, was zu einer grofien Zeit- und Ressourcener-
sparnis fiihrt. Die Wirbel und Ablésungen, welche in einem
S-férmigen Einlauf entstehen, fithren allerdings zu starken
zeitlichen Schwankungen in der Zustromung zum Verdichter.
Diese Schwankungen kénnen die Stromungsstabilitit im Ver-
dichter gefihrden, auch wenn in zeitlich gemittelter Betrach-
tung keine Auffilligkeiten vorliegen. Das hier vorgestellte
Experiment vergleicht drei verschiedene Versuchsreihen mit
dem MEIRD in verschiedenen Gréfien. Neben dem MEIRD
in voller Grofie in Abbildung 1, kommen zwei skalierte Ver-
sionen, MediMEIRD und MiniMEIRD, mit verkleinerten
Auslassdurchmessern von 120 mm und 60 mm zum Einsatz
(Abb. 2 und 3). Ziel ist es herauszufinden, ob das instationare
Verhalten der Einlaufaerodynamik in allen drei GrofRen des

MEIRD Ahnlichkeiten aufweist.

Abb. 3: Versuchsaufbau MiniMEIRD mit einem Auslassdurchmesser
von 60 mm
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Die drei Versuchstriager werden dafiir mit Hochfrequenz-
druckaufnehmern an vier geometrisch dhnlichen Stellen
instrumentiert, die Abbildung 4 entnommen werden kénnen.
Fir alle drei Grofien werden nun Triebwerksldufe mit ahnli-
chen Stromungsgeschwindigkeiten, gemessen am Eintritt
des jeweiligen Einlaufs, durchgefiihrt. Anschliefend werden
die aufgenommenen Signale mithilfe einer Fast-Fourier-
Transformation auf ihren Frequenzgehalt der gemessenen
Druckschwankungen hin verglichen und die Signale der
verschiedenen Messaufnehmer werden auf die Kohdrenz
untereinander untersucht. Aus der resultierenden Kreuzleis-
tungsdichte kann ein Phasenversatz zwischen den verschie-
denen Messstellen berechnet werden, welcher dabei hilft die
rdumliche und zeitliche Ausbreitung von Druckschwankun-
gen innerhalb des Einlaufkanals zu charakterisieren.
Obwohl der grundlegende Aufbau der Spektralverteilung in
der Frequenzanalyse sich zwischen MEIRD und den skalier-
ten Modellen unterscheidet, konnte fiir jede GrofRe ein cha-
rakteristisches Stromungsphdnomen identifiziert werden,
das sich vom hinteren Ende des Einlaufs nach vorne ausbrei-
tet. Die zugehorige Frequenz dndert sich mit der Grof3e der
Einlaufgeometrie. Eine genauere Charakterisierung dieses
Phinomens und die Bestimmung von Einflussfaktoren auf
die Anderung der Frequenz bei Skalierung sind Bestandteil

von geplanten Untersuchungen.

S

Abb. 4: MEIRD-Geometrie mit Position der Hochfrequenzdruckauf-
nehmer
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Messung des akustischen ZielmaRes von Unterwasserobjekten an skalierten

Modellen

Die wesentliche Grofe fiir die Ortbarkeit von Unterwasser-
objekten mittels Aktivsonaren ist deren akustisches Ziel-
maf. Das Zielmafd beschreibt die spektrale und richtungs-
abhingige Schallreflektivitit eines Unterwasserkorpers.
Um das Zielmaf3 von mittelgrofen Objekten unter Wasser
bestimmen zu konnen, wurde der Zielmaf3messplatz der
WTD 71 im Grofien Ploner See ertiichtigt und zur Vermes-

sung erster definierter Ziele genutzt.
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Abb. 1: Der ZielmaRmessplatz in Plon besteht aus dem Messhaus
mit dem in Hohe und Ausrichtung einstellbaren Sonarwandler (links)

und dem in einer Entfernung von 220 m verankerten Prahm, unter
dem der ZielmaRtestkorper drehbar aufgehédngt ist (rechts)

Die spektrale und richtungsabhingige Charakteristik des
Zielmafles eines Unterwasserkorpers bildet seine individuelle
Signatur, mit der er von Sonaren erfasst und klassifiziert
werden kann. Daher ist die Kenntnis des eigenen und des
gegnerischen Zielmafies essenziell. Das Zielmafd wird ermit-
telt, indem das Objekt mit einem bekannten Schallsignal
bestrahlt und die zurtickgeworfene Schallintensitét erfasst

und analysiert wird.

Um das Zielmaf von Kérpern mittlerer Baugrofie (1 - 5 m
Linge) bestimmen zu kénnen, wurde an der Messstelle der
WTD 71 im GrofRen Ploner See ein Zielmaf3-Messplatz reali-
siert und im Rahmen des internationalen TESSMEx-Projektes
(Target Echo Strength Scaled Model Experiments) zur Mes-
sung definierter Objekte genutzt. Teilnehmende Nationen
sind NL, UK, CAN, AUS und DEU. Die Ziele basieren auf den
Rechenmodellen der internationalen Workshopserie zur
Berechnung von Zielmaflen BeTSSi I, Il und IIb und wurden
als skalierte physikalische Modelle im Maf3stab 1:10 realisiert.
Die Zielmafie der Modelle ,M32“ und ,M32T* (truncated =

verkirzt) wurden vermessen, mit den Ergebnissen der eigenen

Abb. 2: Der M32-Testkérper besteht aus einem inneren Stahlrohr (10 mm
Dicke) mit den abstlitzenden Spanten (oben) und einer konischen duReren
Hulle (2 mm Stahl, unten) mit halbkugelférmigen Endkappen. Er hat eine
Gesamtldange von 4,9 m und einen maximalen Durchmesser von bis zu 1 m

numerischen Modellierungen verglichen und beides als
deutscher Beitrag dem TESSMEx-Projekt zur Verfiigung
gestellt.

Der in Abbildung 1 dargestellte Messplatz bietet eine Aus-
breitungsstrecke zwischen dem im See auf Stelzen stehenden
Messhaus und einem im Wasser verankerten Prahm in 220 m
Entfernung. Ein Vorteil dieser groflen Entfernung ist die
Vergleichbarkeit zu den im Einsatz vorkommenden Gegeben-
heiten eines flachen Meeres, die ein einfacherer, kompakter

Versuchsaufbau (etwa in einem Wassertank) nicht bieten kann.

Die Wassertiefe betragt am Messplatz zwischen 12 und 18 m,
das Ziel muss in der halben Wassertiefe unter dem Prahm auf-
gehidngt werden. Damit ist eine maximale vertikale Schall-
strahlbreite von wenigen Metern vorgegeben, auf die die

Schallenergie fokussiert werden muss. Daraus ergibt sich eine
minimale wirksame Linge des Schallwandlers von etwa 3 m
zur notwendigen Nebenkeulenunterdriickung in der Zielent-

fernung.

Durch das Umschalten zwischen Sende- und Empfangsbe-
trieb des Schallwandlers kann diese vorteilhafte Strahlfokus-
sierung auch im Empfang genutzt werden. Dadurch werden
Umgebungsgerdusche und Reflexionen vom Prahm, der

Wasseroberfliche oder dem Boden weiter unterdriickt.

Es wurde das TESSMEx-Ziel ,M32“ (Abb. 2) in halber Wasser-
tiefean den Prahm aufgehidngt und kontrolliert gedreht.

Dabei wandte es stets wechselnde Aspekte seiner Reflektivi-
tat dem Sonarkopf zu und konnte so tiber eine volle Umdre-

hung im Aspektwinkel abgetastet werden. Sinnvollerweise
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ordnet man per Definition bestimmte feste Aspektwinkel
den Richtungen des Ziels zu: 0°: Bug (vorn), 90°: Backbord-
seite (links), 180°: Heck (hinten) und 270°: Steuerbordseite
(rechts).

Abbildung 3 zeigt die reflektierte Impulsantwort des M32-
Zieles wahrend einer Umdrehung als Reflexion des Sendesi-
gnals. Neben der d&ufReren Hiille sind auch Teile der inneren
Strukturen akustisch wirksam und in den Reflexionen deut-
lich erkennbar, z.B. die fiinf Verstarkungsspanten der Hiille
bei Aspektwinkel 0°. Aus diesen Impulsantworten kann die
spektrale Reflektivitit tiber dem Aspektwinkel als Frequenz-
Aspekt-Plot (Abb. 4) ermittelt werden. Dieser erlaubt es,
bestimmte Frequenzen den Eigenschaften des Ziels zuzu-

ordnen.

Diese Messungen dienen dem Erkenntnisgewinn und vor
allem der Validierung, dem Vergleich (Abb. 5) und der Ver-
besserung der numerischen Vorhersagemethoden des Ziel-
mafles. Mit dem neu eingerichteten Zielmafmessplatz in
Plon steht der WTD 71 ein wichtiges Hilfsmittel zur Ziel-
mafbestimmung von skalierten Modellen und von AUVs/

UUVs zur Verfigung.

O 30 80 90 IO 150 WA 280 240 770 300 23 M0

B
Zeit { ms Aspektwinkel f *

Abb. 3: Die Impulsantwort des Zielmaltestkorpers Abb. 4: Aus den reflektierten Signalen kann die
Reflektivitat als Funktion von Frequenz und
Aspektwinkel bestimmt werden (Frequenz-

M32 héngt stark von dem Aspektwinkel ab und
zeigt Reflexionen samtlicher innerer Strukturen

des Testkorpers Aspekt-Plot)

Abb. 5: Im Polarplot des ermittelten ZielmaRes
konnen akustische Effekte den internen Struk-
turen des M32 im Vergleich mit der numme-
rischen Modellierung zugeordnet werden
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Softwareschwachstellenanalyse

In der Studie ,Softwareschwachstellenanalyse“ hat die
WTD 81 Geschiftsfeld 210 zusammen mit HENSOLDT nach
Werkzeugen und Vorgehensweisen zu Softwareschwach-
stellenanalyse gesucht. Es wurde ein Labor eingerichtet,
in welchem die meisten Arten von Software hinsichtlich
ihrer Verwundbarkeit und enthaltenem Schadcode unter-
sucht werden konnen. Der Fokus lag hierbei auf der prak-

tischen Umsetzbarkeit.

Abb. 1: Von der Ransomware ,Wannacry“ infizierter Laborrechner
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Digitalisierung ist entscheidend fiir die Zukunftsfihigkeit der
Bundeswehr. Die Vernetzung von Systemen, aber auch die
mit Software erreichbaren Fihigkeiten (Software Defined
Defence, SDD) gewinnen an Bedeutung. Mit zunehmendem
Einsatz von Software steigt auch das Risiko durch Cyberan-
griffe. Fihigkeiten, welche durch Software bereitgestellt
werden, konnen durch einen erfolgreichen Cyberangriff
ausfallen, Daten konnen ausspioniert werden und im Extrem-
fall kénnen Systeme durch Angreifer ibernommen werden.
Der Schutz der Software vor Angriffen gewinnt somit an

Bedeutung.

Die Zielsetzung der Studie ,Softwareschwachstellenanalyse”
war es, Werkzeuge und Vorgehensweisen zu identifizieren,
welche bei der Suche nach Verwundbarkeiten und Schad-
software unterstiitzen. Die Studie wurde im Zeitraum von
2013 bis 2025 durchgefiihrt und umfasste fiinf einzelne
Studienmafinahmen, welche durch die Firma HENSOLDT

(ehemals ESG) bearbeitet wurden.

Abb. 2: Erste Schritte des Infektionsweges der Ransomware ,Wannacry*

Im Rahmen der Studie wurde das Thema aus den folgenden
Blickwinkeln betrachtet:

« Dynamische Analyse

- Statische Analyse von Quellcode

-« Statische Analyse von Bindrcode

Bei dynamischer Analyse wird die zu untersuchende Software
(ganz oder teilweise) ausgeftihrt. Durch geeignete Werkzeuge
wird die Interaktion der Software mit ihrer Umgebung beob-
achtet. Auch ein Blick in das Innere der untersuchten Software
durch einen Debugger oder durch das Abfangen der Inter-
aktion zwischen Programmen oder Systemkomponenten
(das sogenannte Hooking, z. B. mittels des Werkzeugs FRIDA)
gehoren zu den Analysetechniken. In Rahmen der Studie
wurde u. a. die Ransomware ,Wannacry“ untersucht und
die Funktionsweise des Kill-Switches dieser Ransomware
nachgewiesen (Abb. 1 und 2). Weiterhin gehort zur dynami-
schen Analyse das Ausfiihren von Angriffen gegen die unter-

suchte Software (sogenanntes Pentesting).

Bei der statischen Analyse wird der Code mit geeigneten
Werkzeugen nach Schwachstellen oder Schadcode durchsucht.
Die statische Analyse von Quelltext ist deutlich einfacher als
die Analyse von Binircode. Uber Werkzeuge wie Fortify™
oder CodeSonar™ lassen sich umfangreiche Quellcodes
innerhalb kurzer Zeit automatisch durchsuchen. Die Nut-
zung von kiinstlicher Intelligenz bietet enormes Entwick-

lungspotenzial bei diesen Werkzeugen.

Ein Binidrcode ist die durch den Prozessor direkt ausfiihrbare
Darstellung eines Programms, z. B. EXE- und DLL-Dateien

bei Windows™ -Betriebssystemen (Abb. 3). Bindrcodeanalyse

undefineds _ stdcall sainivoid)
B g <RETURN:-

EALr

COLO113S 55 PUSH
0OLOL13a 48 B9 o5 MOV ;
GOLO113d 48 Bd 05 LEA +15_Hello_World|_00102004]
c0 Oe 0O 0O
OO1OL144 48 69 c7 L] =>§_Hello_World! 00102004,
00101147 o8 ed fe CALL <EXTERMAL>: : puts
i |
OC10114c bE 00 0O L]
00 00
00101151 Sd POP
GOLO1152 c3 RET

Abb. 3: Binarcode eines ,,Hello World“-Programms

61

ist notwendig, wenn der Quelltext einer Software nicht vor-
liegt, z. B. bei Kaufsoftware oder bei Schadsoftware. Sie ist
ebenfalls notwendig fiir die Suche nach Schwachstellen,
welche erst bei der Ubersetzung von Quellcode in Binidrcode
entstehen, z. B. das Uberschreiben einer Riicksprungadresse
durch Pufferiiberldufe. Angreifer konnen auf diese Weise
beliebigen Schadcode zur Ausfiihrung bringen. Moderne
Betriebssysteme bieten Schutzmechanismen gegen derartige
Angriffe, z. B. Canaries, ASLR (Address Space Layout Randomi-
zation) oder DEP (Data Execution Prevention). Diese konnen
jedoch umgangen werden, z. B. durch ROP (Return Oriented

Programming).

Fiir die Analyse von Bindrcode werden Werkzeuge wie das
von der NSA entwickelte ,,Ghidra“ verwendet. Im Rahmen
der Studie wurde die Bindrcodeanalyse unter anderem ver-
wendet, um die Infektionswege von Malware zu verstehen.
Durch Kombination von Bindrcodeanalyse und dynamischer
Analyse wurden Schutzmechanismen von Android-Apps wie
Anti-Tampering und Anti-Analyse-Mechanismen umgangen.
Auch die Ermittlung von kryptographischen Geheimnissen

wurde untersucht.

Entwicklungspotenzial gibt es vor allem im Bereich der Nut-
zung von kiinstlicher Intelligenz. Systeme, welche Binadrcode
vollautomatisch nach Schwachstellen durchsuchen, diese
durch Patches beseitigen und sogar Angriffe auf die identifi-
zierten Schwachstellen entwickeln, wurden 2016 bei der
DARPA (Defense Advanced Research Projects Agency) Cyber
Grand Challenge gezeigt (Abb. 4). Eines der Systeme (Mecha-
Phish) wurde im Rahmen der Studie funktionsfihig aufge-

baut und untersucht.

Abb. 4: DARPA Cyber Grand Challenge
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Laserwaffen im Kontext aktueller Bedrohungen aus der Luft

Laserwaffen sind aufgrund einmaliger Systemeigenschaften
eine Schliisselkomponente fiir neuartige militirische Be-
drohungen, speziell zur wirksamen Bekimpfung von small
Unmanned Aircraft Systems (SUAS). An der WTD 91 in
Meppen wurde die vollstindige Funktionskette von der
Zielerfassung bis zum Abschuss von sUAS mit dem von der
Firma MBDA Deutschland GmbH entwickelten Laserwaffen-
demonstrator LWD 2024 erfolgreich getestet.

Abb. 1: Laserwaffendemonstrator LWD 2024

Auf Grundlage vorangegangener Forschungs- und Techno-
logiearbeiten wurde der von der Firma MBDA Deutschland
GmbH entwickelte Laserwaffendemonstrator LWD2024 auf
der Laserteststrecke der Wehrtechnischen Dienststelle fiir
Waffen und Munition (WTD 91) in mehreren Feldkampagnen
erprobt.

Ziel war insbesondere der Nachweis der durchgiangigen Be-
kampfungskette - von der Detektion tGber die zuverlassige,
robuste Zielverfolgung bis zum zielpunktgenauen Abschuss

von hochagilen Zielen - unter realitdtsnahen Bedingungen.

Das System ist modular aufgebaut (Abb. 1) und arbeitet in der
aktuellen Konfiguration mit einer Laserleistung im einstelli-
gen Kilowattbereich. Priméres Ziel dieser Ausbaustufe ist der
technologische Nachweis der préizisen und stabilen Zielver-
folgung als Voraussetzung fiir eine effektive Bekimpfung
(Abb. 2). Die Systemarchitektur ist so ausgelegt, dass leistungs-
starkere Laserquellen ohne grundlegende Neuentwicklung
integriert werden kénnen, wodurch sich Reichweite und

Effektivitit deutlich steigern lassen.

Abb. 2: Zielverfolgung mit dem LWD 2024

Wihrend der Feldtests konnte gezeigt werden, dass dynami-
sche Ziele in Entfernungen von mehreren Kilometern zuver-
lassig erfasst und verfolgt werden kénnen (Abb. 3). Grundlage
hierfiir ist eine spezielle, mehrstufige Trackingkette bestehend
aus radarbasierter Erfassung, elektrooptischem Grobtracking
sowie aktivem Feintracking. Das aktive Feintracking nutzt
einen Hilfslaser zur prézisen, tageslichtunabhingigen Ziel-
beleuchtung und erméglicht eine hochstabile Nachfiihrung
des Laserstrahls. Durch diese Genauigkeit kann eine ausrei-
chend hohe Energiedichte am Zielpunkt erzielt werden, die
fur eine schnelle Neutralisation erforderlich ist. Trotz der
im Demonstrator bewusst begrenzten Laserleistung wurden
Wirkdistanzen von mehr als einem Kilometer nachgewiesen.
Der vollstindige Funktionsnachweis erfolgte durch mehrere
erfolgreiche Bekdmpfungen realer Drohnenziele (Abb. 4) in
unterschiedlichen Entfernungen und mit wechselnden

Flugprofilen.

Der Bekdmpfungsprozess folgt dabei einer klar definierten
Sequenz: Nach der initialen Zielerfassung mittels Radarsen-
sorik werden Zieldaten an das elektrooptische System im
Laserwaffenturm tibergeben. Dieses tibernimmt das bild-
basierte Grobtracking, bevor das aktive Feintracking die
hochprizise Strahlnachfiihrung realisiert. Nach stabiler Ziel-
erfassung wird der exakte Zielpunkt gesetzt und der Laser-
schuss ausgeldst. Der Bediener bleibt jederzeit in den Wirk-
prozess eingebunden und kann den Zielpunkt auf dem sUAS,

missionsspezifisch festlegen.

Auch wihrend des Beschusses sorgt der robuste Tracking-
algorithmus dafir, dass der Laserstrahl exakt auf diesem

Punkt gehalten wird, bis das Ziel erfolgreich bekampft ist.
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Dieser Vorgang dauert in der Regel nur wenige Sekunden und

istim rdumlich abgesetzten Bedienstand zu beobachten.

Der eigentliche Demonstrator benétigt eine Grundflache von
etwa 2,5 x 2,5 Meter und integriert neben dem Laserwaffen-
turm samtliche Subsysteme, einschliefilich Energieversorgung
und Kiihlung. Die Testkampagnen fanden auf der Test- und
Versuchseinrichtung fiir Hochenergielaser (TuWHEL) an der
WTD 91 statt, einer umfassend instrumentierten, mehr als
zwei Kilometer langen Laserteststrecke (Abb. 5). Die WTD 91
hat hiermit umfangreiche Moglichkeiten, vielfiltige Frage-
stellungen mit praktischem Bezug zur Hochenergielaser-
strahlung dmterseitig bewerten zu kénnen sowie operatio-
nelle Moglichkeiten und Bedrohungen von Laserwaffen im

realen Umfeld zu analysieren.

Diese Versuchsumgebung war entscheidend, um die Erpro-
bungen im vollen Umfang, sicher und unter realistischen

Bedingungen durchfiithren zu kénnen.

Fiir zukiinftige Ausbaustufen ist eine signifikante Erhéhung
der Laserleistung vorgesehen. Damit sollen die Wirkreich-
weite erhoht und die Zielbekdmpfungszeit weiter verkiirzt

werden. Dies ist insbesondere im Hinblick auf Szenarien mit
Angriffswellen oder koordinierten Drohnenschwirmen von

hoher operativer Relevanz.

Abb. 3: Beschuss eines Rotors eines sUAS mit dem
LWD 2024

Abb. 4: abgeschossene Drohne

Abb. 5: 3D-Modell der Test- und
Versuchseinrichtung fir Hoch-
energielaser (TuUVHEL) an der
WTD 91 als Planungsgrundlage
fur Lasererprobungen
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Wehrmedizinische Forschung und
Militarpsychologische Forschung

Anschliefiend an die Berichte der Vorjahre zeigen auch die
Beitréage fiir das Jahr 2025 das breite Spektrum wehrmedizi-
nischer und militarpsychologischer Forschung zum Schutz

und zur Wiederherstellung der Gesundheit der Soldatinnen

und Soldaten der Bundeswehr.

So belegen die Beitrage aus den Instituten fiir den medizini-
schen ABC-Schutz die Vielfalt der dort bearbeiteten Themen.
Das Institut fiir Radiobiologie der Bundeswehr stellt die Inter-
ne Dosimetrie, ihre Messverfahren und Modellierung zur
Bewertung nach Strahlenexposition vor, das Institut fir
Mikrobiologie der Bundeswehr beschreibt den spezifischen
Nachweis von Francisella tularensis mittels Einzelketten-
Antikorpern und am Institut fiir Pharmakologie und Toxi-
kologie der Bundeswehr wurde ein neuartiges humanes
Neuronen-Modell entwickelt, das die Suche nach Antidoten

gegen Nervenkampfstoffe beschleunigt.

Das BundeswehrZentralkrankenhaus Koblenz beschreibt
ein Verfahren, um schwere Lungenverletzungen nach Thorax-
trauma sicher zu identifizieren und das Bundeswehrkranken-
haus Ulm berichtet iber Biomarkersignaturen der Immun-
antwort nach schwerem Trauma. Die Dermatologie des
Bundeswehrkrankenhauses Berlin zeigt, welchen Beitrag
moderne Therapiekonzepte zur Behandlung der Schuppen-
flechte zum Erhalt der Dienstfahigkeit leisten, wiahrend der
Beitrag des Instituts fiir Praventivmedizin der Bundeswehr
auf Resilienz in Grund- und Basisausbildung als Modell fiir

die Landes- und Biindnisverteidigung fokussiert. Das Psycho-

traumazentrum der Bundeswehr ergdnzt diese Themen
durch Forschung zu Auswirkungen von Einsatzbelastungen
auf die psychische Fitness von militdrischen und polizeilichen

Einsatzkraften.

Das Schifffahrtmedizinische Institut der Marine berichtet
uber eine Studie zum Thema Wachsystemgestaltung, die auf
einer Fregatte wihrend ihres UNIFIL-Einsatzes durchgefiihrt
wurde. Ziel war es, die Vor- und Nachteile fester und rotie-
render Wachzeiten fiir die Leistungsfahigkeit und das Wohl-
befinden der Besatzung zu ermitteln, um Gestaltungsemp-

fehlungen formulieren zu kénnen.

Diese Beitrige stehen exemplarisch fiir die wichtige Rolle
der wehrmedizinischen und militarpsychologischen For-
schung fir ein einsatzbereite und kriegstiichtige Bundes-

wehr.
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Interne Dosimetrie: Messung, Modellierung und Bewertung

Der Fachbereich Physikalische Dosimetrie des Instituts fiir
Radiobiologie der Bundeswehr untersucht Verfahren zur
Bestimmung und Bewertung interner Strahlenexposition.
Durch Kombination von Ganzkérperzihlung, Monte-Carlo-
Simulationen und biokinetischer Modellierung werden
Entscheidungsprozesse im Med ABC-Schutz unterstiitzt.
Die Methoden werden durch die Teilnahme an nationalen

und internationalen Vergleichen validiert.

Die sicherheitspolitische Lage zeigt eine zunehmende Relevanz
nuklearer und radiologischer Bedrohungen. Das Institut fiir
Radiobiologie der Bundeswehr (InstRadBioBw) erforscht und
etabliert Verfahren zum Schutz von Einsatzkrédften vor und
nach Strahlenexpositionen. Neben der externen Strahlenex-
position stellt die Aufnahme radioaktiver Stoffe in den Koérper
eine erhebliche Herausforderung dar. Eine belastbare interne
Dosimetrie ist wesentliche Voraussetzung fiir medizinische
Behandlungsentscheidungen wie Dekorporationstherapie,
fir eine Bewertung der Einsatzfihigkeit sowie fiir weiter-

gehende strahlenschutzfachliche Mafinahmen.

Eine interne Kontamination fiihrt zu komplexen, radionuklid-
und organspezifischen Dosisverteilungen. Eine zuverlassige
Risikoabschdtzung erfordert daher eine Kombination aus
Messtechnik, biokinetischer Modellierung und Dosissimula-
tion. Der Fachbereich untersucht zu diesem Zweck Verfahren
zur Bestimmung, Modellierung und Bewertung interner
Strahlenexpositionen. Ziel ist die Weiterentwicklung wissen-

schaftlicher Grundlagen und methodischer Ansitze zur

Vor
Hinter Patient

Patient

Abb. 1: Schematischer Aufbau der Ganzkérperzahlung Abb. 2: Kalibration der Ganzkoérperzahlung mittels ~ Abb. 3: Simulation der Ganzkérperzihlung

mittels mobiler Gammaspektrometer Ziegelphantom

mittels Ziegelphantom

Verbesserung der individuellen Dosisrekonstruktion unter

einsatznahen Bedingungen.

Bei der Ganzkorperzdhlung wird die durch inkorporierte
radioaktive Stoffe erzeugte Strahlung in einer abgeschirmten
Messgeometrie detektiert. Hierzu kommen Gammaspektro-
meter zum Einsatz, mit denen Gamma-emittierende Radio-
nuklide identifiziert und quantifiziert werden. Uber Kalibra-
tionsverfahren lasst sich aus der gemessenen Strahlung die

Korperaktivitat bestimmen.

Da fest eingerichtete Ganzkorperzihleinrichtungen nur be-
grenzt verfligbar sind, wird in Zusammenarbeit mit der Task-
force MedA-Schutz ein improvisiertes Messkonzept auf Basis
mobiler Gammaspektrometer etabliert (Abb. 1 und 2). Ziel
ist es, unter Einsatzbedingungen eine schnelle medizinische
Triage von Personen mit und ohne klinisch relevante interne
Kontamination zu ermdglichen. Das Verfahren tragt zur
schnellen Lageaufklarung in radiologischen Schadenslagen
und zur Verbesserung der sanititsdienstlichen Fiihrungs-

fahigkeit bei.

Numerische Simulationsverfahren auf Basis von Monte-
Carlo-Methoden ermoglichen die Analyse von Abhingigkeiten
durch Messgeometrie, Nuklidverteilung und Kérperkon-
stitution (Abb. 3). Die Simulationsmethoden werden durch
internationale Vergleichsmessungen validiert. So wird im
laufenden EURADOS-Vergleich die institutseigene Metho-
dik anhand von Kinderphantomen auf Ziegel-, Voxel- und

Meshbasis gepriift.
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Die Korperaktivitit inkorporierter Radionuklide verandert
sich zeitabhdngig durch physikalische Zerfallsprozesse sowie
biologische und chemische Transportmechanismen. Fiir die
medizinische Bewertung muss aus gemessenen Aktivitats-
werten auf die initial aufgenommene Aktivitédt zurtickgerech-
net werden, woraus sich die effektive Folgedosis zur Risiko-
abschitzung bestimmen lasst. Hierfiir werden komplexe
biokinetische Modelle und Dosissimulationen benétigt, die
von ICRP und EURADOS entwickelt wurden.

Das Institut nutzt aktuelle Empfehlungen und Software-
werkzeuge wie den OIR Data Viewer (Abb. 4) und CADORmed
III (Abb. 5) zur Aktivitats- und Dosisabschitzung. Der fach-
gerechte Einsatz wurde durch Teilnahme an Fallbeispiel-
tibungen des Bundesamtes fiir Strahlenschutz sowie am
Laborvergleich ICIDOSE#2 demonstriert. Die Erkenntnisse
flieRen in die Weiterentwicklung einsatznaher Bewertungs-

konzepte ein.

Die Forschungsarbeiten verbessern die Fahigkeit der Bundes-
wehr, radiologische Gefiahrdungen fiir Einsatzkrafte friih-
zeitig zu erkennen und fundiert zu bewerten. Durch die
Kombination aus Messtechnik, Simulation und biokinetischer
Modellierung werden medizinische Entscheidungsprozesse
sowie die Bewertung der Einsatzfahigkeit bei radiologischen
Ereignissen gezielt unterstiitzt. Die kontinuierliche Weiter-
entwicklung der Verfahren und die Einbindung in nationale
und internationale Fachnetzwerke sichern dabei langfristig
die wissenschaftliche Expertise und den Fihigkeitsaufbau

im medizinischen Strahlenschutz.
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Abb. 4: Fiir die interne Dosimetrie von ICRP veré6ffentlichte Software OIR
Data Viewer

Abb. 5: Fiir die interne Dosimetrie von EURADOS entwickelte Software
CADORmed III
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Nachweis und Isolierung von Francisella tularensis mittels spezifischer

Bindeproteine

Die Anzahl der Tularimie-Fille nimmt aktuell in Deutsch-
land wieder stetig zu. Um den direkten und kulturellen
Nachweis des Tularimie-Erregers Francisella tularensis
weiter zu verbessern, wurde ein antikorperbasiertes Re-
porter-Fusionsprotein entwickelt. Tulardmie-Bakterien
konnten so erfolgreich mikroskopisch in Patientenproben
detektiert und mittels magnetischer Partikel aus Zecken

isoliert werden.

Tulardmie, auch Hasenpest genannt, ist eine von Tieren oder
der Umwelt auf Menschen tibertragbare Infektionskrankheit,
die durch das gramnegative Bakterium Francisella (F.) tula-
rensis hervorgerufen wird. Wichtige Ubertriger der Tularimie
in Europa sind Zecken. Im 20. Jahrhundert wurde F. tularensis
im Zuge historischer Biowaffenprogramme mehrerer Natio-
nen erforscht und waffenfihig gemacht. Die Zunahme an
nattrlichen Tulardmie-Infektionen, der potentiell schwere
bis todliche Verlauf, die ausgesprochen niedrige minimale
Infektionsdosis (von wenigen Dutzend Bakterien) sowie der
potentielle Missbrauch des Erregers als biologischer Kampf-
stoff begriinden das militdirmedizinische Interesse an der

Verbesserung der diagnostischen Fahigkeiten fiir F. tularensis.

Der schnelle, direkte mikroskopische Erregernachweis mittels
fluoreszierender Proteine konnte als Erginzung bestehender
Nachweismethoden wichtige erste oder auch bestitigende
diagnostische Erkenntnisse liefern. Zu diesem Zweck wurde
das Wissen tiber ein F. tularensis-spezifisches Antikorper-
fragment zur Entwicklung eines neuen Reporter-Fusionpro-

teins (kurz: Reporter) eingesetzt (Abb. 1A). Dieser Reporter

|Repnr|:er—Fusinnsprutein| IF. tufarensis|
AL
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na
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Abb. 1: [A] Reporter-Fusionsprotein (kurz: Reporter), bestehend aus einem
F. tularensis-spezifischem Antikérper-Fragment und einer Signalkompo-
nente. [B] Das Antikérper-Fragment erlaubt die Bindung an F. tularensis-
Bakterien, die Signalkomponente den Nachweis durch Fluoreszenzmikro-
askopie

Abb. 2: [A,B] Griin oder rot leuchtende F. tularensis-Bakterien nach Bindung
durch den Reporter mit griiner bzw. roter Signalkomponente. [C-E] Proben
konnten direkt auf Objekttragern mit dem Reporter behandelt und F. tula-
rensis (rot) nachgewiesen werden. [F] F. tularensis (rot) in Lymphknoten

bindet an F. tularensis-Zellen (Abb. 1B) und ermoglicht gleich-
zeitig durch eine leuchtende Komponente den Nachweis
mittels Fluoreszenzmikroskopie. Der Nachweis ist hochspe-
zifisch, d.h. der Reporter erkennt verwandte Bakterien nicht
falschlicherweise. Das Verfahren kann auch zum diagnosti-
schen Nachweis von F. tularensis-Bakterien in Patientenpro-
ben wie Sputum, Eiter und Lymphknotengewebe eingesetzt
werden (Abb. 2).

Zusétzlich wurde der Reporter an mikroskopisch kleine,
magnetische Partikel gebunden. Durch die Beladung der
Partikel mit dem Reporter war es moglich, F. tularensis-
Bakterien aus einer fliissigen Probe spezifisch zu binden und
durch das Anlegen eines Magneten einfach anzureichern.
So koénnen F. tularensis-Bakterien in stark mikrobiologisch
verunreinigten Proben von anderen Bakterien getrennt und
direkt auf festen Nahrmedien kultiviert werden. Diese Art
der Isolierung hat den Vorteil der schnellen und einfachen
visuellen Identifikation in Frage kommender Bakterienko-
lonien, und die Kultivierung der anspruchsvollen F. tularen-
sis-Bakterien ohne negative Einfliisse durch selektive Anti-
biotika. Als Umweltproben wurden Zecken untersucht, die
zum einen eine hohe Relevanz als mogliche Tularamie-
Ubertrager haben, zum anderen aufgrund der starken Ver-
unreinigung mit anderen Mikroorganismen ein komplexes
und anspruchsvolles Probenmaterial darstellen. In Miinchen
gesammelte Zecken wurden mechanisch aufgetrennt und
mittels Polymerase-Kettenreaktion (PCR) auf das Vorliegen
von F. tularensis Genmaterial untersucht. Aus PCR-positiven
Zecken-Proben wurde versucht, mittels der o. g. magnetischen
Partikel F. tularensis-Bakterien anzureichern und zu kultivie-
ren (Abb. 3).
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Abb. 3: Schematische Darstellung der Anreicherung von F. tularensis mittels
Reporter-beladener magnetischer Partikel aus mechanisch lysierten Zecken
und kultureller Anzucht direkt auf festen Nahrmedien. (Darstellung mit
Biorender.com erstellt)
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Uber 1000 Zecken wurden im Miinchner Stadtgebiet gesam-
melt. Insgesamt konnten aus elf PCR-positiven Proben neun
F. tularensis-Isolate nach Anreicherung mittels magnetischer
Partikel gewonnen werden, was einer Erfolgsquote von 81%
(PCR-positiv zu Kultur-positiv) entspricht (Abb. 4). Dies ist
eine wesentliche Verbesserung gegeniiber bestehender Iso-
lierungsmethoden. Diese Methode erlaubte auflerdem kurz
nach Erhalt relevanter Patienteninformationen die Identifi-
kation eines neuen Tulardmie-Naturherds im Minchner
Umland.

Die Erkennung und Analyse biosicherheitsrelevanter Erreger
bleibt eine Kernfahigkeit des InstMikroBioBw. Die gewonne-
nen Erkenntnisse tiber die Anreicherung und Isolation von
F. tularensis mittels magnetischer Partikel werden nicht nur
dazu dienen, B-schutzrelevante Fragestellungen zur Tulardmie
besser beantworten zu kdnnen. Die neu entwickelten Proze-
duren kénnen ebenso fiir die Isolierung anderer militairmedi-

zinisch wichtiger Erreger angepasst werden.

Abb. 4: [A,C] Zwei F. tularensis-Kulturisolate auf festen Ndhrmedien nach
Anreicherung aus infizierten Zecken mittels Reporter-beladener magneti-
scher Partikel. [B,D] Fluoreszenzmikroskopische Bilder der gleichen zwei
F. tularensis-Isolate nach Bindung durch den rot leuchtenden Reporter
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Neuartiges humanes Neuronenmodell zur Entwicklung von Antidoten

gegen Nervenkampfstoffe

Potenzielle Wirkstoffkandidaten werden als Antidote gegen
eine Vergiftung mit Nervenkampfstoffen (NKS) im Rahmen
der priklinischen Arzneimittelforschung untersucht und
bewertet. Zu diesem Zweck wurde ein humanes Neuronen-
modell entwickelt, das Neurotoxizitit und Wirkmechanis-
men des NKS VX realistisch abbildet und zielgerichtete

Untersuchungen von Antidoten erlaubt.
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Abb. 1: Etablierung des humanen Neuronenmodells. Dermale Fibroblasten
werden zu humanen induzierten pluripotenten Stammzellen (hiPSCs)
re-programmiert, aus denen neuronale Vorlauferzellen (NPCs) gewonnen
werden, die anschlieRend zu reifen Neuronen maturieren. (Darstellung mit
Biorender.com erstellt - BioRender.com/vgcj048)

Trotz des Verbotes durch das Chemiewaffeniibereinkommen,
das unter anderem Herstellung, Lagerung und Ausbringung
von chemischen Kampfstoffen untersagt, wurden NKS in
Konflikten wiederholt eingesetzt. Angesichts zunehmender
internationaler Spannungen wachst auch die Bedrohung
durch diese Waffen. NKS sind hochtoxisch und kénnen
verhiltnisméiflig einfach ausgebracht werden. Gleichzeitig
weisen zugelassene Antidote (z.B. Obidoxim und Atropin)
zur Akuttherapie einer Vergiftung Wirkungsliicken auf. Zu-
dem sind Langzeitschdden nach einer Exposition gegentiber
NKS (z.B. das Absterben von Neuronen) kaum erforscht. Daher
ist die Entwicklung effektiverer Gegenmittel erforderlich.
Zu diesem Zweck wurde ein neuartiges humanes Neuronen-
modell entwickelt, das die menschliche Physiologie abbildet
und eine Ubertragbarkeit der Testergebnisse auf den Men-

schen ermoglicht.

Die Neuronen wurden aus humanen induzierten pluripoten-
ten Stammzellen (hiPSCs) generiert, die aus adulten Fibro-
blasten der Haut re-programmiert wurden. Diese hiPSC sind

pluripotente Stammzellen, d.h. sie kdnnen sich in jede Zelle

Abb. 2: Die humanen Neuronen exprimieren neuronale Marker wie
3-Tubulin (Tubb3, rot) und Nestin (griin). Die Zellkerne wurden mit DAPI
(blau) angefirbt und rechts unten sieht man die Uberlagerung aus allen
Kanalen. MaRstabsbalken entspricht 50 um
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des menschlichen Korpers entwickeln. Diese Methode ist
ethisch unkritisch, da keine embryonalen Stammzellen ver-
wendet werden, und orientiert sich an nattirlichen humanen

Entwicklungsprozessen (Abb. 1).

Zunichst wurden die Fibroblasten mit nicht-viralen Plasmi-
den transfiziert, d.h. ringférmige DNA-Sequenzen wurden
zugegeben, die die zur Re-programmierung benétigten Plu-
ripotenzfaktoren enthalten. Durch die Pluripotenzfaktoren
wurden die bereits adulten Zellen in ein frithes embryonal-
ahnliches Entwicklungsstadium zuriickgefiihrt und nach 30
Tagen waren die so entstandenen hiPSCs einsatzbereit. Dieser
Ansatz vermeidet Infektionsrisiken und eine dauerhafte
Integration in die DNA, wodurch Gefahren wie eine Tumor-
entstehung minimiert werden. Im Folgeschritt wurden durch
gezielte Inhibierung eines Signalwegs tiber 21 Tage neuronale
Vorlduferzellen erzeugt. Diese differenzierten sich in 7 Tagen
und maturierten tiber 21 Tage zu reifen Neuronen. Standar-
disierte Kulturbedingungen und Protokolle gewihrleisten
hohe Reproduzierbarkeit und Verlisslichkeit, die durch
charakteristische neuronale Marker wie {33-Tubulin und

Nestin validiert wurden (Abb. 2).

Um die Eignung des Modells fiir Antidot-Tests zu priifen,

wurde das Neuronenmodell mit VX exponiert und modellhaft

Abb. 3: Lichtmikroskopische Aufnahme von Neuronen mit 400 und
1000 uM VX im Vergleich zur Lésungsmittelkontrolle (Ctr). VX fiihrt
zu reduzierter Neuritenlinge (oben), morphologischen Verdnderungen
und Zelltod (unten). MaRstabsbalken entspricht 200 pm

71

anhand von diesem NKS charakterisiert. Die VX-Vergiftung
fiithrte zu einer zeit- und konzentrationsabhingigen Reduk-
tion von Zellwachstum und Neuritenldnge, d.h. der Linge
der Zellfortsitze, die fiir eine Reizweiterleitung von Neuronen
verantwortlich sind, sowie zu einer Zunahme von in Form
und Struktur verdnderten Zellen (Abb. 3). Diese Effekte bele-
gen die Neurotoxizitit und den Zelltod neuronaler Zellen
nach NKS-Exposition. Zusitzlich zeigte sich eine Hochregu-
lierung von Genen, die mit DNA-Schiden bzw. DNA-Repara-
tur, Neurotoxizitit und Zelltod in Verbindung gebracht
werden (Abb. 4). Hohe VX-Konzentrationen induzierten ein
Absterben der Neuronen, wihrend niedrige Dosen erste
Hinweise auf eine Seneszenz, also ein vorzeitiges Altern der

Zellen, lieferten.

Das neuartige humane Neuronenmodell bildete entziindliche
Prozesse und den Zelltod nach NKS-Vergiftung zuverlissig
ab. Es ermoglichte zudem, neue Erkenntnisse zum Wirkme-
chanismus von NKS zu gewinnen. Zukiinftig soll das Modell
zur zielgerichteten Antidot-Entwicklung gegen NKS und

vergleichbare Substanzen eingesetzt werden.
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Abb. 4: Konzentrationsabhangige Hochregulierung des Zelltodmarkers
Caspase 10 (CASP10) im Vergleich zur Lésungsmittelkontrolle (Ctr)
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Schwere Lungenverletzungen nach Thoraxtrauma sicher identifizieren -
Photon-Counting-CT starkt die Bildgebung in der Einsatz- und

Notfallmedizin

Die sichere Identifikation von schweren Lungenverletzungen
nach Thoraxtrauma stellt Radiologen in der konventionellen
Computertomographie (CT)-Diagnostik mitunter vor
diagnostische Herausforderungen. In einer retrospektiven
Studie konnten wir die verbesserte Differenzierbarkeit
Trauma-assoziierter Lungenverinderungen mittels pho-
tonenzidhlender CT zeigen und somit den Nutzen fiir die

Notfall- und Einsatzmedizin hervorheben.

Abb. 1: Photonenzihlender CT-Scanner im Schockraum der
zentralen interdisziplindren Notaufnahme des Bundeswehr-
Zentralkrankenhauses Koblenz

Als eine der ersten Institutionen weltweit verfiigt die Klinik
fiir Radiologie und Neuroradiologie des BundeswehrZentral-
krankenhauses Koblenz {iber einen fest in der klinischen Rou-
tine implementierten photonenzihlenden CT (PCCT)-Scanner
(Abb. 1). Mit dem Ziel, die Vorteile spektraler CT-Bildgebung
fir die Notfall- und Einsatzmedizin sowohl zu nutzen als
auch zu erforschen, wird dieses Gerit hierbei standardmafiig
fir die bildgebende Diagnostik im Rahmen der Polytrauma-

versorgung im hauseigenen Schockraum verwendet.

Einsatztypische Thoraxverletzungsmuster gehen hiufig
mit Beteiligung der Lunge einher und fithren aufgrund von
Parenchymeinblutungen (Gewebeeinblutungen) zu einer
pathologischen Dichteanhebung von verletzten Lungenare-
alen. Ein begleitender Trauma-assoziierter Lungenkollaps
mit ebenfalls resultierender Dichteanhebung der Lunge ist
in der konventionellen CT-Diagnostik bisher schwer zu dif-
ferenzieren, jedoch von hoher klinischer Relevanz. Eine
sichere und verlassliche Identifizierung ist hierbei entschei-
dend, um friihzeitig das Verletzungsausmaf korrekt einzu-

schitzen, notwendige therapeutische MaRnahmen einzulei-

Mitilers CT-Werle
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¥

Abb. 2: Boxplots der mittleren CT-Dichtewerte von Lungenkollaps (blau)
und Lungenverletzung (gelb) unterschiedlicher Energieniveaus (keV) der
virtuell monoenergetischen Rekonstruktionen. Mit Abnahme des Energie-
niveaus zeigen sich zunehmende Dichteunterschiede zwischen Lungenver-
letzung und Lungenkollaps
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ten sowie mogliche Komplikationen im weiteren klinischen

Verlauf zu antizipieren.

Unter Biindelung der Expertise der Kliniken fiir Radiologie
und Neuroradiologie sowie Allgemein-, Viszeral- und Thorax-
chirurgie des BundeswehrZentralkrankenhaus Koblenz wurde
daher anhand eines Kollektivs polytraumatisierter Patienten
mit Trauma-assoziierten Lungenverdichtungen eine retros-
pektive Studie durchgefiihrt. Ziel war es, anhand einer PCCT-
spezifischen Rekonstruktionstechnik, sogenannten virtuell
monoenergetischen Bildrekonstruktionen (VMIs), die Mog-
lichkeit der sicheren Unterscheidung von verletzten und
kollabierten Lungenarealen in der Ganzkoérper-PCCT zu

untersuchen.

Die Analyse von objektiven Bildparamatern dieser VMIs ergab,
dass mit Abnahme des Energieniveaus ein zunehmender
Dichteanstieg in kollabiertem Lungengewebe zu verzeichnen
war. Die Dichtewerte in verletzten Lungenarealen blieben
dagegen unabhingig des Energieniveaus konstant (Abb. 2).
Folglich fiihrte dies zu einer Erh6hung des Bildkontrastes in
niedrigenergetischen VMIs zwischen beiden Arten von Trauma-
assoziierten Lungenverinderungen und lieferte somit die
Grundlage fiir eine sichere und schnelle visuelle Differen-

zierung. Ubereinstimmend zeigte sich zwar die beste subjek-

Abb. 3: Trauma-assoziierte Lungenverletzung (griiner Marker) und
Lungenkollaps (gelber Marker). Monoenergetische Rekonstruk-
tionen bei 60 keV der Photon-Counting CT Untersuchung weisen
im Vergleich zu konventionellen Rekonstruktionen (Konv) eine
bessere visuelle Unterscheidbarkeit der Lungenverdnderungen auf

tive Differenzierbarkeit in den niedrigsten Energieniveaus
(40-50 keV), allerdings wurden unter zusétzlicher Berticksich-
tigung des subjektiven Bildrauschempfindens sowie der Bild-
qualitat in der durch drei Radiologen durchgefiihrten sub-
jektiven Bildanalyse VMIs bei 60-70 keV bevorzugt (Abb. 3).

Das abweichende Dichteverhalten der Trauma-assoziierten
Lungenveranderungen ist auf die unterschiedliche Verteilung
von jodhaltigem Kontrastmittel zurtickzufiihren, welches
standardmafig im Rahmen der Ganzkoérper-PCCT-Untersu-
chung verabreicht wird. Verletztes Lungengewebe wird
minder- oder nicht-durchblutet, wohingegen kollabiertes
Lungengewebe weiterhin durchstromt wird und somit eine
im Vergleich hohere Rontgendichte aufweist. Die Verstirkung
des Jodkontrastes in VMIs niedriger Energieniveaus mit folg-
lich verbesserter visueller Differenzierbarkeit stellt hierbei
einen wesentlichen Vorteil der PCCT gegentiber der konven-

tionellen CT dar.

Zusammenfassend ldsst sich in dieser Studie der Nutzen spek-
traler Rekonstruktionen der PCCT fir die Notfall- und Ein-
satzmedizin unter Beweis stellen. Erfreulicherweise wurde
unser Ansatz im Rahmen des Europdischen Rontgenkongresses
(ECR) 2025 in Wien mit dem Preis fir die beste Notfallbild-
gebung ausgezeichnet (Abb. 4).

Abb. 4: Auszeichnung fiir die beste Notfallbildgebung
im Rahmen des Europdischen Réntgenkongresses
2025
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Die Immunantwort als Prognose- und Therapiefenster:
Cross-Species-Biomarkersignaturen nach schwerem Trauma

Grundlagenforschung identifizierte hochkonservierte -
also artiibergreifend gleich ablaufende - Immunmechanis-
men nach schweren Verletzungen. Bestimmte Untergrup-
pen weifler Blutkérperchen, Entziindungsbotenstoffe und
Spurenelemente bilden die Basis eines fachiibergreifenden
Projekts zur Entwicklung friihzeitiger Vorhersagemarker

und neuer Behandlungsansitze nach schwerem Trauma.
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Abb. 1: Forschungsrahmen des fachiibergreifenden Projekts: Zusammenspiel
von Trauma-Immunologie, Spurenelement- und Komplementforschung
sowie computergestitzter Bildanalyse und maschinellem Lernen.
(Darstellung mit Biorender.com erstellt)

Grundlagenforschung hat tiefgreifende Einblicke in die Reak-
tionen des Immunsystems nach schweren Verletzungen
erbracht - insbesondere nach einer Querschnittlahmung
durch ein Trauma der Wirbelsiule (traumatische Ricken-
marksverletzung, TSCI) und nach schwerem Schadel-Hirn-
Trauma (TBI). Ein zentraler Befund: Beide Verletzungsarten
l6sen Abwehrreaktionen aus, die bei Mensch und Tier nach
dem gleichen Muster ablaufen. Dieses Ergebnis ermoglicht es,
Erkenntnisse aus dem Labor gezielt auf die klinische Behand-
lung zu tbertragen. Bislang fehlt jedoch ein zuverlissiger
Blutwert, der frithzeitig vorhersagen kann, ob sich eine
Patientin oder ein Patient nach einer solchen Verletzung
erholen wird. Genau diese Liicke will der hier vorgestellte
Ansatz schliefRen (Abb. 1).

In einer klinischen Studie wurden tber lingere Zeit hinweg

verschiedene Untergruppen von Monozyten - einer wichtigen
Gruppe weifder Blutkodrperchen der angeborenen Immunab-
wehr - sowie Entziindungsbotenstoffe (Zytokine) und Spuren-
elemente im Blut untersucht. Ziel war es, aus der Kombination

vieler Messwerte ein Frithwarnsystem zu
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Abb: 2: Immunzellen nach einer Riickenmarksverletzung: Monozyten
(weile Blutkorperchen) wandern in den Verletzungsbereich ein und entwi-
ckeln sich entweder zu heilungsférdernden (M2) oder zu nervschiadigenden
(M1) Fresszellen. Welcher Typ tiberwiegt, hangt vom jeweiligen Muster der
Entziindungsbotenstoffe ab. (Darstellung mit Biorender.com erstellt)
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entwickeln. Der wichtigste Befund: Eine bestimmte, nur vor-
tibergehend auftretende Untergruppe von Monozyten (fach-
sprachlich: CD14-/CD16+/IL-10+/CXCR4int) war in den ersten
24 Stunden nach der Verletzung bei Patientinnen und Pati-
enten mit spiterer Erholung deutlich haufiger nachweisbar
als bei solchen ohne Erholung. Diese Zellen gelten als Vorldu-
fer von Fresszellen (Makrophagen), die am Verletzungsort
eine Umgebung schaffen, die die Nervenreparatur fordert
(Abb. 2). Da sie sich zuverlissig im Blut nachweisen lassen,
sind sie als klinischer Vorhersagemarker besonders attraktiv.
Ein Rechenmodell, das mehrere solcher Parameter kombiniert,
liefert genauere Prognosen als einzelne Werte, die erst Tage
spiter aussagekriftig werden. Ergidnzend zeigte sich, dass
die Konzentration von freiem Zink im Blut bereits nach 24
Stunden mit einer Trefferquote von tiber 83 % zwischen Erho-
lung und Nicht-Erholung unterscheiden kann - ein Hinweis,
dass Stoffwechsel- und Immunwerte gemeinsam die Heilungs-

chancen widerspiegeln (Abb. 3 und 4).

In einem begleitenden Tiermodell wurde der Botenstoff [L-4
verabreicht, der die Inmunantwort in eine heilungsférdernde
Richtung lenkt. Die Tiere zeigten deutlich bessere Bewegungs-
fahigkeiten; auf Zellebene verschob sich das Gleichgewicht

der Fresszellen von einem entziindungsférdernden Typ (M1)

hin zu einem regenerationsférdernden Typ (M2). Dass sich
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Abb. 3: Statistische Auswertung der Monozyten-Untergruppen: Eine
bestimmte Zellgruppe (Cluster 1, roter Pfeil) erklart den gréRten Unterschied
zwischen Patientengruppen und ist der starkste Vorhersagefaktor fir eine
neurologische Erholung nach Querschnittlahmung

75

M. Mannes M. Huber-Lang
Universitatsklinikum Ulm Universitatsklinikum Ulm
Ulm Ulm

kontakt.iti@uniklinik-ulm.de kontakt.iti@uniklinik-ulm.de

dieselben Muster bei Mensch und Tier finden, ist ein starker
Hinweis auf artiibergreifend erhaltene Mechanismen - und
damit auf die Moglichkeit, diese therapeutisch zu nutzen.
Ergebnisse aus Tierversuchen lassen sich hdufig nicht direkt
auf den Menschen iibertragen. Unser sogenannter Cross-
Species-Ansatz — also der systematische Vergleich zwischen
verschiedenen Arten - begegnet diesem Problem, indem er
gezielt Mechanismen identifiziert, die bei Mensch und Tier
gleichermafien ablaufen. So wird sichergestellt, dass im Labor
entwickelte Biomarker auch beim Menschen biologisch aus-
sagekriaftig sind. Dieser Ansatz starkt zudem die Ubertragbar-
keit der Ergebnisse und entspricht dem 3R-Prinzip: Replace,
Reduce, Refine (Ersetzen, Verringern, Verfeinern von Tier-

versuchen).

Aufbauend auf diesen Erkenntnissen wurde ein fachiiber-
greifendes Forschungsprojekt gestartet. Es soll artibergrei-
fend erhaltene Mechanismen nach schweren Verletzungen -
darunter die Aktivierung des Komplementsystems (eines
Teils der Immunabwehr), Verainderungen im Spurenelement-
haushalt und Marker fiir Nervenzellschdden - als Grundlage
fiir Vorhersagemuster und Therapieziele nutzen, die nach
schwerem Trauma bei Soldatinnen und Soldaten eine frithere

und gezieltere Versorgung ermoglichen.

Abb. 4: Darstellung der Monozyten-Untergruppen nach Querschnitt-
lahmung mittels UMAP-Verfahren (einer Methode zur tibersichtlichen
Darstellung hochdimensionaler Daten). Cluster 1 zeigt das charakteristische
Muster heilungsfordernder Vorlauferzellen
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Erhalt der Dienstfihigkeit durch moderne Dermatologie:
Eine Versorgungsforschungsstudie zur Schuppenflechte

In einer retrospektiven Studie am Bundeswehrkranken-
haus Berlin wurde der Einsatz moderner Psoriasis-Thera-
pien untersucht. Im Vergleich zu konventionellen Thera-
pien zeigen moderne Systemtherapien eine iiberlegene
Wirksamkeit, bessere Sicherheitsprofile und hohere Pati-
ententreue. Die Ergebnisse unterstreichen die Bedeutung

einer wehrdermatologischen Versorgung fiir den Erhalt

der Dienstfihigkeit.

Abb. 1: KI-generiertes Bild
eines Soldaten mit Schup-
penflechte an der typischen
Lokalisation der Armstreck-
seiten

Die Schuppenflechte, auch als Psoriasis bekannt, ist eine
chronisch-entziindliche Systemerkrankung mit primér der-
matologischer Akzentuierung (Abb. 1). Uber die sichtbaren
Hautverdanderungen hinaus ist die Erkrankung mit systemi-
schen Begleiterkrankungen assoziiert. Neben der Gelenkbe-
teiligung besteht eine Vergesellschaftung mit dem metabo-
lischen Syndrom, welches Adipositas, Bluthochdruck und
einen gestorten Glukosestoffwechsel umfasst. Zudem ist ein
erhohtes Risiko fiir kardiovaskulidre Ereignisse klinisch be-
legt. Diese systemische Belastung kann ohne eine effektive
Therapie die allgemeine Gesundheit sowie die militarische
Dienstfahigkeit von Soldatinnen und Soldaten beeintrach-
tigen. Besonders im Hinblick auf die funktionale Integritat
der Haut ist eine unversehrte Hautfunktion essenziell, um
die uneingeschrankte Tragfdhigkeit von Uniform und Ge-
fechtsbekleidung unter Belastung zu gewahrleisten (Abb. 2).
Eine frihzeitige, fachérztliche Intervention ist daher fiir den

nachhaltigen Gesundheitserhalt von grofRer Bedeutung.

Neben der lokalen Behandlung mit Cremes und Salben sowie

der UV-Therapie beschrankte sich das therapeutische Arsenal

Abb. 2: KI-generiertes Bild
eines Soldaten mit einer
Kopfhautpsoriasis

iber Jahrzehnte auf konventionelle Systemtherapien. Wirk-
stoffe wie Methotrexat oder Ciclosporin, die dabei zum Ein-
satz kommen, greifen breit in das Immunsystem ein. Diese

klassischen Immunsuppressiva sind zwar wirksam, bringen
jedoch ein betrachtliches Spektrum an Nebenwirkungen mit
sich, das regelméfiige, engmaschige Laborkontrollen erfordert.
Dieses Therapiemonitoring ist eine Anforderung, die insbe-

sondere in Auslandseinsitzen oder bei lingeren Ubungsvor-

haben schwer zu erfiillen ist.

Ein wesentliches Defizit dieser Behandlungsmoglichkeiten
ist zudem, dass eine vollstindige oder nahezu vollstindige
Erscheinungsfreiheit der Haut nur in den seltensten Féllen

erreicht wurde.

Ein entscheidender Wendepunkt in der dermatologischen

Versorgung wurde mit der Einfithrung der Biologika, also

biotechnisch hergestellter Medikamente, eingeleitet (Abb. 3).

Den Beginn markierten die sogenannten TNF-alpha-Inhibi-
toren, die erstmals eine deutlich gezieltere und stirkere Ver-
besserung des Hautzustandes ermdglichten. In den letzten
Jahren hat sich die therapeutische Landschaft durch die
Entwicklung hochspezifischer Interleukin-Inhibitoren (wie
IL-17, IL-23 und IL-12/23) nochmals fundamental gewandelt.
Diese modernen Medikamente greifen prizise in die Ent-
ziindungskaskade ein, ohne das Immunsystem breit einzu-
schranken. Dies fithrt nicht nur zu einer tiberlegenen Wirk-
samkeit bis hin zur kompletten Abheilung der Haut- und
Gelenkbeschwerden, sondern auch zu einem deutlich ver-
besserten Sicherheitsprofil und einer vereinfachten Hand-

habung im militarischen Alltag.

Abb. 3: KI-generiertes Bild eines beispielhaften Applikationspens fir ein
Biologikum
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Die Uberlegenheit dieser modernen Systemtherapien wurde
durch eine retrospektive Studie am Bundeswehrkrankenhaus
Berlin wissenschaftlich evaluiert. Im Rahmen der Untersu-
chung wurden Daten von 77 Soldatinnen und Soldaten aus-
gewertet, die in der Klinik fiir Dermatologie, Venerologie
und Allergologie des Bundeswehrkrankenhauses Berlin
behandelt wurden (Abb. 4). Der direkte Vergleich zwischen
modernen und konventionellen Systemtherapien bestatigt
die klinischen Vorteile: Unter dem Einsatz moderner Inter-
leukin-Inhibitoren stiegen sowohl die Effektivitat der Behand-
lung als auch die Therapietreue signifikant an. Ein wesentli-
cher Aspekt war dabei die hohe Sicherheit der eingesetzten
Medikamente, da unter der Therapie mit modernen Biologika
keine schwerwiegenden Nebenwirkungen verzeichnet wurden.
Diese Ergebnisse belegen, dass eine spezialisierte dermatolo-
gische Versorgung innerhalb der Bundeswehr entscheidend
fir die Gesunderhaltung von Soldatinnen und Soldaten ist.
Durch den frithzeitigen Zugang zu innovativen Systemthera-

pien kann die Dienstfiahigkeit nachhaltig gesichert werden.

= mMitainer Systomtharapio
[ = 35)

= mitzwel Sysleminerapeen
[n =231}

s mitdrei Systemtherapien
[n = 4)

= mitviar Systemtharapian
In=1}

a mitfhnf Systamtharapian
(A =2

Abb. 4: Verteilung der Patientinnen und Patienten (n = 77) in Abhangigkeit
von der Anzahl der eingesetzten Systemtherapien (n = 127)
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Resilienz in der Grund- und Basisausbildung als Modell fiir die Landes- und

Bundesverteidigung

Die Grund- bzw. Basisausbildung legt das Fundament fiir
den Umgang mit den Anforderungen und Belastungen des
Soldatenberufs. Somit ist sie das ideale Modell, um milita-
risch relevante Resilienzfaktoren zu untersuchen. Das
dargestellte Forschungsprojekt soll Einflussfaktoren auf
Stressempfinden, Gesundheitsempfinden und militdrische
Leistung identifizieren und deren praktische Relevanz

einschitzen.

E;' m;_q‘;_;_i'-;

Abb. 1: Am ersten Tag der Grund-/Basisausbildung treten die neuen
Rekrutinnen und Rekruten noch in ziviler Kleidung an

Der Soldatenberuf ist von besonderen Anforderungen und
Belastungen geprigt, die so in keinem zivilen Beruf vorkom-
men. Insbesondere Einsatz- und Gefechtssituationen sind
nicht nur mit extremen korperlichen Anforderungen, son-
dern auch mit enormen psychischen Belastungen verbunden,

die ein hohes Maf? an individueller Resilienz erfordern.

Der Grundstein fiir den Umgang mit diesen besonderen
beruflichen Herausforderungen wird in der militarischen
Grund- bzw. Basisausbildung gelegt (Abb. 1). Entsprechend
ist es nicht verwunderlich, dass Rekrutinnen und Rekruten
diese erste Ausbildungszeit als psychisch belastend empfinden
(Abb. 2) und dass mehr als 20 % von ihnen bereits innerhalb
der ersten sechs Ausbildungsmonate wieder aus der Bundes-

wehr ausscheiden.

Esliegt nahe, dass diejenigen Soldatinnen und Soldaten,
welche den Ausbildungsstress besser kompensieren konnen,
iiber Eigenschaften, Uberzeugungen oder Verhaltensmuster

verflgen, die sie auch die Belastungen ihres spateren Dienst-

alltags besser bewéltigen lassen. Die Grund- bzw. Basisaus-

Trennung von Familie
und vertrautem Umfeld
Verzicht auf Psychische

Gewohntes e

Neufindung
der identitat

Soziale Heraus-
forderungen

Belastungen

Informations-

unsicherheit

Wetthewerh / Zeitdruck
Kérperlich fordernde
Titigkeiten

Abb. 2: Die Rekrutinnen und Rekruten werden wéhrend der Grund-/Basis-
ausbildung mit vielen Belastungen konfrontiert
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bildung ist somit der ideale Zeitraum, um individuelle Resi-
lienzfaktoren zu identifizieren, die auch langfristig mit der
Einsatzfidhigkeit und Gesundheit von Soldatinnen und Sol-

daten zusammenhéngen.

Vor diesem Hintergrund fiithrt das Institut fir Praventiv-
medizin der Bundeswehr in Kooperation mit dem Heer und
unterstltzt durch die Professur fr Arbeits-, Organisations-
und Wirtschaftspsychologie der Helmut-Schmidt-Universitat
der Bundeswehr ein praventivmedizinisch ausgerichtetes
Forschungsprojekt in der Grund- bzw. Basisausbildung durch:
Anhand von standardisierten Befragungen von Rekrutinnen
und Rekruten sowie von Zug- und Gruppenfiithrenden in den
Ausbildungseinheiten sollen individuelle Resilienzfaktoren
identifiziert werden, die sich positiv auf das Stress- und Ge-
sundheitsempfinden sowie die militdrische Leistungsfahigkeit
wihrend der ersten Ausbildungsphase auswirken (Abb. 3).
Aus den Studienergebnissen sollen Handlungsempfehlungen
abgeleitet werden, die zur Férderung dieser individuellen
Resilienzfaktoren bzw. zum Abbau potentiell vorhandener
Defizite hinsichtlich dieser genutzt werden kénnen. So sollen
gesundheitliche und psychische Beeintridchtigungen inner-
halb der ersten Ausbildungsphase minimiert und Eigenschaf-
ten und Verhaltensmuster gestarkt werden, die sich auch

langfristig positiv auf die Gesundheit und Leistungsfahigkeit

von Soldatinnen und Soldaten auswirken. Solche Manahmen
haben zudem das Potential, zur Verringerung der Abbrecher-

quote beizutragen.

Erste Ergebnisse einer Pilotuntersuchung von 135 ménnlichen
Rekruten in der bis 2024 dreimonatigen Grundausbildung
deuten auf Resilienz, Achtsamkeit und Selbstwirksamkeits-
erwartung als relevante Einflussfaktoren hin: Rekruten mit
einer hoheren Auspriagung dieser drei Ressourcen berichten
Uber signifikant weniger Stress am Ende der Ausbildung und
schitzen auch ihre militdrische Leistungsfahigkeit hoher ein.
Explorative Analysen zeigen eine positive Entwicklung von
Selbstwirksamkeit im Ausbildungsverlauf, die fiir Resilienz
und Achtsamkeit nicht nachgewiesen werden konnte. Dem-
entsprechend sollten Férderungsmafinahmen auf diese Res-

sourcen fokussiert werden (Abb. 4).

Die Ausbildung von Rekrutinnen und Rekruten im Heer
wurde zwischenzeitlich neu konzipiert und auf sechs Monate
verlangert. Inwieweit die Erkenntnisse der Pilotuntersuchung
auch fir diese neue verlingerte Basisausbildung Bestand
haben, untersucht das Institut fiir Praventivmedizin der Bun-

deswehr zurzeit an drei Ausbildungsstandorten.

Resilienz I"i: M —+| _ Stressempfinden |
Hy,

1 P
miﬁmndheﬂmpﬁnd&n]

—
—

| Selbstwirksamkeit ' Moo Militarische Leistung |

Abb. 3: Studiendesign mit den Hypothesen zu den Auswirkungen von Ein-
flussfaktoren (links) auf Stress-, Gesundheitsempfinden und militarische
Leistung (rechts)

Abb. 4: Im Verlauf der Grund-/Basisausbildung erlernen die Rekrutinnen
und Rekruten die grundlegenden militdrischen Fertigkeiten
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Postshooting-Parallelen bei problematischem Arger von Militir und Polizei:
Wie sich unterschiedliche Einsidtze auf die Psyche von Einsatzkraften

niederschlagen

Die CASH-Studie (Calamities, Anxiety, Stress, Hostility) des
Psychotraumazentrums untersucht die Auswirkungen
traumatischer Ereignisse bei zivilen (Abb. 1 und 2) und
militirischen Einsatzkriften (Abb. 3). Sowohl in der mili-
tirischen und als auch in der zivilen Stichprobe gehen Er-
eignisse mit Schusswaffengebrauch bzw. bevorstehendem
Schusswaffengebrauch mit einer signifikant erh6hten
Wabhrscheinlichkeit fiir die Entwicklung von chronifizier-

tem, problematischem Arger einher.

Abb. 1: Breitscheidplatz nach dem Terroranschlag.
(Quelle: PTZ/Fotograf: Frank Eggen)

Ziel des CASH-Projekts ist die Optimierung der Einsatzvor-
bereitung und Einsatznachsorge bei Einsatzkraften. Hierzu
wird eine Vielzahl vorsitzlich sowie nicht vorsatzlich herbei-
gefihrter Ereignisse unterschiedlicher Dauer in die Unter-
suchung einbezogen. Neben verschiedenen Berufsgruppen der
beteiligten Einsatzkridfte wird auch eine Vergleichsgruppe
untersucht. Zusétzlich zu den psychischen Folgen werden
zahlreiche weitere Variablen erhoben, um ein moglichst um-
fassendes Bild der Belastungsfaktoren und ihrer Auswirkun-
gen zu gewinnen. Das Projekt ist bis Dezember 2027 angelegt;
bis dahin werden weitere Follow-up-Daten erhoben.

Erste Auswertungen zeigen, dass die wihrend des Ereignisses
dominierende Emotion einen mafigeblichen Einfluss auf den
weiteren Verlauf der psychischen Reaktionen der Einsatzkraf-
te hat. Dabei unterscheiden sich die emotionalen Reaktions-
muster zwischen verschiedenen Berufsgruppen in Abhin-
gigkeit von der jeweiligen Ereignisart. Ob diese Emotionen
innerhalb eines angemessenen Zeitraums wieder abklingen
oder sich langfristig manifestieren, hingt neben ihrer Inten-
sitdt wahrend des Ereignisses von weiteren Einflussfaktoren

ab. Wiahrend eine addquate Einsatzvorbereitung sowie die

Abb. 2: Beisetzung nach der Messerattacke in Mannheim.
(Quelle: Stabsstelle Offentlichkeitsarbeit Polizei Mannheim)
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Teilnahme an konventionellen Kriseninterventionsmafinah-
men priventiv wirken kénnen, erwiesen sich die Ubernahme
von Aufgaben auflerhalb des eigenen beruflichen Kompetenz-
bereichs, emotionale Vernachlidssigung in der Kindheit sowie
geringe soziale Unterstiitzung als Risikofaktoren fiir eine
unglnstige Verarbeitung.

Sowohl bei militarischen als auch bei polizeilichen Einsatz-
kriften zeigt sich ein erhthtes Maf problematischen Argers,
wenn sich Einsatzkréfte selbst oder andere mit Waffengewalt
verteidigen mussten. Dabei spielt es eine untergeordnete
Rolle, ob die Dienstwaffe tatsachlich eingesetzt wurde oder
ein Einsatz unmittelbar bevorstand. Da der Gebrauch einer
Dienstwaffe ein gewisses Maf3 an aggressiver Handlungsbe-
reitschaft voraussetzt, wird diese Emotion als Primdremotion
wahrend des Ereignisses betrachtet. Diese Befunde beziehen
sich unter anderem auf Einsédtze im Rahmen der Evakuierung
aus Afghanistan, auf den Terroranschlag am Berliner Breit-
scheidplatz, auf eine 34-stlindige Geiselnahme mit intensivem
Schusswechsel sowie auf den Amoklauf in Hamburg und die
Messerattacke auf einen Polizeibeamten am Mannheimer
Marktplatz.

Bei nicht vorsitzlich verursachten Ereignissen wie der Flut-
katastrophe im Ahrtal, dem Zugungliick nahe Biberach oder
grofieren Verkehrsunfillen zeigten sich diese Unterschiede

hingegen nicht. Auch bei vorsitzlich herbeigefiihrten Ereignis-

Abb. 3: Schutzbediirftige aus Afghanistan werden wahrend der Evakuierungs-
operation nach ihrer Ankunft in Taschkent/Usbekistan aus dem Airbus
A400M geleitet. (Quelle: Bundeswehr/Marc Tessensohn)
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sen, bei denen vom Téter zum Zeitpunkt des Einsatzes keine
unmittelbare Gefahr mehr ausging - etwa bei den Amok-
fahrten in Trier und Berlin -, lieRen sich keine entsprechen-
den Effekte nachweisen. Diese Befunde legen nahe, dass
insbesondere das wahrgenommene Bedrohungspotenzial
wahrend des Einsatzes ein zentraler Faktor fiir die Auspragung
problematischen Argers ist.

Die systematische Analyse und Aufbereitung solcher Einsitze
tragt dazu bei, Einsatzvorbereitung und Einsatznachsorge
weiter zu verbessern. Ziel ist es, Einsatzkrifte kiinftig noch
besser auf Kriege, Krisen und Katastrophen vorzubereiten
und gleichzeitig negative psychische Folgen fiir Einsatzkréfte
und Zivilbevolkerung zu reduzieren. Ein Folgeprojekt zur ge-
zielten Reduktion problematischen Argers bei Einsatzkriften
ist bereits bewilligt. Aufgrund des hohen Erkenntnisgewinns
wird nach Abschluss des Projekts eine européische Erweite-
rung des CASH-Projekts angestrebt. Vor dem Hintergrund
moglicher zukiinftiger Szenarien der Landes- und Biindnis-
verteidigung sollen die gewonnenen Erkenntnisse insbeson-
dere fiir die Weiterentwicklung der Einsatznachsorge sowie
der psychosozialen Notfallversorgung fiir Einsatzkrifte
(PSNV/E) und fiir Betroffene sowie den Bevolkerungsschutz

(PSNV/B) nutzbar gemacht werden.
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Auswirkungen rotierender und fester Arbeitszeiten im Wachbetrieb

an Bord

Da bisher empirische Daten zur Beurteilung der Wirkung
von dauerhafter Nachtarbeit in der Gestaltung von Wach-
systemen fehlen, wurden in einer Studie die Auswirkungen
von rotierenden und festen Arbeitszeiten auf die Leistungs-
fiahigkeit, das objektive wie subjektive Wohlbefinden und
den Schlaf von Besatzungsangehorigen an Bord der Fre-
gatte BRANDENBURG wihrend ihres UNIFIL-Einsatzes

ermittelt.

Abb. 1: Die Fregatte BRANDENBURG im UNIFIL-Einsatz

Der Grofsteil einer Schiffsbesatzung ist in Wachen eingeteilt,
die sich im Betrieb des Schiffes abwechseln und deren Arbeits-
und Ruhezeiten in einem Wachsystem festgelegt sind. Da
auch in der Nacht gearbeitet werden muss, wenn der mensch-
liche Organismus auf Schlaf und Regeneration eingestellt ist,
stort die Arbeit in Wachen die natiirliche zirkadiane Rhyth-
mik. Dies kann Wohlbefinden, Leistungs- und Regenerations-
fahigkeit der Wachhabenden einschrianken. Die Gestaltung
von Wachsystemen soll diese Stérungen so weit wie moglich
reduzieren - allerdings ist noch nicht vollstindig bekannt,

wie das am besten gelingen kann.

Eine offene Frage in diesem Zusammenhang betrifft den

Umgang mit kontinuierlicher Nachtarbeit. Studien zu Nacht-
arbeit an Land kommen zu dem Schluss, dass sich kontinu-
ierliche Nachtarbeit bei den meisten Menschen negativ auf
Schlaf, Wohlbefinden und Gesundheit auswirkt und sich nur
wenige Menschen auf Dauer an Nachtarbeit gewdhnen kon-
nen. Daher werden rotierende Arbeitszeiten empfohlen, in
denen sich Nacht-, Frith- und Spéatdienste abwechseln. Aber

auch stindige Wechsel von Arbeits- und Ruhezeiten stéren

Abb. 2: Studienteilnehmer mit Aktigraph am Handgelenk

den natiirlichen Schlaf-Wach-Rhythmus und werden daher
in der Literatur zur Wachsystemgestaltung fiir Schiffe tiber-
wiegend kritisch bewertet. Stattdessen werden hier feste

Arbeitszeiten empfohlen. Empirische Studien, die die Aus-
wirkungen fester und rotierender Arbeitszeiten auf die Besat-

zung eines Schiffes direkt vergleichen, gibt es bisher nicht.

Das Schifffahrtmedizinische Institut der Marine hat daher an
Bord der Fregatte BRANDENBURG (Abb. 1) die Auswirkungen
fester und rotierender Arbeitszeiten auf 49 Besatzungsange-
horige wahrend ihres UNIFIL-Einsatzes untersucht. Dafiir
wurden finf Seefahrten begleitet. Wahrend der ersten und
der letzten Seefahrt arbeitete die Besatzung im gewohnten
Dreiwachsystem mit tiglich wechselnden Arbeitszeiten, so
dass die Besatzungsangehorigen alle drei Tage einer Nacht-
wache zugeteilt waren. In den tibrigen drei Seefahrten wurde
ein Wachsystem mit festen Arbeitszeiten genutzt, wobei
jeweils eine Wachsektion wihrend einer Seefahrt dauerhaft

die Nachtwache tibernahm.

Die Studienteilnehmenden trugen einen Aktigraphen zur
Aufzeichnung ihrer Kérperbewegungen, aus denen sich das
Schlafverhalten ableiten lisst (Abb. 2). Zudem gaben sie téglich
zum Wachwechsel ihre subjektive Miidigkeit an und fihrten
eine Vigilanzaufgabe zur Leistungsmessung durch, bei der die
Studienteilnehmenden so schnell wie méglich auf plotzlich
auftretende Signale reagieren sollten. Am Beginn und am
Ende jeder Seefahrt gaben sie ferner Speichelproben ab, deren

Cortisolgehalt als Indikator fir Stress ermittelt wurde.

Glinstig wirkte sich das feste Wachsystem auf den Schlaf aus:

Bei taglich gleichen Arbeits- und Ruhezeiten lagen die Stu-
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Arbeilszeiten

Abb. 3: Bei rotierenden Arbeitszeiten lagen die Studienteilnehmer
nach dem Einschlafen langer wach
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dienteilnehmenden nach dem Einschlafen weniger lange

wach als im rotierenden Wachsystem (Abb. 3).

Im festen Wachsystem war jedoch die Miidigkeit bei den Be-
satzungsangehorigen, die die Nachtwache hatten, im Vergleich
zu allen anderen Besatzungsangehorigen erhoht. Diese Wache
hatten auch eine hohere Cortisolkonzentration im Speichel
als die anderen Wachen. Hier zeigte sich eine erhohte akute

Belastung durch dauerhafte Nachtarbeit.

Im rotierenden Wachsystem waren die Studienteilnehmenden
gleichermafien miide, unabhingig von der konkreten Arbeits-
zeit eines Tages. Die Leistung in der Vigilanzaufgabe fiel hier
besser aus als im festen Wachsystem. Sowohl die mittlere

Reaktionszeit als auch die 10% langsamsten Reaktionszeiten
- ein Indikator fiir Momente der Unaufmerksambkeit - waren

hier schneller (Abbildung 4).

Entgegen der Literatur ist das hier untersuchte rotierende
Dreiwachsystem sogar vorteilhaft, wenn schlechteres Durch-
schlafen durch ausreichend Zeit zum Schlafen kompensiert
werden kann, wie es wihrend dieser Studie moglich war.
Wenn Schlafgelegenheiten knapp sind und moglichst effizi-
ent genutzt werden miissen, sind hingegen feste Wachzeiten

die bessere Wahl.

1500
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1100 1
1000
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Toa
600
500
rathenend lesl
Arbeitszeiten

Abb. 4: Unaufmerksame Momente im Vigilanztest waren im rotierenden
Wachsystem kdirzer

10% langsamste Reaktionszeiten (ms)
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Sozialwissenschaftliche Forschung und
Militargeschichtliche Forschung

Das Zentrum fiir Militargeschichte und Sozialwissenschaften
der Bundeswehr (ZMSBw) betreibt im Auftrag des Bundes-
ministeriums der Verteidigung militdrgeschichtliche und
sozialwissenschaftliche Forschung und beteiligt sich am
offentlichen und wissenschaftlichen Diskurs iiber deutsches

Militar in der Vergangenheit, Gegenwart und Zukunft.

Die wissenschaftliche Arbeit des ZMSBw zielt auf das Gewin-
nen und Vermitteln militdrgeschichtlicher und sozialwissen-
schaftlicher Erkenntnisse insbesondere fiir das BMVg und
die Bundeswehr, aber auch fiir das Parlament, die Wissen-

schaft und die nichtwissenschaftliche Offentlichkeit.

Die militargeschichtliche und sozialwissenschaftliche For-
schung bildet den Schwerpunkt wissenschaftlichen Arbeitens
am ZMSBw. Geschichte und Gegenwart der Bundeswehr
stehen dabei im Mittelpunkt. Die wissenschaftliche Arbeit
erfolgt nach den allgemein anerkannten Methoden und
Standards der Geschichts- und Sozialwissenschaften und
unterliegt der grundgesetzlich garantierten Freiheit von

Wissenschaft und Forschung.

Die Forschungsergebnisse des ZMSBw stellen eine wesentli-
che Grundlage fiir die historische Bildung in der Bundeswehr
dar. Sie wirken damit unmittelbar auf das staatsbiirgerliche

Verstdndnis und das Geschichtsbewusstsein der Angehdrigen
der Bundeswehr ein und tragen zur Verwirklichung des Leit-

bildes des Staatsbiirgers in Uniform bei.

Das ZMSBw unterstiitzt das BMVg bei der Wahrnehmung der
Fachaufsicht tiber das Museums- und Sammlungswesen der
Bundeswehr und ist im Auftrag des BMVg fir die fachliche
Steuerung und Uberwachung aller Sammlungen im Muse-

ums- und Sammlungsverbund der Bundeswehr zustindig.
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Deutsches Militir im kolonialen Einsatz 1880-1918. Ein Kontinuum der

Gewalt

Das Projekt untersucht das deutsche Militdr im kolonialen
Einsatz zwischen 1880 und 1918 als staatlichen Gewaltak-
teur. Im Mittelpunkt steht militirische Gewaltpraxis als
Mittel kolonialer Ordnung und Herrschaft. Das reicht von
Kampfhandlungen bis zu Mafinahmen der Kontrolle und
Durchsetzung zwischen militdrischen, polizeilichen und

administrativen Aufgaben.

Der europiische Kolonialismus war in weiten Teilen nur
durch den Einsatz militdrisch organisierter Gewalt durch-
setzbar. Auch das deutsche Militér trat in den Kolonien des
Kaiserreichs nicht allein als kimpfende Truppe, sondern als
zentraler exekutiver Gewaltakteur auf. Militarische Einsitze
dienten der Durchsetzung kolonialer Herrschaft, der Siche-
rung politischer, wirtschaftlicher und administrativer Inte-
ressen sowie der alltaglichen Aufrechterhaltung kolonialer
Ordnung. Militarisches Handeln bewegte sich dabei haufig
in Ubergangszonen zwischen Krieg und Frieden, zwischen
Militdr- und Polizeiaufgaben sowie zwischen offener Gewalt-

anwendung und deren blofRer Androhung.

Das Projekt analysiert diese Einsatzpraxis in ihrer gesamten
Bandbreite. Ausgangspunkt ist ein weitgefasster Einsatzbegriff,
der militarisches Handeln als Erfiillung eines staatlichen
Auftrags versteht und nicht auf den klassischen Gefechtsein-
satz beschrankt ist. In kolonialen Kontexten umfasste milita-
rischer Einsatz nicht nur Gefechtshandlungen, sondern auch
Préasenz, Abschreckung, Strafaktionen, Polizeimafinahmen

sowie administrative Sicherungsaufgaben. Gewalt erscheint

Abb. 1: Globale Verteilung der Kolonialgebiete des Deutschen Reiches im Juli 1914 (Togo,
Kamerun, Deutsch-Ostafrika, Deutsch-Siidwestafrika, Tsingtau, Deutsch-Neuguinea); die
Legende differenziert zwischen Reichsgebiet (blau), Kolonialbesitz (hellblau) und zeitgendssi-
= schen Staatsgrenzen (gestrichelte, grau hinterlegte Linien) (Quelle: Bundeswehr/ZMSBw)

dabei nicht als Ausnahme. Vielmehr handelt es sich um ein

strukturprigendes Element kolonialer Staatlichkeit.

Im Zentrum des Projekts steht die Analyse militarischer Ge-
walt als dynamischer Prozess. Untersucht werden Formen
der Gewaltanwendung, ihre organisatorischen Voraussetzun-
gen, ihre situative Eskalation sowie die Handlungsspielrdume
militdrischer Akteure. Besondere Aufmerksamkeit gilt den
Ubergingen zwischen unterschiedlichen Gewaltformen und
der Frage, wie militdrische Ordnungssicherung in kolonialen
Raumen praktisch umgesetzt wurde. Die Analyse dieser Ein-
satzpraxis ermoglicht es, militdrisches Handeln in komplexen
Ordnungs- und Sicherungslagen besser einzuordnen. Das

Projekt verfolgt einen vergleichenden Ansatz und bezieht

neben deutschen Akteuren auch indigene Gewaltakteure in

die Untersuchung ein.

Die Forschung ist als mehrjidhriges Vorhaben angelegt und
strukturiert sich im Kern in drei aufeinander aufbauende
Workshops. Die Ergebnisse werden in einem Sammelband
veroffentlicht, der in Kooperation mit dem Institut fiir Dias-
pora- und Genozidforschung der Ruhr-Universitat Bochum
entsteht. Hinzu treten ausgewéhlte Transferformate, um
Forschungsergebnisse einer breiteren Offentlichkeit zuging-
lich zu machen. Dazu zdhlen unter anderem der Podcast
~Schutz wovor?“, der die kaiserliche Schutztruppe als mili-
tarischen und administrativen Gewaltakteur thematisiert.
Mit einem Bildessay unter dem Titel ,Bilder der Gewalt.
Militarische Gewalt in den deutschen Kolonien“ wird koloni-
ale Militargewalt anhand zeitgendssischer Fotografien als
alltagliche, symbolische und strukturelle Praxis sichtbar

gemacht.
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Das Projekt nimmt eine differenzierte Einordnung militéri-
scher Gewaltanwendung und Ordnungssicherung vor, um
Einsitze des deutschen Militérs jenseits vereinfachender
Deutungen von ,Krieg“und , Frieden“ analytisch zu erfassen.
Dartber hinaus schirft es den Blick fiir strukturelle Eskalati-
onsdynamiken. SchlieRlich bietet das Projekt Ankniipfungs-
punkte fir die historisch-politische Bildung in der Bundes-
wehr. So kénnen Fragen militarischer Gewaltanwendung am
historischen Beispiel der deutschen Kolonialzeit auch jenseits
klassischer Kampfhandlungen reflektiert werden. Zugleich
tragt die Forschung zu einer sachlichen gesellschaftlichen
und politischen Einordnung kolonialer Militargewalt bei.
Die gewonnenen Erkenntnisse sind anschlussfahig fir die
Ausbildung in der Bundeswehr und flieen dartiber hinaus
in die universitare Lehre ein. Dafiir steht beispielhaft eine
Lehrveranstaltung zum Thema ,,Ordnung, Krieg, Vernich-
tung? Militdrische Gewalt im deutschen Kolonialreich® an

der Universitiat Potsdam im Sommersemester 2026.

Abb. 2: Vortrag Dr. Jonas Kreienbaum auf dem Workshop ,Koloniale
militarische Gewalt verstehen®, ZMSBw, Potsdam, 7. Oktober 2025
(Quelle: Bundeswehr/Nimpsch)

Abb. 3: Aufnahme eines Podcasts zum Thema ,,Schutz wovor? Die kaiserliche
Schutztruppe und die Realitat kolonialer Gewalt“, ZMSBw, Potsdam,
3. Dezember 2025 (Quelle: Bundeswehr/Nimpsch)
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Was kann und was leistet Militarseelsorge? Seelsorge und Religion in den

deutschen Streitkraften

Seit der Antike begleiten Geistliche das Militir in seinen
Einsédtzen. Militdrseelsorgerinnen und -seelsorger sind
auch heute iiberall dabei, wo Soldatinnen und Soldaten
titig sind. Zum ersten Mal in der Geschichte der Bundes-
wehr wurde nun umfassend empirisch und systematisch
nach Seelsorge, Religion und Religiositit in den deutschen
Streitkriften gefragt. Entstanden ist ein Grundlagenwerk

mit Handbuchcharakter.

Abb. 1: Was kann und was leistet Militar-
seelsorge? Seelsorge und Religion in

den deutschen Streitkraften. Hrsg. von
Petra-Angela Ahrens, Gerhard Kiimmel,
Sylvi Mauermeister, Hilke Rebenstorf,
Markus Thurau und Meike Wanner unter
Mitwirkung von Veronika Drews-Galle,
Gottingen 2026; 487 S. Das Buch ist
kostenfrei abrufbar unter www.vanden-
hoeck-ruprecht-verlage.com.

In der Bundeswehr entstand eine Militarseelsorge, die dem
zugesicherten ,Anspruch auf Seelsorge und ungestorte Reli-
gionsaustibung” (§ 36 Soldatengesetz) in besonderer Weise
nachkam. [hr wurde im Vergleich zu fritheren deutschen und
vielen anderen Armeen eine grofitmogliche pastorale Freiheit
eingerdumt, so dass die Seelsorgenden eine einzigartige Stel-
lung im System Bundeswehr einnehmen. Dies sichert ihre

Unabhingigkeit gegeniiber der militarischen Hierarchie und
eroffnet ihnen Spielrdume fiir die vertrauensvolle Zusammen-

arbeit mit allen Ebenen und Bereichen der Bundeswehr.

Da sich nicht nur die Bundeswehr als Organisation verandert,
sondern auch die Menschen in der Bundeswehr, ist im Hin-
blick auf Seelsorge und Religion ebenso von einer Verdnderung
auszugehen. Es stellte sich daher die Frage, wie die Militar-
seelsorge und ihre Arbeit in der Bundeswehr wahrgenommen
werden, was die religiosen Bedtrfnisse und Interessen von
Soldatinnen und Soldaten sind und welche Erfahrungen sie

mit der Militdrseelsorge und dariber hinaus auch mit der

Institution Kirche machen.

"Was kann und

was |eistet die

tErSE'EISﬂ' Abb. 2: Joachim von Blumréder, Thomas

Bretz-Rieck, Friedericke Erichsen-Wendt,
Andreas Jensen, Roger Mielke, Sascha
Zierold, Peter Zimmermann, Was kann
und was leistet die Militarseelsorgestudie?
Kommentarband, Berlin 2026; 72 S. Ein
erster Kommentarband nimmt aus Sicht
von Bundeswehr und Kirche Stellung zu
den Forschungsergebnissen.

wtudie?

b

Das ZMSBw und das Sozialwissenschaftliche Institut der

Evangelischen Kirche in Deutschland wurden mit der Durch-
fihrung eines gemeinsamen Projekts beauftragt. Ziel war es,
dass beide Forschungsinstitute gleichermaflen ihre wissen-
schaftliche Expertise und ihre Feldkenntnis aus den Bereichen
Kirchen- und Religionssoziologie sowie Militdrsoziologie in

die Arbeitsgruppe einbringen.

Aufgrund der Vielschichtigkeit des Forschungsinteresses
entschied sich die Gruppe fiir ein mehrstufiges empirisches
Vorgehen. Zunichst wurden im Rahmen einer Vorstudie
unterschiedliche Fokusgruppen gebildet und qualitative
Gruppeninterviews mit Soldatinnen und Soldaten aller
Dienstgrade sowie mit Militdrseelsorgerinnen und -seelsor-
gern, deren Assistentinnen und Assistenten sowie mit Fami-
lienangehorigen von Soldatinnen und Soldaten durchgefiihrt.
Aus der Breite der gewonnenen Perspektiven wurde in einem
zweiten Schritt eine auf aktuelle Herausforderungen zuge-
schnittene Reprisentativbefragung entwickelt (Bruttostich-

probe: 25.000 Personen; Ricklaufquote: 30%).

Das auf mehrere Jahre angelegte Projekt endete mit der
Veroffentlichung der Forschungsergebnisse in Form eines
Sammelbandes (Abb. 1 und 2). Der Band zeigt, dass der Mili-
tirseelsorge in der Bundeswehr eine hohe Wertschitzung
entgegengebracht wird. Dies liegt zu einem grofien Teil daran,
dass die Seelsorgerinnen und Seelsorger trotz ihrer besonde-
ren Stellung fest in die Lebenswelt der Soldatinnen und Sol-
daten eingebunden sind, so dass hier - im Grundbetrieb vor
Ort wie im Einsatz - ein besonderes Vertrauensverhiltnis
entstehen kann. 91 % aller Befragten, darunter auch die, die

weder religios gebunden sind noch die Angebote der Militar-
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seelsorge bisher in Anspruch genommen haben, fanden es
gut, dass die Seelsorgenden vor Ort sind (Abb. 3). Die hohe

Akzeptanz zeigt sich auch bei der absoluten Verschwiegen-
heitspflicht (Beichtgeheimnis), die von fast allen Soldatinnen
und Soldaten flr wichtig erachtet wird (Abb. 4). Sie werden
in erster Linie als Ratgeber und Vertrauenspersonen, an zwei-
ter Stelle erst als Reprdsentanten ihrer Religionsgemeinschaft

wahrgenommen.

Es konnte in der Studie zudem gezeigt werden, dass der
Lebenskundliche Unterricht, der in der Verantwortung der
Militdrseelsorge liegt, eine anerkannte und fest etablierte
Bildungsmafinahme in der Bundeswehr ist. Der iberwiegende
Teil der Befragten schitzt sowohl die Dozentinnen und Dozen-
ten als auch den Unterricht selbst. Da die Militarseelsorge
ein Gestaltungsfeld der Inneren Fiihrung ist, befasste sich die
Studie auch mit dem Zusammenhang zwischen Militdrseel-
sorge und Innerer Fithrung. Dabei konnte gezeigt werden,
dass die personliche Einstellung der Soldatinnen und Soldaten
zur Inneren Fithrung im Wesentlichen von den perzipierten
Einstellungen von Kameradinnen und Kameraden sowie

Vorgesetzten beeinflusst wird.

Die Studienergebnisse zeigen insgesamt, dass die Militdrseel-
sorge weit tiber eine konfessionelle Zugehorigkeit hinaus hoch
angesehen ist. Sie schafft in der Bundeswehr Rdume des Ver-
trauens, in denen existentielle Fragen, die der Dienst in den
deutschen Streitkrdften gerade in belastenden Situationen

aufwirft, verhandelt werden kénnen.

3
u stimme voll und ganz zu stimme eher 2u
= teils/teils stimme eher nicht zu

® stimme Gberhawpt nicht z2u

Frage: .Irwielem stimmen Sie folpender Aussage w? Ich personlich finde es gut,
dass Militarseelsorgerinnen bow, Militirseeisorger im Grundbetriel vor Ort sind, unabhinglg
diavon, ob ich lhren Dienst In Anspruch nehme oder nilcht ¥ n = 7,303,

m Sehr wichtig = Eher wichtig = Teils/teils = Eher unwichtip = Sehr unwichtig

Frage: Wie wichiig ist fidr Ihe Vertrauen in Militirseelsargerinnen brw, Militarsestsorger deren
absolute Verschwiegenheitspficht [Beichtgeheimnis]?” n = 6,841,

Abb. 3: Akzeptanz der Militérseelsorge im Grundbetrieb vor Ort (Angaben
in Prozent)

Abb. 4: Bedeutung der Verschwiegenheitspflicht von Militarseelsorgenden
(Angaben in Prozent)
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Geowissenschaftliche Forschung

Nichts fahrt, fliegt, schieft oder trifft ohne Geoinformation.
Mit dieser Devise wirbt der Geoinformationsdienst der Bun-
deswehr um neues Personal. Auftrag des Geoinformations-
dienstes der Bundeswehr ist es, wissenschaftliche Erkennt-
nisse in den Geowissenschaften zu bewerten und fiir die Nut-
zung zu erschlieffen sowie eigene Vorhaben und Projekte mit
dem Ziel voranzutreiben, die Streitkrafte und die Bundeswehr
insgesamt in ihrer Auftragserfiillung zu unterstiitzen und

Schaden von Material oder Personal abzuwenden. Ein zen-
traler Teil des Leistungsprozesses ,,Geoinformationswesen

sicherstellen“ ist hierbei die geowissenschaftliche Forschung.

In deren Fokus steht die Betrachtung der Geofaktoren, unter
denen alle natiirlichen und anthropogenen Gegebenheiten
der Erde (Klima, Wetter, Gelanderelief, Gewasser, Bewuchs,
Bebauung etc.) verstanden werden, die bei milit4rischen Fihig-
keiten und im Rahmen von militdrischen Operationen von
Bedeutung sein kdnnen. In einer Bandbreite von insgesamt 18
(geo-) wissenschaftlichen Bereichen der angewandten geo-
wissenschaftlichen Forschung arbeitet das Zentrum fir Geo-
informationswesen der Bundeswehr (ZGeoBw) als zentrale
Dienststelle des Geoinformationsdienstes der Bundeswehr
in einem interdisziplindren Ansatz an vielgestaltigen Themen,
die sich in verschiedenster Weise und in unterschiedlichen
Zeitskalen auf die Planung und Durchfiihrung militarischer

Operationen auswirken.

Zu Anderungen der erforderlichen Leistungen fiihrt die Re-
fokussierung der Bundeswehr auf Landes- und Biindnisver-

teidigung (LV/BV). Dem veranderten Bedarf an validen Infor-

mationen gerecht werden zu konnen, erfordert eine Anpas-
sung der Strukturen im Geoinformationsdienst der Bundes-
wehr, die im Jahr 2026 eingenommen wird. Im ZGeoBw als
Trager der Geowissenschaftlichen Ressortforschung in der
Bundeswehr wird bei dieser Gelegenheit auch der Campus-
Gedanke realisiert, in dem Forschung und Lehre in einer

Abteilung zusammengefiihrt werden.

Die langfristigen Schwerpunkte der geowissenschaftlichen
Forschung liegen derzeit in den Anwendungsfeldern ,,Big Data
Analytics“ und ,Ktnstliche Intelligenz“ im Geolnfo-Kontext,
LVirtuelle und Erweiterte Realitdten®, ,,Geolnfo-Datenmana-
gement” und ,Qualitdt von Online Services“ sowie auf der
weiteren Entwicklung im Bereich ,,Positionsbestimmung,
Navigation und Zeitfestlegung®, aus denen in den vergange-
nen Jahren etliche Projekte im Teil ,Geowissenschaftliche
Forschung“ dieser Publikation bereits vorgestellt wurden.
Aktuell bearbeiten die Bereiche Atmosphédrenphysik, Geoin-
formatik und Fernerkundung Projekte, in denen Methoden
der Kiinstlichen Intelligenz bereits Einzug gehalten haben.
In der Biologie wird die angewandte biologische und 6kolo-
gische Forschung und Entwicklung durch die Entwicklung
praxisnaher anwenderfreundlicher Tools fiir die Truppe in
Wert gesetzt. In diesem Jahr wird daher ein Projekt vorgestellt,
in dem die Vogelschlagpravention mittels Echtzeit-Radar-
tiberwachung durch die Neubearbeitung der VOgelzug-
VIsualisierungsSoftware (VoVisWxBw) auf ein neues Level

gehoben wird.
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Wenn Biologie auf Cyber trifft

Dasin die Jahre gekommene Expertensystem zur Vogel-
zugvisualisierung (VoVis) wurde durch Teams aus dem

Kdo CIR (ZDigBw und ZGeoBw) agil und anwendungsorien-
tiert neu programmiert. Dadurch wurde eine zukunfts-

sichere, wesentlich verbesserte Software zur Vogelzugvisu-
alisierung und Wetterwarnung Bundeswehr (,,VoVisWxBw*)
innerhalb von neun Monaten generiert, die modular erwei-

terbar ist.

Abb. 1: Eine A400M steht auf einer Start-/Landebahn in der Dammerung.
Davor und darum herum fliegt ein dichter Schwarm Vogel (TaktLwG 51 I
FIPIStff Hohn 2025)
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Wehrwissenschaftliche Forschung benoétigt oft eine gewisse
»~Hochlaufphase®, bis sich die Expertenteams, die eine Fahig-
keit einfordern, sowie die Expertenteams, die eine Fahigkeit
durch Forschung bereitstellen, so gut verstehen, dass reibungs-
lose Arbeitsabldaufe entstehen. Im Falle des ,,Reengineering”
des in die Jahre gekommenen Expertensystems zur Vogelzug-
visualisierung (VoVis) gehorten beide Teams dem Kdo CIR
(Cyber- und Informationsraum) an - das Dezernat Biologie/
Okologie des Zentrums fiir Geoinformationswesen der
Bundeswehr (ZGeoBw) und das SG LgDarst GeoInfoSys des
Zentrum Digitalisierung der Bundeswehr und Fahigkeits-
entwicklung (ZDigBw). So herrschte von Beginn an ein ge-
meinsames Verstandnis dafiir, was erreicht werden sollte:
eine zukunftssichere, wesentlich verbesserte Software zur
Vogelzugvisualisierung und Wetterwarnungen Bundeswehr
(,VoVisWxBw*), mit welcher die Warnungen an die milita-
rische Luftfahrt in Form von Bird Notice to Air Missions
(BIRDTAM) generiert werden und die modular erweiterbar

ist.

Abb. 2: Ein Fluggerdtmechaniker reinigt die Frontscheibe nach einem
Vogelschlag wahrend der Nachflugkontrolle am Kampfjet Eurofighter beim
Taktischen Luftwaffengeschwader 73 ,,Steinhoff“ in Laage, am 17.08.2023

In der zivilen und militidrischen Luftfahrt kommt es jahrlich
zu zahlreichen Zusammenstofien zwischen Luftfahrzeugen

und Vogeln, so genannten Vogelschlagen. Im militarischen
Luftverkehr, in dem oft auch im Tiefflug geflogen wird, ist

das Risiko eines Vogelschlages besonders hoch, da in diesen
Hohenbindern mit einer sehr grofien Anzahl an Vogeln zu
rechnen ist. Eine belastbare Einschitzung des Vogelzugge-
schehens ist daher ein essentieller Part der taglichen Einsatz-

und Flugplanung.

Als Teil der Flugwetterberatung analysiert das fachwissen-
schaftliche Personal des Dezernat Biologie/Okologie aktuelle
Radardaten, die tiber eine Visualisierungs-Software graphisch
dargestellt werden. Die Erkennung von Vogelschwarmen
erfolgt tiber die Detektion spezifischer Signaturen, die mit
Wetterphdnomenen abgeglichen werden. Wird dann Vogel-
zug in einer gewissen Intensitit erkannt, wird ein BIRDTAM
durch die Mitarbeitenden erstellt. Der Aktualisierungs-
Rhythmus der Radardaten betrdgt 2 min, was eine stindige

Beobachtung der Radarlage ermdglicht, aber auch erfordert.

Die Herausforderung einer Neu-Programmierung bestand
zum einen in der Einbindung unterschiedlichster Radarquel-
len, der Einhaltung der Sicherheitsstandards, der Erstellung
spezifischer Ausgabeformate (BIRDTAM) sowie in der Erho-
hung der Anwenderfreundlichkeit und der Moglichkeit,
kiinftig automatisierte, KI-generierte Erkennungsverfahren
mit einbinden zu konnen. Unter Anwendung des ,SCRUM-
Verfahrens“ (Agiles Projektmanagement) entwickelte das SG
Lagedarstellung GeolnfoSys des ZDigBw in enger Abstimmung
mit Fachnutzenden des ZGeoBw innerhalb von lediglich

neun Monaten (Februar bis Oktober 2025) eine zukunftsfihi-

Abb. 3: Die Oberflache der Softwareware VoVisWxBw mit Radardatenpunk-
ten in einer 3D-Darstellung
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ges, modulares Expertensystem zur Vogelzugvisualisierung,
genannt VoVisWxBw. Der Grund fiir die effiziente Bearbei-
tung des Projekts lag in der praxisnahen Entwicklung inner-
halb der TSK CIR. Wahrend der gesamten Entwicklungsphase
konnten die Experten und Expertinnen des ZGeoBw Anpas-
sungswiinsche einbringen und jede Iteration direkt im Ar-
beitsalltag testen. So konnten Bugs und Missverstdndnisse
umgehend eliminiert und die Programmierung korrigiert

werden.

Ein weiterer neuer, sehr funktionaler Bestandteil von
VoVisWxBw ist der Zugriff auf historische Radardaten. Fri-
here Zugereignisse konnen gezielt analysiert und mit der
aktuellen Situation verglichen werden. Dies erleichtert die
Einordnung aktueller Beobachtungen - aber kiinftig auch
das Training mit KI-Losungen. VoVisWxBw ist damit ein
essentielles Werkzeug fiir den operativen Betrieb, um Vogel-
zugdaten nahezu in Echtzeit darzustellen. Die Software ersetzt
keine fliegerische Entscheidung, tragt jedoch zur Verbesse-
rung der Informationslage bei und unterstiitzt eine risiko-
bewusste Planung und Durchfiihrung des militarischen

Flugbetriebs.

Fazit: Das Projekt zeigt beispielhaft, dass durch die Integra-
tion und Biindelung von naturwissenschaftlicher Expertise
einerseits und modernem IT-Spezialistentum andererseits

in der Teilstreitkraft CIR Synergien entstehen, die in spezifi-
schen Anwendungsfillen eine deutliche schnellere und stiarker
an den militdrischen Anwendungen orientierte Losungen

ergeben, als dies mit externen Industrie-Partnern moglich

ware.
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Forschung mit Bundeswehrbezug an den
Universitaten der Bundeswehr

An den beiden Universititen der Bundeswehr (UniBw) in
Miinchen und in Hamburg findet Forschung in einem breiten
fachlichen Spektrum und im Kontinuum von Grundlagen-
forschung bis zur experimentellen Anwendungsforschung
und wissenschaftlichen Implementierungsbegleitung statt.
In inter- und transdisziplindren Konsortien sowie gemeinsam
mit Partnern aus Wissenschaft, Industrie und Gesellschaft
stehen dabei auch Themen der Sicherheit und Verteidigung
im Fokus der universitiaren Forschung. Innovationen entste-
hen oftmals im Verbund zwischen theoretischer Fundierung,
wissenschaftlicher Analyse und praktischem Anwendungs-
bezug. An den Universitaten der Bundeswehr werden sowohl
ingenieurwissenschaftliche und informationstechnologische
als auch wirtschafts-, gesellschafts- und geisteswissenschaft-

liche Fragestellungen untersucht.

Die mit der Zeitenwende einhergehende, wieder stiarkere
Fokussierung auf die Landes- und Biindnisverteidigung im
Rahmen einer zunehmend komplexen sicherheitspolitischen
Weltlage wird in der Forschung beider UniBw ebenso adres-
siert wie die Herausforderungen hybrider Bedrohungen.
Das Verstandnis der Sicherheitsrelevanz universitdrer For-
schung an den beiden Universititen ist dabei weit gefasst.
Die Vorstellung einer Unterscheidung von rein ziviler und
Dual-Use-Forschung wird entsprechend heute als nicht mehr
trennscharf moglich erachtet. Zugleich besteht sowohl bei
vielen Forschenden an den UniBw als auch bei den Streitkraf-
ten ein zunehmendes Interesse an fachlichem Austausch und

gemeinsamer Forschungs- und Innovationsarbeit.

Seit 2020 forschen zudem Wissenschaftlerinnen und Wissen-
schaftler der UniBw auch im Rahmen des zur Ressortfor-

schung komplementiren und von beiden UniBw getragenen
Zentrums fir Digitalisierungs- und Technologieforschung

(dtec.bw), das gegenwirtig durch die Europaische Union im
Rahmen von NextGeneration EU finanziert wird. Die minis-
terielle Zustandigkeit fir das dtec.bw liegt beim Abteilungs-
leiter Innovation und Cyber (IC). Die Vielzahl an Projekten,
die im Rahmen des dtec.bw angesiedelt sind, die dabei ent-
standenen und vertieften Kooperationen mit Einrichtungen
der Ressortforschung und der Streitkréafte und die gewonne-
nen Erkenntnisse und entwickelten Innovationen zeigen, wie
wertvoll die Zusammenarbeit von Wissenschaft und Praxis

sein kann.

Die Beitrage im vorliegenden Jahresbericht zeigen exempla-
risch das weite Spektrum der Forschung an den Universititen
der Bundeswehr. Dabei wird auch die schon seit vielen Jahren
gelebte Zusammenarbeit mit anderen Einrichtungen der
wehrwissenschaftlichen Forschung deutlich. Sie spiegeln
dariiber hinaus auch den Stellenwert der Forderung des
wissenschaftlichen Nachwuchses, der in die Forschung ein-
gebunden ist und dort Moglichkeiten der Qualifizierung
findet. Theoretisch fundierte Grundlagenforschung und
Anwendungsbezug im Feld innovativer Technologien und
Methoden ergidnzen sich dabei, wie die vorliegenden Beitréige

zum diesjahrigen Jahresbericht zeigen.
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Wargaming als Experiment

Wargaming kann iiber Ausbildung und Analyse hinaus als
experimentelle Forschungsmethode genutzt werden. Im
Projekt STRATEM wird strategisches Entscheidungsver-
halten in einem digitalen Planspiel systematisch erfasst
und ausgewertet. Ziel ist es, Strategiefihigkeit, Kooperati-
onsmuster und Entscheidungslogiken unter Unsicherheit

empirisch messbar zu machen.

96

Dr. Joseph Verbovszky

Helmut-Schmidt-Universitit / Universitat der Bundeswehr Hamburg
Professur fir Politikwissenschaft unter besonderer Beriicksichtigung
der Politischen Theorie

German Wargaming Center

Hamburg

contact@germanwargamingcenter.eu

Wargaming wird traditionell vor allem in zwei Hauptanwen-
dungsfeldern verortet: als Educational Wargaming zur Aus-
bildung und Sensibilisierung sowie als Analytical Wargaming
zur strukturierten Untersuchung von Entscheidungsoptionen
im militdrischen Kontext. Ergdnzend zu diesen etablierten

Nutzungsformen entwickelt sich zunehmend ein dritter Zu-
gang, ndmlich Wargaming als experimentelle Forschungs-

methode (Abb. 1 und 2).

Im Zentrum dieses Ansatzes steht die systematische Unter-
suchung strategischen Entscheidungsverhaltens unter Unsi-
cherheit. Das Forschungsprojekt STRATEM (STRategiefahigkeit
Analyse durch Tests und Experimentelle Messung) verfolgt
das Ziel, individuelle und kollektive Strategiefahigkeit nicht
nur qualitativ zu beschreiben, sondern empirisch messbar zu
machen. Kern des Projekts ist das digitale Planspiel ,,Entangle-
ment*, das komplexe, konflikthafte Entscheidungssituationen
simuliert und dabei Handlungen, Interaktionen und Anpas-

sungsprozesse strukturiert erfasst.

Entscheidungen werden in diesem Setting nicht allein beob-
achtet, sondern quantitativ ausgewertet. Spielziige, Reaktions-
zeiten, Ressourcenzuweisungen, Kooperationsmuster und
Eskalationsentscheidungen werden als Datenpunkte doku-
mentiert und analysiert. Ergdnzend kdnnen psychologische
Indikatoren - perspektivisch auch physiologische Messgrofien
- einbezogen werden. Auf diese Weise entsteht ein kontrol-
liertes Untersuchungsdesign, in dem Hypothesen zu Risiko-
verhalten, Kooperationsbereitschaft, Anpassungsfihigkeit

oder strategischer Kohirenz tiberpriifbar werden (Abb. 3).

Die experimentelle Perspektive wurde in verschiedenen Pra-
xisformaten erprobt. Im gemeinsam mit WELT durchgefiihr-
ten Wargame ,Ernstfall“ zur Eskalation im Baltikum wurde
deutlich, wie stark institutionelle Routinen und Abstim-
mungsprozesse die Reaktionsgeschwindigkeit priagen, selbst
bei hoher fachlicher Expertise. Der Mehrwert lag weniger in
einer Prognose moglicher Entwicklungen als in der Analyse

kollektiver Entscheidungsdynamiken (Abb. 4).

Die experimentelle Perspektive wurde in verschiedenen
Praxisformaten erprobt. Im Planspiel ,,Convergence” mit der
IHK Berlin wurde Handlungsfahigkeit in einer sicherheits-
politischen Grauzone untersucht (Abb. 5). Sichtbar wurde,
dass Lagebild, Koordination und institutionelle Anschluss-
fahigkeit zentrale Voraussetzungen operativer Wirksambkeit

darstellen, auch fur wirtschaftliche Akteure.

Ein weiteres Beispiel bildet das mit der Friedrich-Ebert-
Stiftung durchgefiihrte Planspiel ,,Ostschild 2026 zu euro-
paischen Ristungskooperationen. Hier wurde das Spannungs-

verhiltnis zwischen nationaler Industriepolitik und

ERNS
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gemeinsamer europdischer Verteidigungsfahigkeit simuliert.
Die Spielverlaufe machten nachvollziehbar, wie innenpoliti-
scher Druck und strategische Unsicherheit langfristige Ko-

operationsstrukturen beeinflussen.

Im Rahmen des Foresight-Prozesses der Deutschen Gesellschaft
fur Internationale Zusammenarbeit (GIZ) wurde schlieRlich
das Wargame ,,Entanglement 2035 zu kritischen Rohstoffen
durchgefiihrt. In kontrastierenden Zukunftsszenarien, von
vertiefter européischer Integration bis hin zu fragmentierten
Handelsordnungen, wurden geopolitische, wirtschaftliche

und entwicklungspolitische Interessen systematisch variiert.

Diese Anwendungen zeigen, dass Wargaming tiber Ausbildung
und Analyse hinaus als experimentelles Forschungsdesign
genutzt werden kann. Durch die gezielte Variation von Fak-
toren, etwa Ressourcenverteilung, institutionelle Mandate
oder Eskalationsmechanismen, sowie die systematische Erfas-
sung von Variablen wie Entscheidungsqualitit, Kooperations-
grad oder Anpassungsfiahigkeit lassen sich kausale Wirkzu-

sammenhdnge identifizieren.

Wargaming wird damit zu einem Instrument strategischer
Sozialforschung. Wargames als Experimente dienen als
Verbindung von wissenschaftlicher Methodik, praktischer
Anwendung und datenbasierter Analyse strategischen Han-

delns.

TFALL

Abb. 1: Teilnehmende des ersten ,,German Wargaming Symposiums* in
Kooperation mit Connections

Abb. 2: Erstes ,German Wargaming Symposium 2025

Abb. 3: Entscheidungspfade/ Strategieverlaufe
mit WELT

Abb. 4: Wargame ,Ernstfall“ in Kooperation ~ Abb. 5: Wargame ,,Convergence® in Kooperation

mit der IHK Berlin
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Hybride Verteidigung: Robuste KI als Innovationstreiber

Der Lehrstuhl fiir Hybrid Intelligence entwickelt und vali-
diert robuste KI-Systeme fiir luftgestiitzte Aufklirung,
KRITIS-Uberwachung und resiliente Navigation, konse-
quent ausgelegt auf reale, ressourcenlimitierte und sicher-
heitskritische Einsatzbedingungen. Im Fokus stehen belast-
bare Leistungsfihigkeit, operationelle Integration und

nachweisbare Robustheit.

Die technologische Reife moderner KI-Systeme verschiebt den
Innovationsfokus von reiner Performancesteigerung hin zu
Robustheit, Validierung und belastbarer Integration unter
realen Einsatzbedingungen. Der Lehrstuhl fiir Hybrid Intel-
ligence adressiert dies durch die Entwicklung von KI-Systemen
fir luftgestiitzte Aufklarung, Schutz kritischer Infrastruktu-

ren (KRITIS) sowie resiliente Navigations- und Sensorsysteme.

Im Bereich robuster Verfahren fir die thermische Lageauf-
klarung aus der Luft konnte das Team demonstrieren, wie
unbemannte Luftfahrzeuge mit Infrarotsensorik und einer
gezielt optimierten, leichtgewichtigen Deep-Learning-
Architektur ausgestattet werden konnen. Auf Basis von ther-
mografischen Aufnahmen (Abb. 1) wird eine prézise Klassifi-
kation von Landminen erreicht. Architektur und Modell-
komplexitit wurden dabei konsequent auf ressourcenlimi-
tierte Einsatzszenarien ausgelegt, sodass die Funktionsfihig-
keit auch unter realen operativen Bedingungen gewéhrleistet
bleibt. Ergdnzend wurde die thermische Personendetektion
in untbersichtlichen Gelandeformen substantiell weiterent-

wickelt: eine gezielte Vorverarbeitung (Abb. 2) stabilisiert

Abb. 1: Beispielhafte Abbildung einer automati- Abb. 2: Beispielhafte Abbildung einer automati- Abb. 3: Beispielbild der Anwendung erklarbarer

siert detektierten Landmine in 10cm Tiefe
basierend auf Thermaldaten daten

siert detektierten Person basierend auf Thermal- KI bei der Erkennung von Abschalungen an einer

Schiene

thermische Merkmale und adressiert partielle Verdeckungen,
Vegetationsstrukturen sowie variierende Blickwinkel. In der
Evaluation iiber unterschiedliche Flughohen hinweg wird
eine sehr hohe Klassifikationsleistung selbst bei eingeschrank-
ter Sicht erreicht. Die Ergebnisse belegen, dass ressourcen-
effiziente KI-Modelle unter realititsnahen, storbehafteten
Einsatzbedingungen belastbar und einsatzfihig betrieben

werden konnen.

Auch bei der Uberwachung und Schadensanalyse kritischer
Infrastrukturen entwickelt die Forschungsgruppe einsatz-
relevante KI-Losungen. Mit der DualSightNet-Architektur
wurde fir die Gleisiiberwachung ein sogenanntes Backbone
realisiert, das lokale Defektmerkmale und globale Kontext-
informationen gezielt zusammenfiithrt. Dadurch werden

sowohl kleinrdiumige Schiaden als auch grof}flaichige Storun-

gen im Gleisbett zuverlassig erkannt (Abb. 3, 4).

In der Objekterkennung im Gleisbett konnten durch struktu-
rierte Vorverarbeitung und ein angepasstes ResNet-Backbone
(Abb. 5, 6) Fehlklassifikationen signifikant reduziert werden.

Entscheidend hierfiir ist die zielgerichtete Abstimmung von
Architektur, Datenaufbereitung und Validierung unter rea-

litatsnahen Bedingungen.

Neben der luftgestiitzten Aufklirung und der KRITIS-Uber-
wachung wurden fur die aktuell besonders praxisrelevante
GNSS-Spoofing-Detektion bestehende Ansétze kritisch unter-
sucht. Es zeigen sich in der bisherigen Forschung deutliche
Validierungsliicken, da viele Verfahren iiberwiegend unter
Simulationsbedingungen getestet werden. Fiir belastbare

Einsatzsysteme ist jedoch die systematische Einbindung

Abb. 4: Beispielbild der Anwendung erklarbarer Abb. 5: Beispielbild der Anwendung erklarbarer

KI bei der Erkennung von Abblatterungen an
einer Schiene

KI bei der Erkennung einer Person im Gleisbett
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realer Angriffsszenarien und unterschiedlicher Tauschungs-
formen erforderlich, was durch die Forschungsgruppe in

kinftigen Vorhaben adressiert werden soll. Damit leistet die
Forschung des Lehrstuhls einen konkreten Beitrag zur Ab-
sicherung sicherheitskritischer Navigations- und Sensorsys-

teme.

Uberblickend liegt der Fokus der Forschungsgruppe auf der
Entwicklung und Validierung robuster KI-Gesamtsysteme,
die unter realen, variablen und sicherheitskritischen Bedin-

gungen nachweisbar leistungsfiahig bleiben.

Abb. 6: Beispielbild der Anwendung erklarbarer
KI bei der Erkennung einer Eisenstange im
Gleisbett
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Additiv gefertigter Stahlbeton fiir den baulichen Schutz bei extremen

Belastungen

Der 3D-Druck von Stahlbeton erméglicht neuartige, res-
sourceneffiziente Bauteile mit gezielt einstellbaren Eigen-
schaften. In diesem Beitrag wird das Verhalten additiv
gefertigter, mehrlagiger Stahlbetonplatten, die mit Sand
und Kies verfiillt sind, unter extremen dynamischen Lasten

untersucht. Dabei wird das Potenzial dieser Technologie fiir

den baulichen Schutz kritischer Infrastrukturen aufgezeigt.

Additive Fertigungsverfahren halten zunehmend Einzug in
das Bauwesen. Insbesondere der 3D-Druck von Stahlbeton
eroffnet neue Moglichkeiten, da sich damit komplexe Geo-
metrien, lastangepasste Innenstrukturen und eine hohe
Reproduzierbarkeit realisieren lassen. Fiir militdrische und
sicherheitsrelevante Anwendungen ist dabei von besonderem
Interesse, wie sich solche Bauteile unter extremen Einwirkun-
gen verhalten. Die Abbildungen 1 und 5 zeigen zwei unter-
schiedliche Plattengeometrien, die mittels additiver Fertigung
hergestellt wurden. Durch die gezielte Gestaltung der Hohl-
raumgeometrie lasst sich die Materialverteilung an die Last

anpassen. Dies triagt zur kontrollierten Energieabsorption bei.

Im Rahmen eines Forschungsprojekts an der Universitat der
Bundeswehr Miinchen wurden mehrlagige, 3D-gedruckte

Stahlbetonplatten mit gezielt unterschiedlichen Schichtorien-
tierungen untersucht. Das Ziel bestand darin, den Einfluss

der Druckrichtung und der inneren Schichtstruktur auf das
Versagensverhalten nach einer Kontaktdetonation zu analy-
sieren. Zu diesem Zweck wurden mehrere Platten additiv

gefertigt, bewehrt und anschliefend experimentell hoch-

Abb. 1: Additive Fertigung einer Betonplatte mit Abb. 2: Schichtenaufbau eines 30 cm dicken,

hexagonaler innerer Hohlstruktur, verfillt mit
Sand und Kies

Abb. 3: Frisch gedruckte Wabenstruktur ohne
additiv gefertigten Stahlbetonbauteils Fillung

dynamisch belastet. Durch die Anordnung von Hohlrdumen
oder wabenférmigen Strukturen konnte der Materialeinsatz
um bis zu 45 Prozent reduziert werden, ohne dass die mecha-
nische Leistungsfahigkeit proportional verringert wurde.
Dadurch ergibt sich ein erhebliches Potenzial zur Steigerung
der Ressourceneffizienz im Vergleich zu massiven Vollquer-
schnitten. Gleichzeitig ermoglicht die digitale Planung eine
prézise Abstimmung zwischen Geometrie, Materialverteilung

und erwarteter Beanspruchung.

Die Versuche zeigen, dass die innere Struktur und die Orien-
tierung der Drucklagen einen signifikanten Einfluss auf das
Schadensbild und die verbleibende Tragfihigkeit haben.
Bestimmte Schichtkonfigurationen fithren zu einer giinsti-
geren Rissverteilung und einer erhohten Energieaufnahme.
Somit wird deutlich, dass der 3D-Druck nicht nur neue Her-
stellungswege eroffnet, sondern auch zur gezielten Optimie-
rung der Schutzwirkung von Stahlbetonbauteilen genutzt

werden kann.

Aus technologischer Sicht stellt die Kombination aus digitaler
Prozesssteuerung, geometrischer Freiheit und materialeffi-
zienter Strukturierung einen Innovationssprung gegeniiber
klassischen Bauweisen dar. So ist es moglich, Bauteile funkti-

onsintegriert auszulegen, Schwachstellen gezielt zu vermeiden

und Lastpfade zu optimieren. Dadurch er6ffnen sich neue
Moglichkeiten fir modulare und skalierbare Schutzsysteme.
Dies tragt zu einer nachhaltigeren und innovationsorientier-

teren Ausgestaltung zukiinftiger Bauwerke bei.

Die gewonnenen Erkenntnisse flieRen in die Entwicklung
additiv gefertigter Schutzbauwerke ein. Diese weisen eine

hohe Widerstandsfahigkeit gegeniiber extremen Belastungen
bei geringem Materialeinsatz auf. Dies ist insbesondere fiir
den Schutz von Soldatinnen und Soldaten sowie kritischer

Infrastruktur von hoher Relevanz.

Abb. 4: Additive Fertigung einer Betonplatte mit Abb. 5: Druckprozess einer strukturierten Hohl- Abb. 6: Numerische FEM-Simulation einer Beton-
hexagonaler Hohlstruktur und granularer Fiillung ~ geometrie mit sand- und kiesgefiillten Pappréhren  platte mit strukturierter Hohlraumgeometrie

unter dynamischer Belastung
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Vertraglichkeit von Elastomeren mit Pyrolyseélen

Die Verknappung fossiler Ressourcen erfordert alternative
Energietrdger zur Sicherung der Energieversorgung. Die

Pyrolyse von Kunststoffabfillen bietet einen vielverspre-
chenden Ansatz zur Gewinnung fliissiger Energietriger. In
dieser Studie werden Pyrolyseole im Labormafistab herge-
stellt, analysiert und ihre Vertriglichkeit mit dem Elastomer

Nitril-Butadien-Kautschuk (NBR) untersucht.

Pyrolysedl-
Aultangkolben

Abb. 1: Laborpyrolyseanlage bestehend aus Stickstoff-
zulauf, Pyrolyseofen, Kondensationskolben und Riick-
flusskiihler zur Pyrolyse von Kunststoffen

Im militdrischen Sektor ist die Versorgungssicherheit dringend
erforderlich, wodurch die Suche nach alternativen fliissigen
Energietrdgern von besonderer Bedeutung ist. Dabei kann
die Pyrolyse von Kunststoffen aus Verpackungsmaterialien
oder gebrauchten Reifen einen Baustein darstellen, um fliis-
sigen Kraftstoff mit hohem Energiegehalt herzustellen. Das
Kernziel der Untersuchungen ist es, in Zukunft Kraftstoffe
dezentral im Feldeinsatz mit kleinen Anlagen herstellen zu
konnen, um die Kraftstoffversorgung fiir Fahrzeuge und die
Stromerzeugung in Generatoren zu unterstiitzen.

Die Pyrolysedle in dieser Arbeit werden mit einer Laborpyro-
lyse (Abb. 1) bei hohen Temperaturen unter Sauerstoffaus-
schluss hergestellt. Als Ausgangsmaterial wird Polypropylen
(PP) mit unterschiedlichen Anteilen an beigemischtem Poly-
styrol (PS) verwendet (Abb. 2). Fiir die sichere Nutzung der
Pyrolyseéle im militdrischen Bereich mussen die physiko-
chemischen Eigenschaften der neu entwickelten, alternativen
flissigen Kraftstofftypen sowie das Quellverhalten von Elas-
tomerbauteilen bewertet werden. Hierfiir werden die Pyroly-
sedle nach der Norm DIN EN 590 fur Dieselkraftstoff gepriift

und tiefgehend mit modernsten Techniken analysiert, um

PP 100 99 90 80
PS 0 1 10 20

Abb. 2: Pyrolyseéle hergestellt aus Polypropylen (PP) mit
unterschiedlichen Anteilen Polystyrol (PS)
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deren potenzielle Verwendung als Kraftstoff zu bewerten.
Das Quellverhalten wurde tiber Sorptionsversuche mit dem
Elastomer Nitril-Butadien-Kautschuk (NBR), welches in Fahr-
zeugen in Schlduchen, Dichtungen und Tankauskleidungen
zum Einsatz kommt, beurteilt. Hierfiir wurden die Massen-
dnderung sowie der Einfluss der Quellung auf die mechani-
schen Eigenschaften des NBR untersucht.

Bei der Pyrolyse von Polypropylen entstehen iiberwiegend
verzweigte, ungesittigte Kohlenwasserstoffe. Durch die Zu-
gabe von Polystyrol zum Ausgangsmaterial entstehen zusitz-
lich Styrol und im geringen Umfang weitere aromatische
Kohlenwasserstoffe. Mittels verschiedener sensitiver Metho-
den wie beispielsweise der Infrarot-Spektroskopie kann Sty-
rol bereits in geringen Mengen nachgewiesen werden (Abb. 3).
Die Beimischung von Polystyrol als Ausgangsstoff beeinflusst
die physikalisch-chemischen Eigenschaften des Pyrolysedls
signifikant, beispielsweise hinsichtlich der Dichte, Viskositat
und des Destillationsverlaufes. Dadurch nidhern sich die Eigen-
schaften und die Zusammensetzung des Pyrolysedls denen
von fossilem Dieselkraftstoff an. Zur weiteren Bewertung
potenzieller Einsatzfelder wurden Vertréiglichkeitsuntersu-
chungen durchgefiihrt. Wahrend der Lagerung diffundiert
das aus PP/PS-Gemischen gewonnene Pyrolysedl ins Elasto-
mer, wodurch es zu einer Massenzunahme kommt (Abb. 4).

Mit steigendem PS-Anteil im Ausgangsmaterial nimmt die
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Massendanderung des NBRs zu. Somit kann festgehalten wer-
den, dass mit PS versetzte Pyrolysedle eine hohere Affinitit
zum Elastomer aufweisen. Diese Massenzunahme korreliert
mit einer Verschlechterung der mechanischen Kennwerte,
insbesondere der Hiarte. Mit zunehmender PS-Zugabe ver-
andern sich somit sowohl die Diffusionseigenschaften als
auch die mechanischen Materialeigenschaften signifikant.
Dieser Zusammenhang verdeutlicht die zentrale Bedeutung
der detaillierten chemischen Zusammensetzung der Pyroly-
se0le, da sowohl physikalisch-chemische Kennwerte als auch
Materialvertraglichkeit mafRgeblich von der Polymerzusam-
mensetzung des Ausgangsmaterials abhdngen.

Die bis dato vorliegenden Ergebnisse dieser Studie verdeut-
lichen grundlegende Zusammenhinge zwischen den einge-
setzten Kunststoffmaterialien und den Eigenschaften der
daraus gewonnenen Pyrolyseéle, insbesondere im Hinblick
auf deren Vertraglichkeit mit Elastomeren. Aufbauend auf
weiteren Untersuchungsergebnissen soll eine fundierte Bewer-
tung des potenziellen Einsatzes kunststoffbasierter Pyrolyse-
ole als fliissiger Energietréiger erfolgen. Erginzend sind weiter-
fiihrende Untersuchungen zu anderen Ausgangsmaterialien
sowie zu moglichen Einfliissen durch Fremdstoffkontamina-

tionen im Rahmen zukiinftiger Studien vorgesehen.
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Abb. 3: Infrarotspektroskopische (FTIR)-Analysen von Pyrolyseélen
aus Polypropylen und Polystyrol in unterschiedlichen Anteilen mit
Bandenzuordnung zu Strukturelementen

Abb. 4: Massendnderung von NBR nach Lagerung in
Pyrolysedl aus Polypropylen und Polystyrol in Abhangig-
keit von der Lagerungszeit
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Zentrum fir Geoinformationswesen

der Bundeswehr

Frauenberger StraRRe 250

53879 Euskirchen

Tel.: +49(0) 22 51 /953 -5000

E-Mail:  ZGeoBwChdSt@bundeswehr.org

Internet: https://www.bundeswehr.de/de/organisa-
tion/cyber-und-informationsraum/kom-
mando-und-organisation-cir/kommando-
cyber-und-informationsraum/
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bundeswehr

Zentrum fir Militargeschichte und
Sozialwissenschaften der Bundeswehr
ZeppelinstraRe 127/128

14471 Potsdam

Tel.: +49(0)331/9714-0
E-Mail: ZMSBwZentralesManagement@bundes-
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Internet: https://zms.bundeswehr.de

Institut fir Mikrobiologie der Bundeswehr
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Tel.: +49(0)89/992692-2926
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tion/unterstuetzungsbereich/sanitaets-
dienst/kommando-gesundheitsversor-
gung-in-koblenz/
sanitaetsakademie-der-bundeswehr/insti-
tut-fuer-pharmakologie-und-toxikologie-
der-bw-in-muenchen
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Institut fir Radiobiologie der Bundeswehr

in Verbindung mit der Universitat Ulm

Neuherbergstralle 11

80937 Miinchen

Tel.: +49(0)89/992692-2251

E-Mail:  InstitutfuerRadiobiologie@bundeswehr.org

Internet: https://www.bundeswehr.de/de/organisa-
tion/unterstuetzungsbereich/sanitaets-
dienst/kommando-gesundheitsversor-
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sanitaetsakademie-der-bundeswehr/insti-
tut-fuer-radiobiologie-der-bundeswehr-in-
muenchen/institut-fuer-radiobiologie-der-
bundeswehr-in-muenchen

Schifffahrtmedizinisches Institut der Marine
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24119 Kronshagen

Tel.: +49(0)431/5409-1701

E-Mail:  SchiffMedInstM@bundeswehr.org

Internet: https://www.bundeswehr.de/de/organisa-
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Tel.: +49(0) 2632 /946 - 2 2000
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bundeswehrkrankenhaus-berlin

Bundeswehrkrankenhaus Hamburg

LesserstraRBe 180
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Tel.: +49(0)40/6947-0
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Tel.: +49(0)30/2841-0

E-Mail:  BwKrhsBerlin@bundeswehr.org

Internet: https://www.bwkrankenhaus.de/de/
bundeswehrkrankenhaus-berlin
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Planungsamt der Bundeswehr

Oberspreestralle 61L

12439 Berlin

Tel.: +49(0)30/6794-1913

E-Mail:  plgabwldi@bundeswehr.org

Internet: https://www.bundeswehr.de/de/organi-
sation/unterstuetzungsbereich/planung-
zukunft/planungsamt-in-berlin

Innovationszentrum der Bundeswehr

Landshuter Str. 70 und Wartenberger Str. 25

85435 Erding

Tel.: +49(0) 8122 / 9451012

E-Mail:  baainbwinnozbw@bundeswehr.org

Internet: https://www.bundeswehr.de/de/organi-
sation/ausruestung-baainbw/struktur/
innozbw

Helmut-Schmidt-Universitit /
Universitat der Bundeswehr Hamburg
Postfach 70 08 22

22008 Hamburg

Tel.: +49(0)40/6541-1
E-Mail:  forschung@hsu-hh.de
Internet: www.hsu-hh.de

Universitat der Bundeswehr Miinchen
Werner-Heisenberg-Weg 39

85577 Neubiberg

Tel.: +49(0)89/6004-0
E-Mail: info@unibw.de

Internet: www.unibw.de

Deutsch-Franzésisches Forschungsinstitut Saint-
Louis

Postfach 27

79590 Binzen

F-68300 Saint-Louis

Tel.: +33(0) 389 /6950-00

E-Mail: isl@isl.eu

Internet: www.isl.eu
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Fraunhofer
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= Fraunhofer
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7 Fraunhofer

FKIE

Fraunhofer-Leistungsbereich
Verteidigung, Vorbeugung und
Sicherheit VVS

FraunhoferstraRe 1

76131 Karlsruhe

Tel.: +49(0) 721 /6091 - 210
E-Mail: info@iosb.fraunhofer.de
Internet: www.vvs.fraunhofer.de

Fraunhofer-Institut fir
Kurzzeitdynamik,
Ernst-Mach-Institut, EMI
Ernst-Zermelo-StraRe 4

79104 Freiburg

Tel.: +49(0) 761 /27 14 - 101
E-Mail: info@emi.fraunhofer.de
Internet: www.emi.fraunhofer.de

Fraunhofer-Institut fir
Hochfrequenzphysik und
Radartechnik FHR
Fraunhoferstralle 20

53343 Wachtberg

Tel.: +49 (0) 228 / 94 35 - 227
E-Mail: info@fhr.fraunhofer.de
Internet: www.fhr.fraunhofer.de

Fraunhofer-Institut fir
Kommunikation, Informations-
verarbeitung und Ergonomie FKIE
Fraunhoferstralle 20

53343 Wachtberg

Tel.: +49 (0) 228 /94 35 - 103
E-Mail:  kontakt@fkie.fraunho-
fer.de

Internet: www.fkie.fraunhofer.de
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Fraunhofer-Institut fir
Angewandte Festkdrperphysik IAF
Tullastrale 72

79108 Freiburg

Tel.: +49 (0) 761 / 51 59 - 261
E-Mail: info@iaf.fraunhofer.de
Internet: www.iaf.fraunhofer.de

Fraunhofer-Institut fir Chemische
Technologie ICT
Joseph-von-Fraunhofer-Strate 7
76327 Pfinztal

Tel.: +49(0) 721 /46 40 - 115
E-Mail:  info@ict.fraunhofer.de
Internet: www.ict.fraunhofer.de

Fraunhofer-Institut fir Optronik,
Systemtechnik und
Bildauswertung IOSB

Standort Karlsruhe
Fraunhoferstrale 1

76131 Karlsruhe

Tel.: +49(0)721 /6091 - 210

Standort Ettlingen
GutleuthausstraRe 1

76275 Ettlingen

Tel.: +49(0) 7243 /992 -131
E-Mail: info@iosb.fraunhofer.de
Internet: www.iosb.fraunhofer.de
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Deutsches Zentrum fiir Luft- und Raumfahrt
Programmdirektion Sicherheit und Verteidigung
(PD-S)

Linder Hohe

51147 Koln

Tel.: +49(0) 2203 / 601 - 40 31

E-Mail: PD-S@dlr.de

Internet: www.dlr.de/sicherheit

Deutsches Zentrum fir Luft- und Raumfahrt
Institut fir Flugsystemtechnik DLR FT
Lilienthalplatz 7

38108 Braunschweig

Tel.: +49(0) 531 /295-2600

E-Mail: PD-S@dlr.de

Internet: www.dlr.de/ft

Deutsches Zentrum fiir Luft-und Raumfahrt
Institut fir Hochfrequenztechnik und
Radarsysteme DLR HR

Minchener StraRe 20

82234 Welling

Tel.: +49(0) 8153 /282305

E-Mail: PD-S@dlr.de

Internet: www.dlr.de/hr

Institut fir Weltraumforschung DLR WR
RutherfordstraRRe 2

12489 Berlin-Adlershof

Tel.: +49(0)30/67055-0

E-Mail: PD-S@dlr.de

Internet: www.dlr.de/wr

Deutsches Zentrum fiir Luft-und Raumfahrt
Institut fiir Technische Physik DLR TP
Pfaffenwaldring 38-40

70569 Stuttgart

Tel.: +49(0)711/6862-773

E-Mail: PD-S@dlr.de

Internet: www.dlr.de/tp
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Deutsches Zentrum fir Luft- und Raumfahrt
Institut fir Bauweisen und Strukturtechnologie
DLR BT

Pfaffenwaldring 38-40

70569 Stuttgart

Tel.: +49(0)711 /6862 - 444

E-Mail: PD-S@dlr.de

Internet: www.dlr.de/bt

Deutsches Zentrum fir Luft-und Raumfahrt
Kompetenzzentrum fiir Reaktionsschnelle
Satellitenverbringung DLR RS
Eugen-Sanger-Str. 50

29328 FaRberg

Tel.: +49(0)711/6862-714

E-Mail: PD-S@dlr.de

Internet: www.dlr.de/rs
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