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Einleitung

1 Einleitung

Die Digitale Transformation fiihrt zu einem grundlegenden Wandel von Staat und Gesellschaft. Dies
betrifft auch den Geschaftsbereich des Bundesministeriums der Verteidigung (GB BMVg) und eroffnet,
mit den daflr notwendigen Verdnderungen, ebenfalls einen Gestaltungsspielraum fiir die zukiinftige
Ausrichtung der Bundeswehr.

Die Digitale Transformation erstreckt sich tiber alle Dimensionen der Bundeswehr, von der Dimension
Land Uber die Dimensionen Luft und Weltraum sowie See bis hin zur Dimension Cyber- und Informa-
tionsraum. Sie transformiert simtliche Fahigkeitsdomanen - von Fiihrung, Aufklarung, Wirkung bis zur
Unterstlitzung. Damit ist die Digitale Transformation der ausschlaggebende Faktor fiir alle Flihrungs-
ebenen, das taktische/operative/strategische Handeln der Streitkrafte und zugleich von hoher Bedeu-
tung flr die Verwaltungsbereiche der Bundeswehr bis hin zur vernetzten Zusammenarbeit mit Stellen
aulRerhalb der Bundeswehr.

Das Bundesministerium der Verteidigung veréffentlicht hiermit zum flinften Mal den ,,Bericht zur Di-
gitalen Transformation des Geschiaftsbereichs des Bundesministeriums der Verteidigung® (Fiinfter Di-
gitalbericht). Der Bericht legt das Hauptaugenmerk einerseits auf den Stand der Digitalen Transforma-
tion des GB BMVg im Allgemeinen und andererseits auf die konkreten Schwerpunktthemen des sieb-
ten Leitungsboards Digitalisierung. Er beschreibt bereits sichtbare und spiirbare sowie fir die Zukunft
angelegte Digitalisierungsschritte im GB BMVg. Hauptadressat des Berichts ist der Deutsche Bundes-
tag, aber auch die interessierte Offentlichkeit.

Im Berichtszeitraum Oktober 2021 bis September 2022 wurde die Digitale Fihrungsfahigkeit, vor dem
Hintergrund des russischen Angriffskriegs gegen die Ukraine und der damit verbundenen Zeitenwende
fur die Landes- und Bindnisverteidigung (LV/BV), in besonderem MaRe in den Fokus gertickt. Das in
diesem Zeitraum eingerichtete Sondervermégen der Bundeswehr (BwSVerm) legt einen klaren
Schwerpunkt auf Fiihrungsfahigkeit und Digitalisierung. Die zusatzlichen Investitionen tragen essen-
tiell zur Starkung der Fiihrungs- und Handlungsfahigkeit der Bundeswehr bei, besonders in Hinblick
auf zukiinftig erwartbare Szenarien.

Schwerpunktthemen dieses Berichts sind neben dem siebten Leitungsboard die Uberwachung und Si-
cherung grofRer Raume mittels kiinstlicher Intelligenz, die Digitalisierung des Verwaltungshandelns &
Digitalisierungsfahigkeit am Beispiel der Personalgewinnung und Reservistenbearbeitung sowie Inno-
vation & Best Practice am Beispiel der Virtuellen Lernumgebung der Bundeswehr. Der Bericht bietet
zusitzlich einen Uberblick {iber den aktuellen Stand der Digitalen Transformation des GB BMVg im
Allgemeinen. Er skizziert dabei die fiir den Berichtszeitraum relevanten Entwicklungen im Bereich der
zentralen Elemente der Digitalen Transformation des GB BMVg sowie hinsichtlich der Umsetzung der
Datenstrategie GB BMVg. Die Entwicklungen hinsichtlich der Digitalisierungsaktivitdten sowie der
MaRnahmen zur Erhéhung der Digitalisierungsfahigkeiten werden anhand ausgewahlter Praxisbei-
spiele eingehender vorgestellt.

Schritte zur Umsetzung und Steuerung der Digitalen Transformation des GB BMVg werden in der ,,Um-
setzungsstrategie Digitale Bundeswehr konkretisiert. Sie legt somit auf konzeptioneller Ebene die
Grundlage fir die zuklnftigen Digitalisierungsschritte und wurde in 2021 unter Einbindung aller Be-
reiche der Bundeswehr und des BMVg fortgeschrieben und am 11. Februar 2022 nach Billigung durch
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die Bundesministerin der Verteidigung im Zentralen Regelungsmanagement der Bundeswehr, im In-
tranet und Extranet verdffentlicht.

Die Digitale Transformation des GB BMVg verzeichnet bereits deutliche Fortschritte und sichtbare Er-
folge, wie das Review Digitale Transformation 2022 zeigt. Die in diesem Bericht wiederum exempla-
risch aufgezeigte konkrete Ausgestaltung dieses Wandels wird die Zukunftsfahigkeit der Bundeswehr
maRgeblich positiv beeinflussen.
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2 Schwerpunktthemen des siebten Leitungsboards Digitalisierung

Das Leitungsboard Digitalisierung ist das zentrale Steuerungsorgan der Digitalen Transformation im
GB BMVg. Das Gremium tagt in der Regel halbjahrlich unter Leitung des Bundesministers der Vertei-
digung. Mit dem Ziel, eine fokussierte und umfassende Betrachtung der Digitalen Transformation im
GB BMVg voranzubringen, wird das Leitungsboard durch ein vorgelagertes Steuerungspanel inhaltlich
vorbereitet. Die Themen des Leitungsboards ergeben sich einerseits aus den Zielen der Umsetzungs-
strategie Digitale Bundeswehr und andererseits durch die Schwerpunktsetzung im Steuerungspanel.

Das siebte Leitungsboard Digitalisierung fand am 28. April 2022 unter dem Eindruck des russischen
Angriffskrieges gegen die Ukraine statt. Dementsprechend lag neben dem Stand und Fortschritt der
Digitalisierung der Schwerpunkt auf der Verbesserung der Fiihrungsfahigkeit und Digitalisierung durch
das BwSVerm und die Haushaltsmittel des Einzelplans 14. Weitere Themen waren die Arbeit des Digi-
talrats BMVg und die im Steuerungspanel fiir das Leitungsboard ausgewihlten Themen ,Uberwachung
groRer Raume mittels Kinstlicher Intelligenz (KI)“, die ,Digitalisierung der Personalgewinnung und
Reservistenbearbeitung” sowie die ,,Virtuelle Lernumgebung der Bundeswehr (VLBw)“.

Einige der Vorhaben, die in Abschnitt 3.3 Digitalisierungsaktivitdten und in Abschnitt 3.4 Digitalisie-
rungsfahigkeiten skizziert werden, wurden im Steuerungspanel Digitalisierung am 1. April 2022 behan-
delt.

2.1 Sondervermdgen der Bundeswehr & Digitalisierung der Streitkrafte

Der vélkerrechtswidrige Angriff Russlands auf die Ukraine erschiittert die Grundlagen der Euro-Atlan-
tischen Friedensordnung und ist eine sicherheitspolitische Zasur in Europa. Die Sicherung von Freiheit
und Demokratie gemeinsam mit unseren Partnern und Verbiindeten erfordert eine leistungsfahige, gut
ausgestattete Bundeswehr. Um bestehende Fahigkeiten bei der Bundeswehr zu erhalten und notwen-
dige Investitionen in die Verteidigungs- und Blindnisfahigkeit Deutschlands tatigen zu kénnen, hat der
Deutsche Bundestag ein Sondervermdgen Bundeswehr in Hohe von 100 Mrd. Euro beschlossen.

Eine wesentliche Handlungslinie innerhalb des Sondervermégens sind Investitionen in die Verbesse-
rung der Fihrungsfahigkeit und Digitalisierung der Bundeswehr. Diese Schwerpunktsetzung resultiert
aus der Einsicht, dass die Digitalisierung fiir die Bundeswehr entscheidend ist, um auf dem modernen
Gefechtsfeld in allen Dimensionen durchsetzungs- und verteidigungsfahig zu sein; Fiihrungsfahigkeit
sichert dariiber hinaus die Relevanz deutscher Kraftebeitrage und ist Voraussetzung, um im Biindnis
Fihrungsverantwortung zu {ibernehmen. Die nachhaltige Verbesserung der Fiihrungsfihigkeit der
Bundeswehr erfordert dringend notwendige Investitionen liber die gesamte Funktionskette von der
digitalen Infrastruktur in Deutschland - einschlieRlich der Cloud-Readiness unserer Rechenzentren -,
liber verlegefdhige Rechenzentren im Einsatzgebiet und die weitrdumige Vernetzung mittels moderner
Satelliten bis hin zur sicheren hochmobilen digitalen taktischen Kommunikation. Folgerichtig sieht der
Wirtschaftsplan zum BwSVerm 2022 fiir die “Dimension Fihrungsfahigkeit/Digitalisierung® rund
20 Mrd. Euro vor.

Wesentliche Programme des Sondervermdgens beinhalten unter anderem die Digitalisierung Landba-
sierter Operationen (D-LBO), ein Taktisches Wide Area Network fiir landbasierte Operationen, verle-
gefahige Rechenzentren, das sogenannte German Mission Network Block 1 und die Erneuerung der
Satellitenkommunikation der Bundeswehr.
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In Summe bedeuten die Investitionen in Fihrungsfdhigkeit und Digitalisierung einen héheren Schutz
unserer Soldatinnen und Soldaten sowie eine insgesamt stdrkere Bundeswehr.

Zuziglich zu den Mitteln fir die Dimension ,Fiihrungsfahigkeit/Digitalisierung® sind im BwSVerm
rund 400 Mio. Euro fir Forschung und Entwicklung u. a. fiir KI-unterstiitzte Anwendungen eingeplant.
Hinzu kommen weitere Mittel fir Investitionen im Bereich Digitalisierung in den anderen Dimensionen
und Abschnitten des BwSVerm und im Einzelplan 14.

»,FUhrungsfahigkeit
ist die Prioritat
Nummer Eins!“

General Eberhard Zorn
Generalinspekteur der
Bundeswehr

w

Abbildung 1: General Eberhard Zorn - Generalinspekteur der Bundeswehr

2.2 Digitalisierung der Streitkrifte am Beispiel der Uberwachung und Sicherung
grofRer Raume

Die Bundeswehr sieht sich im Kontext von Einsatz- und LV/BV-Szenarien immer wieder mit der
Herausforderung konfrontiert, groRe Rdume mit begrenzten Ressourcen (iberwachen zu miissen. Eine
effektive GroRraumiiberwachung ist wesentliche Voraussetzung fiir eine prézisere Lagebeurteilung
und fir die friihzeitige Ableitung von Optionen der Verteidigung dieser Rdume. Jedoch ist diese Art
von Uberwachung oft sehr personalintensiv. Innovative Data Analytics Methoden kénnen dabei helfen,
mit dem derzeitigen Personalansatz in solchen Szenarien angemessen zu agieren. Die vier Ansdtze
Crowd Intelligence, Tracker, KI basiertes Drohneniiberwachungssystem und Modulares Wirksystem
kénnten in Zukunft einen Lésungsweg fiir die Herausforderung der Uberwachung groRer Riume
darstellen, dabei kénnen sie einzeln oder im Verbund auch mit bereits bestehenden Fahigkeiten
wirken.
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Abbildung 2: Uberwachung und Sicherung groRer Riume

Die ersten beiden Losungsansatze basieren auf der Idee der Open Source Intelligence, also der Ver-
fugbarkeit von Quellen und Nutzung o6ffentlich zuganglicher Informationen. Die Crowd Intelligence
Plattform soll helfen, den Informationsbedarf der Bundeswehr im Rahmen von LV/BV, Heimatschutz,
Amts- und Katastrophenhilfe sowie in der zivil-militdrischen Zusammenarbeit und Grundbetrieb tber
eine allgemein bekannte und leicht zu erreichende IT-Plattform zu decken, die es ,jeder und jedem*“
ermoglicht, Daten (iber eine Applikation einzugeben. Damit soll das eigene Lagebild ergianzt werden.
Der Losungsansatz Tracker soll ebenfalls 6ffentlich verfligbare Daten nutzen, ist jedoch auch mit eige-
nen, durch die Bundeswehr gewonnenen, Informationen kombinierbar.

Die beiden anderen innovativen Losungswege erfordern neben Data Analytics auch die Einbindung
bereits vorhandener, technischer Sensoren der Bundeswehr.

Insgesamt kann KI auf verschiedene Weisen genutzt werden, um eine groRe Menge an dezentral ge-
sammelten Informationen Giber GroRraume nutzbar zu machen. Modernste KI-Technologie kann so-
mit helfen, die Herausforderung der Uberwachung groRer Raume mit einem moderaten Personalan-
satz zu Uberwinden und ein zeitnahes wie auch prazises Lagebild zu erstellen.

2.3 Digitalisierung in der Personalgewinnung und Reservistenbearbeitung

Die Bundeswehr steht als eine Arbeitgeberin am Arbeitsmarkt in einem sich stindig verscharfenden
Wettbewerb um geeignetes Personal zur Bewaltigung der vielfaltigen Aufgaben. Die hierbei anzuspre-
chenden Zielgruppen erwarten als ,,Digital Natives“ digitale, attraktive, intuitiv bedienbare Tools fiir
ihren Bewerbungs- und Einstellungsprozess. Digitale Losungen unterstiitzen eine effizientere Ausge-
staltung der Personalgewinnung und der Reservistenbearbeitung. Sie leisten somit einen wichtigen
Beitrag zum personellen Aufwuchs und machen die Bundeswehr als Arbeitgeberin fiir Interessierte
attraktiver. Zudem erlauben sie einen ortsunabhdngigen Kontakt ggf. auch in pandemischen Situatio-
nen.

Ein Projekt zur Verbesserung des Bewerbungsprozesses befasst sich mit dem Komplex des Online-
Assessments. Hierdurch sollen erstmals neue und innovative psychometrische Testverfahren auch on-
line absolviert werden konnen. Dazu gehort ein Self-Assessment mit unverbindlichen Interessens- und
Fahigkeitstests sowie eine verbindliche Online-Diagnostik zur verbesserten Bewerbersteuerung und
Vorauswahl.
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Eine durchgédngige Realisierung aller genannten Anwendungen hatte durch den Abbau administrativer
Zusatzaufgaben sowie durch die Reduzierung von Medienbriichen und Nachfragen bereits eine deut-
liche Ressourceneffizienzsteigerung zur Folge.

Das Innovationsvorhaben Video-Assessment, welches bereits erfolgreich durch den Cyber Innovation
Hub der Bundeswehr (CIHBw) zusammen mit dem im Rahmen der Digitalisierung
Gesundheitsversorgung der Bundeswehr realisierten Prototyp ,,Sprechstunde Online® erprobt wurde,
ermdglicht videogestiitzte Auswahl- und Beratungsgesprache. Seit dem 1. Juli 2022 steht Gber die
Serviceanteile Phone und Video des Projektes Groupware Bw eine querschnittliche Lésung, die den
Vorgaben der Informationssicherheit sowie des Datenschutzes entspricht, zur Verfiigung. Damit kann
eine Audio- und Videokommunikation zwischen dienstlichen Herkules IT-Geraten sowie privaten IT-
Endgeraten hergestellt und somit neben unterschiedlichen Beratungsgesprachen auch ein Video-
Assessment ermoglicht werden. Dieser Service wird bis Ende 2023 im gesamten GB BMVg zur
Verfligung stehen.

Abbildung 3: Generalstabsarzt Dr. Nicole Schilling, Vizeprasidentin BAPersBw, stellt die USG-Online App vor

2.4 Innovation & Best Practice am Beispiel der Virtuellen Lernumgebung Bw

Die Bundeswehr ist als einer der gréf3ten Arbeitgeber Deutschlands ein wichtiger Akteur in der Erwach-
senenbildung. Als attraktive Arbeitgeberin ist eine moderne Ausbildung im Einklang mit der Digitali-
sierung unabdingbar. Die moderne digitalisierte Ausbildung muss durch die Bereitstellung von digita-
len Services den gesamten Lernprozess dynamisch unterstiitzen. Die verschiedenen Ausbildungen er-
fordern zum einen verfligbare, kollaborative und agile Lernplattformen, die sich an die individuellen
Bedirfnissen der Lernenden und Lehrenden der jeweiligen Schulen und Ausbildungseinrichtungen an-
passen und zum anderen Lehrerrinnen und Lehrer, die unter Berlicksichtigung erganzender didaktisch
methodischer Erfordernisse ausbilden.

Innerhalb der aktuellen Ausbildungslandschaft der Bundeswehr herrscht ein heterogenes Bild, das be-
reits durch viele Harmonisierungsmalinahmen verbessert werden konnte. Diese MaRnahmen gilt es
kontinuierlich voranzutreiben. Ziel ist es, mithilfe der Virtuellen Lernumgebung der Bundeswehr
(VLBw), welche durch die BWI gehostet werden soll, ein komplettes Bild tiber alle Ausbildungssysteme
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bereitzustellen, das zur Homogenisierung bei gleichzeitiger Beibehaltung und sogar Erweiterung von
Funktionalitdten des Ausbildungsnetzes verhilft.

Bis zur flachendeckenden Einfiihrung der VLBw voraussichtlich im Jahr 2025 wird mit Link and Learn
(LaL) ein durch Bundeswehrangehorige entwickelter Prototyp als Briickenlosung bereitgestellt, um Er-
kenntnisse zu gewinnen sowie Forderungslagen zur Umsetzung der VLBw zu verifizieren und gleich-
zeitig den Zeitraum zu Gberbriicken, bis die VLBw verfiigbar ist. Mit LaL konnte bereits die heterogene
Landschaft einzelner Ausbildungseinrichtungen konsolidiert werden, indem beispielsweise das San-
Netz, eine Netzwerk- und Ausbildungsplattform des Sanitatsdienstes, oder die Ausbildungsnetze an
der Logistikschule der Bundeswehr in LaL Giberfihrt wurden.

Durch LaL wurde schon jetzt die Méglichkeit geschaffen, lebenslanges Lernen durch standigen Zugang
aus dem Intranet und dem Internet zu aktuellen und modernen Lernmedien zu unterstitzen. Mit der
kiinftigen VLBw sollen diese Lernmedien jederzeit und Uberall sowie auf verschiedenen Endgeraten
zur Verfiigung stehen, wodurch u. a. das hybride Lernen, das (in-)formelle Lernen und die Auspragung
von Digitalkompetenz geférdert werden. Damit steht die VLBw als querschnittlicher IT-Service im
Rahmen der Digitalisierungsplattform GB BMVg bedarfsorientiert bereit.

Die bestehende LalL und die parallel neu aufzubauende VLBw auf dieser Basis sind ein Best Practice der
Digitalen Transformation, da sie durch modular nutzbare, aber zugleich zentral als IT-Service bereit-
gestellte IT-Plattformen die Aus-, Fort- und Weiterbildung im gesamten GB BMVg modernisieren.

Zukiinftig

VLBw als Teil der Digitalisierungsplattform
o Service Level Agreement, Managed Hosting
o Permanente bedarfsorientierte Entwicklung

Prototyp fiir virtuelle Lernumgebung
o Modulare, dynamische Vernetzung in Link & Learn
o lterative Innovation

Individuelle Plattformen der Schulen und Ausbildungseinrichtungen
o San-Netz, bwcommunity, bundeswehr.de
o Heterogene Komplexitat

Abbildung 4: Virtuelle Lernumgebung Bw
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Das Vorgehen der Umsetzungsstrategie Digitale Bundeswehr beschreibt das fiir die Digitale Transfor-
mation des GB BMVg angewandte Prinzip ,zentrale Steuerung - dezentrale Umsetzung®. Hieraus er-
geben sich Zentrale Elemente zur Steuerung der Digitalen Transformation sowie dezentrale Digitali-
sierungsaktivitaten der einzelnen Organisationsbereiche und Malnahmen zur Erhéhung der Digitali-
sierungsfahigkeiten des Geschaftsbereichs. Ihre einzelnen Bausteine und Fortschritte werden in den
folgenden Abschnitten ebenso ndher betrachtet und anhand von ausgewahlten MalRnahmen veran-
schaulicht, wie auch die Umsetzung der Datenstrategie GB BMVg.

Um auf Veranderungen der Umwelt addquat reagieren und das Vorgehen zur Digitalisierung des GB
BMVg bedarfsgerecht nachjustieren zu kénnen, wird die Umsetzungsstrategie Digitale Bundeswehr
fortlaufend weiterentwickelt. Zuletzt wurde diese in 2021 fortgeschrieben und im Februar 2022 durch
die Bundesministerin gebilligt.

3.1 Zentrale Elemente

Die zentrale Steuerung der Digitalen Transformation erfolgt durch die strategischen Steuerungsinstru-
mente. Neben dem Leitungsboard und Steuerungspanel Digitalisierung gehéren hierzu die Roadmap
und das Review Digitale Transformation sowie der Digitale Campus, die auf unterschiedliche Weise
den Transformationsprozess stiitzen.

3.1.1 Roadmap Digitale Transformation

Die Roadmap Digitale Transformation ist der mittelfristige Fahrplan fiir die Digitale Transformation
des GB BMVg. Sie dient dem Chief Information Officer (CIO) GB BMVg als Steuerungstool und stellt
eine wichtige Grundlage fiir das Steuerungspanel und Leitungsboard Digitalisierung dar.

Der Betrachtungszeitraum der Roadmap Digitale Transformation umfasst die Jahre 2021 bis 2026 und
wird alle zwei Jahre mit den fiir die Umsetzung der Roadmap jeweils Zustandigen Uberpriift und ange-
passt, Anderungen werden dokumentiert. Dies erfolgt sowohl auf Basis der aktuellen Ziele und Hand-
lungsfelder des Zielsystems als auch unter Berlicksichtigung der Ergebnisse des Reviews Digitale
Transformation (siehe Abbildung 6).

Die Roadmap 2021+ ist in drei jeweils zweijahrige Zeitblocke unterteilt, denen sie insgesamt 27 Hand-
lungsbedarfe zuordnet, die teilweise aufeinander aufbauen. Der Fokus lag zum Ende des Berichtszeit-
raums auf zwolf Handlungsbedarfen, die bis Ende 2022 gedeckt wurden. Die Roadmap definiert damit
die ndchsten relevanten Digitalisierungsschritte; in Anbetracht begrenzter Ressourcen kénnen jedoch
nicht alle Bedarfe simultan und mit gleicher Geschwindigkeit vorangetrieben werden.

Fur die Umsetzung der Handlungsbedarfe im Zeitblock 2021/22 wurden mit den jeweils zustdndigen
fachlichen Federfiihrern sogenannte Ambitionen abgestimmt, welche sich derzeit in der Umsetzung
befinden. Die Ambitionen dienen dazu, individuelle, inhaltlich und zeitlich konkrete Zielsetzungen fiir
die Handlungsbedarfe der Roadmap abzuleiten. Eine Fortschrittsbetrachtung der Ambitionen erfolgt
im halbjahrlichen Rhythmus. Die im ersten Halbjahr 2022 durchgefiihrte Fortschrittsbetrachtung hin-
sichtlich der Ambitionen 2021/22 kam zu dem Ergebnis, dass voraussichtlich mindestens drei Viertel
der Ambitionen bis Ende 2022 erreicht werden. Fiir eine méglichst hohe Zielerreichung werden ergan-
zende MalRnahmen zur Unterstiitzung der zeitgerechten Erreichung gepriift, erarbeitet und umgesetzt.
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Die Umsetzung der Roadmap betrifft in den Streitkraften im Handlungsfeld der Erarbeitung operatio-
nalisierter Strategien zur Digitalisierung in allen Dimensionen (Land, Luft/Weltraum, See, Cyber- und
Informationsraum) mit Betrachtung neuer bzw. angepasster Wirkmodelle z.B. das Schaffen der kon-
zeptionellen und organisatorischen Grundlagen fiir das Systemzentrum Digitalisierung Dimension
Land und den Ausbau der Test- und Versuchsstrukturen.

Im Bereich des Verwaltungshandelns ist ein Schwerpunkt die Bereitstellung eines digitalen, im hohen
MaRe mobilen und virtualisierten Arbeitsplatzes. Die Ambition, im BMVg und den nachgeordneten
Kommandos und Amtern Groupware Bw mit den Services Audio-Video-Kommunikation, E-Mail und
Kollaboration sowie das Dokumentenmanagementsystem (DokMBw) weiter auszurollen und bis Ende
2022 90.000 Lizenzen fiir Groupware Bw und 60.000 Lizenzen fir DokMBw bereitzustellen, wird in
einem hohen MaRe erreicht und in 2023 fortgesetzt werden.

Der Erhéhung der Digitalisierungsfahigkeiten durch den Ausbau digitaler Basiskompetenzen dient u. a.
der Aufbau einer Modulreihe zur Digitalen Grundbefahigung. Die Ambition wurde mit der Veréffentli-
chung von 11 Modulen auf der integrierten Trainings- und Ausbildungsplattform der Bundeswehr bis
Ende September 2022 erreicht (siehe hierzu auch Kapitel 3.4.3).

Handlungsbedarfe
Handlungsbedarfe 2025/26
2023/24 3
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Ziele der Digitalen Transformation GB BMVg

Digitale Transformation der Streitkrafte - Erhéhung der Durchsetzungsfihigkeit der Streitkrafte auf dem (digitalisierten) Gefechtsfeld
Digitale Transformation der Verwaltung - Steigerung der Effizienz und Effektivitit im Verwaltungshandeln durch den Einsatz digitaler Technologien

Erhéhungder Digitalisierungsfahigkeit - Steigerung der Fihigkeit digitale Innovationen/Technologien im gesamten GB BMVg nutzbar zu machen

n = Anzahl der Handlungsbedarfe je Zeitraum untergliedert nach den drei Zielen der Digitalen Transformation GB BMVg
Abbildung 5: Roadmap — Im Fokus der strategischen Steuerung stehen die Handlungsbedarfe 2023/24

Im zweiten Halbjahr 2022 werden die Ambitionen 2023/24 mit den jeweils zustandigen Federfiihrern
vereinbart. Diese werden die Umsetzungsstrategie Digitale Bundeswehr ergdnzen und so verbindlich
festgeschrieben; ihre Entwicklung wird ab 2023 fortlaufend erhoben.

3.1.2 Review Digitale Transformation 2022

Zur Bewertung des Fortschritts der Digitalen Transformation im GB BMVg wurde 2022 zum dritten
Mal ein Review in Form einer Reifegradanalyse durchgefiihrt. Das Review erarbeitet zum einen ein
Lagebild zum aktuellen Stand der Digitalen Transformation und leitet zum anderen zentrale Hebel zur
Weiterentwicklung ab. Es ist folglich ein strategisches Steuerungsinstrument des Ressort-CIO. Auf
Basis des Reviews kénnen Akzente gesetzt und konkrete Initiativen vorangebracht werden. Durch die
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jahrliche Wiederholung des Reviews werden Entwicklungen der Digitalen Transformation des GB
BMVg transparent sichtbar gemacht und zusatzlich Manahmenpotenziale identifiziert.

Die Analyse der Digitalen Transformation im GB BMVg ist in neun Dimensionen und 19 Teildimensio-
nen aufgeteilt. Kern des Reviews ist die Durchfiihrung einer breit angelegten qualitativen Analyse, die
alle Aspekte der Digitalen Transformation des GB BMVg beleuchtet. Konkret wird jede Dimension bzw.
Teildimension des Reviews mit einer Reifegradstufe bewertet. Zur Ermittlung der jeweiligen Reifegrad-
stufen bedient sich das Review einer fiinfstufigen Bewertungsskala.*

Das Review 2022 verzeichnet deutliche Fortschritte im Vergleich zur Erhebung im Vorjahr. Insgesamt
finf Teildimensionen konnten sich so stark weiterentwickeln, dass sie eine Steigerung des Reifegrads
erreichet haben. Neben diesen bereits realisierten Reifegradspriingen haben sich mehrere andere Teil-
dimensionen innerhalb ihrer Stufe merklich weiterentwickelt. Vier Teildimensionen stehen basierend
auf ihren aktuellen Entwicklungen vor dem Sprung in die nachste Reifegradstufe. Insgesamt zehn der
neunzehn Teildimensionen befinden sich aktuell auf der Stufe 3 (ausgeplant). Ein Erfolg ist, dass seit
diesem Jahr alle Teildimensionen mindestens die Stufe 2 (initiiert) erreicht haben. Um die Digitale
Transformation im GB BMVg weiter voranzutreiben, wurden im Rahmen des Reviews fiir jede Teildi-
mension Ansatzpunkte fiir die systematische Weiterentwicklung identifiziert, welche in Form addqua-
ter Handlungsbedarfe bzw. Ambitionen in die fortlaufende Optimierung und Fortschreibung der Road-
map Digitale Transformation einflieRen.
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Abbildung 6: Ergebnis des Review 2022

3.1.3 Digitaler Campus

Der Digitale Campus tragt zur systematischen Identifikation und Nutzbarmachung von Digitalisie-
rungsvorhaben sowie digitalen Innovationen im GB BMVg bei und besteht aus Digitallabor, Digitalrat
BMVg, Digitalgalerie der Bundeswehr sowie Netzwerk Digitalisierung. In diesem Digitalbericht werden

! Die detaillierte Darstellung der Methodik des Reviews Digitale Transformation erfolgte im dritten Digitalbericht
auf den Seiten 29 und 30.
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die aktuellen Aufgaben und Verdnderungen der drei zuletzt genannten Elemente in den folgenden Ab-
schnitten ndher erlautert.

Digitalrat BMVg

Der Digitalrat BMVg berdt den Bundesminister der Verteidigung und ermoglicht den engen fachlichen
Austausch auf Leitungsebene. Die Mitglieder werden flr einen Zeitraum von zwei Jahren aus Wissen-
schaft, Wirtschaft, Zivilgesellschaft und der Bundeswehr durch den Bundesminister der Verteidigung
berufen. Der Digitalrat BMVg tragt insbesondere durch seine externe Expertise zur Steigerung der di-
gitalen Innovationsfahigkeit des GB BMVg bei. Die Kernaufgaben des Digitalrats sind das Einbringen
eigener Impulse, Handlungsempfehlungen und die bedarfsweise Bewertung des Potenzials von Digi-
talisierungsvorhaben.

Die Mitglieder des Digitalrats BMVg kamen am 22. Marz 2022 in ihrer fiinften ordentlichen Sitzung
erstmals mit der damaligen Bundesministerin der Verteidigung zusammen, um Gber aktuelle Themen
der Digitalen Transformation der Bundeswehr zu beraten. Der russische Angriffskrieg gegen die Ukra-
ine und die Auswirkungen fiir die Digitalisierung der Bundeswehr beeinflussen auch die Arbeit des Di-
gitalrats und nahmen breiten Raum in der gemeinsamen Sitzung ein. Das Thema Cybersicherheit riickt
hierbei starker in den Fokus des kiinftigen Austauschs mit der Leitung des BMVg und dem Ressort-
CIO. Ergédnzend fand zu dem Thema Cybersicherheit am 5. Juli 2022 ein erstes Kamingesprach auf Ein-
ladung des Ressort-CIO statt.

o PSR

WA e

Abbildung 8: Im Dialog bringt der Digitalrat BMVg

Abbildung 7: Kamingesprach zur Cybersicherheit seine Expertise in die Bundeswehr ein

Digitalgalerie der Bundeswehr

In der virtuellen Digitalgalerie erleben die Besucherinnen und Besucher die Digitale Transformation
der Bundeswehr in all ihren Facetten. Ausstellungsstiicke, also beispielhafte Digitalisierungsprojekte,
dienen der Greifbarmachung und Kommunikation der Digitalen Transformation innerhalb des GB
BMVg. Die Bandbreite reicht dabei von dem digitalen Weg einer Bewerberin oder eines Bewerbers in
die Bundeswehr, seine digitale Ausbildung (iber den digitalen sozialen Alltag, die Nutzung der Digita-
lisierung im Dienstalltag bis hin zum digitalen Gefechtsfeld.

Mittlerweile wurden in diesen fiinf Ausstellungsrdumen insgesamt neunzehn Ausstellungsstiicke ver-
offentlicht. Ein Beispiel fiir eines der neuen Ausstellungsstiicke wird hier vorgestellt.
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Nutzung von Augmented Reality mit Minecraft-Szenario in der Ausbildung

Die Fiihrungsakademie der Bundeswehr (FUAkBw) nutzt u. a. Klemmbausteine, um agile (Projektma-
nagement-)Methoden praktisch zu vermitteln. Aber das geht auch anders: Die Lehrgangsteilnehme-
rinnen und -teilnehmer erlernen in einer praktischen Ubung die agile Methode ,Scrum*, indem sie un-

ter Nutzung der Augmented Reality (AR), ein Feldlager in einem Minecraft-Szenario erbauen.

Abbildung 9: Ein fertig gestelltes virtuelles Feldlager

Konkret kommt dabei eine AR-Brille zum Einsatz, die es den Nutzerinnen und Nutzern erlaubt, inter-
aktive 3D-Projektionen in der realen Umgebung darzustellen. Die Ergebnisse und Erfahrungen mit die-
sem Prototyp, der im Rahmen eines Innovationsvorhabens der FUAKBw mit dem CIHBw realisiert
wurde, flieBen in die weitere Ausgestaltung des ,,querschnittlichen Virtual Reality/Augmented Reality-
Services® der Clusterprogramme ein.

Netzwerk Digitalisierung

Dem Prinzip der ,zentralen Steuerung und dezentralen Umsetzung” folgend, dient das Netzwerk Di-
gitalisierung der Kommunikation und Vernetzung der verschiedenen Bereiche der Digitalen Transfor-
mation im GB BMVg. Durch verschiedene Netzwerkformate wurden ein umfassender Austausch zwi-
schen den Bereichsverantwortlichen aufrechterhalten und zielgerichtet Impulse zum Verdanderungs-
management eingebracht. Insgesamt konnte so ein breites Fundament fiir die Bereichsverantwortli-
chen der dezentralen Umsetzung geschaffen werden, das wesentlich zur Befdhigung der Netzwerkteil-
nehmenden und Harmonisierung ihrer Digitalisierungsaktivititen beitragt.

Im Rahmen der siebten und achten Verinderungsmanagement-Meetings Digitalisierung (VM-Mee-
tings) am 2. Februar sowie 7. September 2022 nutzten die Points of Contact Digitalisierung (POC Digi-
talisierung) wiederholt die Méglichkeit, sich Gber Erfahrungen in ihrem Bereich zum Veranderungsma-
nagement auszutauschen. So wurden beispielsweise in Impulsvortragen die Herausforderungen an das
Digitale Umfeld und Mindset, die aus hybriden Ausbildungs- und Lernkonzepten resultieren, sowie
Projekte zur Bewaltigung dieser Herausforderungen durch die POC Digitalisierung dargestellt und dis-
kutiert. Ein externer Vortrag von der Inkubationseinheit grow platform GmbH der Bosch-Gruppe im
Rahmen des siebten VM-Meetings lieferte wertvolle Impulse zur Etablierung eines erfolgreichen In-
novationsprozesses. Im achten VM-Meeting diskutierten die POC Digitalisierung mit der bisherigen
Group CIO der Volkswagen AG tiber Methoden/Tools, die den Digitalen Mindset in GroRorganisatio-
nen steigern und Mitarbeitende zu Gestaltern des digitalen Wandels machen.
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Abbildung 10: Digitale Unterstlitzung bei der Personalgewinnung war ein Thema beim VM Meeting
Digitalisierung am 7. September 2022 beim BAPersBw

Der fiinfte Tag der Koordinatorinnen und Koordinatoren Digitalisierung wurde am 9. Februar 2022 als
hybride Veranstaltung durchgefiihrt. Nachdem der Fokus des Austauschs in der Vergangenheit auf den
Feldern ,Digitalisierung der Verwaltung“ und ,,Digitalisierungsfahigkeiten“ gelegen hatte, galt der in-
haltliche Schwerpunkt dieses Mal der ,,Digitalisierung des Gefechtsfelds“. Hierzu konnten sich die Ko-
ordinatorinnen und Koordinatoren Digitalisierung unmittelbar vor Ort austauschen. Die POC Digitali-
sierung konnten hingegen digital an den Panelvortragen und der Podiumsdiskussion teilnehmen, in
denen u. a.zum ,Innovationslabor System Soldat“ und ,Digitalisierung Truppeniibungsplatze Bw* vor-
getragen wurde. Im Rahmen der abschlieRenden Podiumsdiskussion diskutierten alle Teilnehmenden
gemeinsam zur Frage ,Operative Forderungen heute und 2035 - kann Digitalisierung so lange voraus-
gedacht werden®.

Das im November 2020 pilotierte Agile Projekt- und Prozesscoaching dient zur methodischen Befahi-
gung im GB BMVg. Das Trainingsangebot trifft auf hohe Akzeptanz und Nachfrage quer durch alle
zivilen und militdrischen Bereiche der Bundeswehr. Bisher sind 60 Projektcoachings durchgefiihrt wor-
den. Neben Expertise zur konkreten Digitalisierung des jeweiligen Projektgegenstands, leisten die Coa-
ches einen aktiven Beitrag durch Prozessoptimierung, Impulse zum Projektmanagement und der friih-
zeitigen Nutzwertermittlung der Digitalisierungsaktivitaten. Einige Dienststellen vertiefen dabei im
Rahmen des Projektfortschritts durch Aufbaucoachings das erworbene Grundlagenwissen weiter. Kon-
zeptionell wird an der Verstetigung des agilen Projektcoachings gearbeitet.

3.2 Umsetzung der Datenstrategie GB BMVg

Bereits heute nutzen grofRe Unternehmen die durch die Digitale Transformation generierten Daten-
strome, um bessere Entscheidungen zu treffen, Ressourcen optimal zu nutzen und Prozesse zu gestal-
ten. Die Datenstrategie GB BMVg als strategisch-politisches Dokument verfolgt, im Einklang mit den
Vorgaben der Datenstrategie der Bundesregierung, die Absicht, das Potenzial der modernen Daten-
nutzung innerhalb des GB BMVg auszuschopfen. Das BMVg befindet sich derzeit in der Umsetzung in
vier Handlungsfeldern: Etablierung einer Data Governance mit dem Ziel einer eindeutigen Festlegung
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von Verantwortlichkeiten, Sicherung einer hohen Datenqualitdt und Datenarchitektur, Steigerung der
Datenkompetenz sowie Investition in innovative Nutzung von Daten.

Im Handlungsfeld ,,Data Governance etablieren“ wurde nach der Etablierung des Chief Data Officer im
BMVg jetzt das Data Governance Office Bw im Zentrum Digitalisierung der Bundeswehr und Fahig-
keitsentwicklung CIR (ZDigBw) gegriindet.

Data
Governance qualitat und
etablieren Datenarchitektur
Daten- Datenorientierte

O 6

Abbildung 11: MalRnahmen der Handlungsfelder der Datenstrategie
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Im Handlungsfeld , Datenqualitdt und Datenarchitektur® wurde auf Weisung des Chief Data Officers
die AG Materialinformationen SASPF zur AG Data Monitoring weiterentwickelt. Diese entwickelt MaR3-
nahmen auf den unterschiedlichen Ebenen des GB BMVg, die systematisch zu einer Vervollstandigung
der Materialdaten des gesamten logistischen Systems beitragen.

Im Handlungsfeld ,Datenorientierte Organisationskultur® werden Lehrginge im Bereich Datenma-
nagement weiterentwickelt (z.B. Data Steward) und ein neuer Lehrgang ,Data Analyst“ konzipiert.

Zur Foérderung von Innovationen durch eine verbesserte Nutzung von Daten hat das BMVg im Hand-
lungsfeld ,Dateninnovationen®, entsprechend den Vorgaben aus der Datenstrategie der Bundesregie-
rung, ein Datenlabor mit verschiedensten Anwendungsfeldern aufgebaut (z.B. Datenraum Nutzung,
Simulation, Aufklarungsdaten).

Alle Anstrengungen sind dabei eng mit den Entwicklungen in der NATO (Data Exploitation Framework)
abgestimmt.

3.3 Digitalisierungsaktivitaten

Digitalisierungsaktivititen im GB BMVg sind Aktivitdten, die mithilfe digitaler Technologien eine Ver-
besserung der Effektivitat und/oder der Effizienz hinsichtlich des Ressourceneinsatzes in der Bundes-
wehr erreichen sollen.

Die konsequente Fokussierung in den vergangenen Jahren auf das Vorantreiben der Digitalen Trans-
formation des GB BMVg entfaltet auch einen Aufwuchs bei den gemeldeten Digitalisierungsaktivitaten.
Im aktuellen Berichtszeitraum wurden 39 neue Aktivitaten angemeldet und 22 Aktivitaten abgeschlos-
sen bzw. abgemeldet, damit umfasst das Portfolio nun 97 Digitalisierungsaktivitaten.
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Abbildung 12: Digitalisierungsaktivitdten - Realisierungszeiten und -phasen

Die gemeldeten Aktivitdten weisen inhaltlich aber auch hinsichtlich ihrer verbleibenden Zeit bis zur
Umsetzung bzw. der Realisierungsphase, in der sie sich befinden, ein breites Spektrum auf. Bei einem
Grofteil der ausgeplanten Aktivitdten ist bereits kurz- bis mittelfristig mit einer Umsetzung zu rechnen.

Uber die quantitative Auswertung hinaus werden im Folgenden einige Digitalisierungsaktivititen
exemplarisch im Detail vorgestellt.

3.3.1 Multi Domain Combat Cloud fiir die vernetzte Operationsfiihrung

Die Multi Domain Combat Cloud (MDCC) beféhigt die Bundeswehr in zukiinftigen, internationalen
Multi Domain Operations zu Informations-, Filhrungs- und Wirkiberlegenheit. Die Vernetzung von
relevanten Sensoren, Effektoren und Lagebildern aller Dimensionen ermdglicht eine effektive Opera-
tionsfliihrung auch gegen einen technologisch hochwertigen Gegner.

el

CC Air / Space

&
=

CC Maritime ﬁ@
Service Cloud(s)

Multi Domain und Combat Cloud

Abbildung 13: Darstellung der zukinftigen Multi Domain und individuellen Combat Cloud

Die Realisierung des Zielbildes MDCC wird in den kommenden Jahren einerseits tber die Digitalisie-
rungsplattform GB BMVg erfolgen. Anderseits werden aber auch Waffensystem-Projekte der Dimen-
sionen (z.B. Future Combat Air System, Main Ground Combat System) erheblichen Anteil daran haben,
da sie aus den dimensionsspezifischen Combat Clouds heraus interoperable IT-Services und Daten fiir
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die gemeinsame Cloud bereitstellen. Dadurch entsteht ein durchgédngiger Systemverbund unter Be-
riicksichtigung dimensionsspezifischer Anforderungen der jeweiligen Combat Clouds.

Das zum 1. Oktober 2022 aufgestellte Zentrum fiir Digitalisierung der Bundeswehr und Fahigkeitsent-
wicklung CIR (ZDigBw) bietet als zentraler Bedarfs- und Kompetenztrager fir das Teilportfolio Cy-
ber/IT den dafiir erforderlichen Rahmen, um im Wirkverbund mit den militarischen Organisationsbe-
reichen und der Ristung erfolgreich zu sein.

3.3.2 Digitalisierung operativer Fiihrungskommandos

Mit dem Projekt ,,Operative Fiihrungsfahigkeit Streitkrafte (OpFUFaSK) — Grundbefahigung“ soll die
Einsatz- und Operationsfiihrung der Bundeswehr fir territoriale Aufgaben im Inland (ab 1. Oktober
2022: Territoriales Fihrungskommando der Bundeswehr, TerrFiKdoBw) und die Einsatzfiihrung im
Ausland (Einsatzfiihrungskommando der Bundeswehr, EinsFiiKdoBw) digital befahigt und nachhaltig
gestarkt werden.

Die Fiihrung von Kraften im Ausland sowie die Zusammenarbeit mit nationalen und multinationalen
Partnern muss gewahrleistet sein. Wahrend das Internationale Krisenmanagement (IKM) weiterhin
eine wichtige Aufgabe bleibt, nimmt die Fiihrungsfahigkeit fir die Landes- und Biindnisverteidigung
substantiell an Bedeutung zu. In der Rolle als Single Point of Contact muss das EinsFiiKdoBw die Zu-
sammenarbeit mit nationalen/multinationalen Partnern horizontal und vertikal koordinieren. Diese
Ausgangssituation bildet die Grundlage fiir eine Anpassung der Befahigung sowie angemessene Aus-
stattung des EinsFiiKdoBw.

Abbildung 14: Bundeskanzler Olaf Scholz zu Besuch in der Operationszentrale des EinsFiiKdoBw

Im Zuge der Digitalisierung sollen die Prozesse sowie der Ressourceneinsatz des EinsFiiKdoBw opti-
miert und zukunftsorientiert aufgestellt werden. Die zur Umsetzung der ganzheitlichen Digitalisierung
des EinsFiiKdoBw notwendigen Projekte sind harmonisiert und in Einzelvorhaben uberfiihrt. Durch
diese und weitere Neuerungen wird die operative Fiihrungsfahigkeit der Bundeswehr nachhaltig si-
chergestellt.
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Zum 1. Oktober 2022 wurde neben dem EinsFiiKdoBw das TerrFiKdoBw als zweites operatives Fiih-
rungskommando fiir Bundeswehraufgaben im Inland etabliert. Dessen Ausstattung und Ausristung ist
im Vorhaben OpFiFaSK ebenfalls als Grundbefihigung beriicksichtigt.

3.3.3 Harmonisierung der Missionsdatenversorgung fliegender Waffensysteme

Durch die Nutzung von Datenstromen fiir fliegende Waffensysteme (WaSys) konnen diese noch effek-
tiver Wirkung entfalten und in zukiinftigen Szenarien bestehen.

Im Rahmen einer Studie zum Data Fusion System Lw, welches Missionsdaten unterschiedlicher Quel-
len und doméanenibergreifend auf einer Plattform zu einem einheitlichen Informationsraum vereint,
wurde der grundsatzliche Nachweis der Machbarkeit einer Automatisierung und Harmonisierung der
Missionsdatenversorgung der WaSys EUROFIGHTER und A400 M erbracht.
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Abbildung 15: Zielsystem Data Fusion System Lw

Gleichzeitig kdnnen die erarbeiteten Erkenntnisse und Prinzipien sowohl fir andere WaSys als auch fiir
technische Systeme der Informationsverarbeitung (z.B. German Mission Network) zur Verfiigung ge-
stellt werden. In allen Untersuchungsaspekten wurde das Thema Informationssicherheit/Akkreditier-
barkeit in den Fokus gestellt, um realisierbare Lésungsoptionen zu erzeugen.

Die besondere Herausforderung ist der prozessiibergreifende, luftfahrtrechtliche Nachweis der Integ-
ritdt von Missionsdaten, welcher durch den Einsatz der Blockchain-Technologie erbracht werden
konnte. Tests haben zudem gezeigt, dass die Performance-Anforderungen von Blockchains an die in-
formationsverarbeitenden Systeme deutlich unter den Annahmen liegen. Fiir die Integritat dieser luft-
fahrtmissionsspezifischen Informationsversorgung erweist sich die Blockchain-Technologie als eine
akkreditierbare Losung geeignet, die potentiell auch auflerhalb der Lw Anwendung finden kann.
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Die vollstandige Umsetzung und die Nutzung der Studienergebnisse sollen im Projekt ,,Digitalisierung
der aeronautischen Informationsversorgung® erfolgen. Die Realisierung ist bis 2026 geplant. Die Wei-
ternutzung des cloudfahigen IT-Services ,Data Fusion System Lw“ (Demonstrator der Studie) und de-
ren Blockchain wurde als Use Case im Projekt ,,pCloudBw* aufgenommen und dient hier als Referenz
militarischer Nutzung von Blockchains in der Bw. Bei erfolgreicher Implementierung des Service in der
pCloudBw und deren Nutzung in den Streitkréften ist beabsichtigt, diesen Service bis zur Umsetzung
der Initiative weiter zu nutzen.

3.3.4 Pilotdienststelle Digitalisierung der Marine

In einer Pilotdienststelle Digitalisierung der Marine sollen rasch umsetzbare Lésungen durch die Zu-
sammenfihrung von Fach-, IT- und Methodenkompetenz erméglicht werden. Im Rahmen der Inno-
vation Challenge ,,Digital Navy“ des Marinekommandos mit Unterstiitzung des CIHBw, setzte sich das
Marinefliegerkommando (MFlgKdo) mit einem Projektvorschlag durch:, der die auRerordentlichen
Herausforderungen des MFlgKdo bewiltigen sollte. Die nahezu zeitgleiche Modernisierung aller Waf-
fensysteme, die Einfiihrung neuer fliegender Waffensysteme und unbemannter Komponenten sowie
die Veranderungen in den Lern- und Nutzungsgewohnheiten der jungen Generation wurden mit agilen
Herangehensweisen und innovativen Lésungsansdtzen adressiert. So konnte der erhebliche Innovati-
onsdruck fiir das MFlgKdo bei gleichzeitig begrenzten personellen sowie materiellen Ressourcen be-
herrscht werden.

Um dieser Herausforderung zu begegnen, wurde im Januar 2022 in der Pilotdienststelle Digitalisierung
der Marine im MFlgKdo nach intensivem Coaching (insb. Veranderungsmanagement / agile Methoden)
mit dem Aufbau des Lagebilds / der Digital Project Pipeline begonnen.

Zunichst soll die Pilotdienststelle die Herausforderungen fiir die Marineflieger l6sen, dariiber hinaus
aber mdglichst breite Nutzung in der gesamten Bundeswehr erfahren. Von der Weiterentwicklung ei-
nes bestehenden Digitalisierungsprojekts ist die Pilotdienststelle inzwischen auf Neuentwicklungen
ibergegangen und beabsichtigt die Innovations-/Digitalisierungspipeline vornehmlich auf Bereiche
auszuweiten, die direkten Einfluss auf den Einsatzwert (z.B. KI fiir Mission Support) oder die Nach-
wuchsgeneration und Ausbildung haben (z.B. Serious Gaming u. a. fir den NH 90 sowie Lal).

Die durch die Pilotdienststelle zukiinftig hervorgebrachten standardisierten und skalierbaren Services
sollen eine hohe querschnittliche Nutzbarkeit aufweisen. Fir die nachhaltige Umsetzung werden hier
jedoch noch langerfristig dezentral ausgebrachte Digitalisierungsstrukturen, dazugehérige konzeptio-
nelle Grundlagen der Digitalisierung, eine Uberleitstrategie aus dem Prototypenstatus heraus sowie
beschleunigte Entscheidungs- und Beschaffungszyklen benétigt.

3.3.5 Digitalisierung der Gesundheitsversorgung Bw

Die im September 2020 im BMVg eingerichtete Arbeitsgruppe Digitalisierung der Gesundheitsversor-
gung der Bundeswehr (AG Digit GesVersBw) bietet den Rahmen, um gemeinsam auf die Vision einer
digitalisierten Gesundheitsversorgung hinzuarbeiten. Dabei werden zivile Digitalisierungsentwicklun-
gen genauso betrachtet wie die gesetzlichen Vorgaben zur Digitalisierung der Gesundheitsversorgung,
die eine unmittelbare Wirkung fiir die GesVersBw entfalten (u. a. Krankenhauszukunftsgesetz, Tele-
matikinfrastruktur, usw.).

Im Laufe des Jahres 2022 konnten, in Ankniipfung an die Umsetzungen des Jahres 2021, die gesetzten
Ziele und somit weitere zahlreiche Fortschritte im Rahmen der AG Digit GesVersBw erreicht werden.
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Dabei gibt das Zielbild der Digit GesVersBw den strategischen Ordnungsrahmen; es steht im Einklang
mit der Gibergeordneten Fachstrategie und ist die Grundlage fiir das untergeordnete Dokument zur
Operationalisierung der Digitalen Transformation GesVersBw. Die Architektur der GesVersBw ist ein
herausragendes Element, um kiinftig IT-Projekte idealerweise redundanzfrei und ressourcensparend
planen und umsetzen zu kénnen. Das im Berichtszeitraum fortgeschriebene Digitalisierungscockpit
unterstiitzt die Steuerung und Priorisierung der bereits laufenden und geplanten Projekte.

Fir die Soldatinnen und Soldaten, ob in der Rolle als Patientin und Patient oder Mitarbeiterin und Mit-
arbeiter, wurden mit dem CIHBw Innovationsvorhaben Sprechstunde Online und dem Patienten- so-
wie dem Einweiserportal erste Anfangsbefdhigungen greif- und erlebbar. Diese Fahigkeiten sollen nun
dauerhaft als IT-Service bereitgestellt und verstetigt werden. Die Sprechstunde Online wird bspw. seit
dem 1. Juli 2022 Uber die Serviceanteile Phone und Video des Projektes Groupware Bw zur Verfligung
gestellt. Der Rollout der IT-Unterstiitzung Regionale Sanitatseinrichtungen wurde bis zum Jahresende
2022 abgeschlossen. Im Zeichen der modernen Ausbildung wird in der Gesundheitsversorgung die On-
line-Lernumgebung fiir die Vernetzung untereinander und den Lernerfolg genutzt.

Die Digitalisierung GesVersBw umfasst neben den oben bereits erwdahnten Aspekten auch Kooperati-
onen, um vor allem die medizininformatische Kompetenz innerhalb der Bundeswehr zu starken. Im
April dieses Jahres konnte eine Leistungsvereinbarung zwischen dem Kommando Sanitatsdienst der
Bundeswehr (Kdo SanDstBw) und der Universitit der Bundeswehr Miinchen u. a. zum Aufbau eines
Master-Studiengangs Medizininformatik geschlossen werden. Mit dem Universitatsklinikum Bonn
wurde eine Kooperation geschlossen, die im Schwerpunkt einen personellen Austausch zum Erwerb
der arztlichen Zusatzbezeichnung Medizinische Informatik und Vertiefung medizininformatischer In-
halte ermdglicht. Dariiber hinaus hat das Kdo SanDstBw die Weiterbildungsbefugnis Medizinische In-
formatik durch die Landesédrztekammer Rheinland-Pfalz erhalten. Damit kann die Bundeswehr derzeit
die beiden einzigen Weiterbildungsbefugten fiir den Zustiandigkeitsbereich der Landesédrztekammer
Rheinland-Pfalz vorweisen.

Flankierend zu diesen Aktivitdten entsteht als Informationsbasis fiir alle Angehorigen der Bundeswehr
derzeit zundchst als Wiki im Intranet ein zentraler Auftritt zur Digitalisierung GesVersBw.

Der Sanitatsdienst der Bundeswebhr stellt mit dem (strategischen) Patiententransport eine wichtige Fa-
higkeit bereit. In allen Einsatzszenarien, insbesondere aber im Fall LV/BV ist zur Steuerung der Patien-
tinnen und Patienten vom Einsatzland bis nach Deutschland ein hocheffizientes und bruchfreies, digi-
tales System unabdingbar. Mit der Implementierung einer Softwareldsung beim sogenannten Patient
Evacuation Coordination Center in Koblenz wird ein erster, wichtiger Schritt getan, um diese Steuerung
digital zu ermdglichen.

Um die speziellen Herausforderungen der Gesundheitsversorgung im maritimen Umfeld zu meistern,
hat die Marine seit 2020 ein neues Dezernat fiir Medizinische Informatik eingerichtet. Die begrenzten
Ressourcen wdhrend der Seefahrt verstarken den Bedarf nach einem Effizienzgewinn durch Digitali-
sierung und marinespezifische Projektierungen.

3.3.6 Digitalisierung im Bereich Recht

Elektronische Aktenfihrung der Verfahrens- und Gerichtsakten
Zur Erflllung der durch das Gesetz zur Einfihrung der elektronischen Akte in der Justiz und zur wei-
teren Forderung des elektronischen Rechtsverkehrs vom 5. Juli 2017 ab dem 1. Januar 2026 geltenden

21



Stand der Digitalen Transformation des GB BMVg

Verpflichtung zur elektronischen Aktenfiihrung der Wehrdisziplinaranwaltschaften, des Bundeswehr-
disziplinaranwalts und der Truppendienstgerichte wird derzeit ein Beschaffungsverfahren voran ge-
trieben, um die bisher papierméRige Aktenfiihrung der Verfahrens- und Gerichtsakten durch eine
elektronische Aktenfiihrungslosung zu ersetzen. Zur SchlieBung der bestehenden Fahigkeitsliicke ist
die Einflihrung einer u. a. beim Bundesverwaltungsgericht als Rechtsmittelinstanz fiir truppendienst-
gerichtliche Entscheidungen eingesetzten und im Bundeseigentum stehenden IT-Ldsung vorgesehen.
Die Nutzung gleichermalRen durch Wehrdisziplinaranwaltschaften, die Bundeswehrdisziplinaranwalt-
schaft und die Truppendienstgerichte bietet prozessuale Synergiepotenziale durch eine harmonisierte
Konfiguration und Nutzung sowie Vorteile bei der Einrichtung und im Betrieb der Ldsung. Zudem kann
eine medienbruchfreie Zusammenarbeit mit den Wehrdienstsenaten am Bundesverwaltungsgericht si-
chergestellt werden. Realisierung und Betrieb der Client-Serverldsung sind bei der BWI vorgesehen.

Absicht des BMVg ist es, noch im I. Quartal 2023 mit der Realisierungsphase zu beginnen.

Elektronische Buligeldakte

GemalR § 110a Ordnungswidrigkeitengesetz miissen BuRgeldakten ab 1. Januar 2026 elektronisch ge-
fihrt werden. Aktuell wird gepriift, ob es bereits interne IT-Systeme gibt, die die Grundlage fir die
elektronische BuRgeldakte bilden kénnen.

3.3.7 Dokumentenmanagementsysten (DokMBw) & Groupware Bw

Im GB BMVg sind aktuell viele unterschiedliche Applikationen zur elektronischen Zusammenarbeit,
Kommunikation und Verwaltungsarbeit parallel in der Nutzung. Mit dem Projekt Bundeswehrgemein-
same Kollaborationsplattform — Groupware Bw wird diese bisher diverse IT-Landschaft im GB BMVg
aktuell modernisiert, harmonisiert und standardisiert.

Schrittweise werden durch Groupware Bw die Verwaltungs- und Flihrungsprozesse im gesamten Auf-
gabenspektrum der Bundeswehr mit Standardsoftware vereinheitlicht und digitalisiert. Groupware Bw
bildet mit seinen Basisdiensten Phone/Video, Mail und Enterprise Content Management die IT-Platt-
form der Bundeswehr fiir die Nutzung von Fachapplikationen in der Verwaltungsarbeit. Die Bereitstel-
lung von Cisco Webex und Jabber zur sicheren sowie mobilen Kommunikation, als auch Microsoft
Exchange/Outlook als dienstliches Mailsystem und Microsoft SharePoint als Kollaborationsplattform
im Zuge des Flachenrollouts der Groupware Bw hat im Juni 2022 begonnen und erstreckt sich bis No-
vember 2023. Damit werden zudem die Moglichkeiten zur ortsunabhangigen und zeitgleichen, digita-
len Kollaboration und somit die Stabs- und Verwaltungsarbeit im GB BMVg durch den voranschreiten-
den Rollout von Groupware Bw erheblich erweitert. Auf der Kollaborationsplattform Groupware Bw
setzen dann kiinftig auch unter anderem das Dokumentenmanagementsystem der Bundeswehr
(DokMBw), das Zentrale Regelungs-Managementsystem (ZRMS) und E-Scannen auf. Groupware Bw
tragt somit malRgeblich zur Erreichung der Ziele des Gesetzes zur Férderung der elektronischen Ver-
waltung (EGovG), der Digitalstrategie Deutschland der Bundesregierung sowie der Umsetzungsstrate-
gie Digitale Bundeswehr bei.

Die Realisierung von DokMBw erfolgt sukzessive in zwei Phasen. Bis Ende 2021 wurde mit dem Rollout
im BMVg und Dienststellen der ersten nachgeordneten Ebene die erste Phase abgeschlossen. Damit
ist die Erfiillung gesetzlicher Vorgaben zur Umsetzung der elektronischen revisionssicheren Vorgangs-
bearbeitung und der elektronischen Aktenfiihrung gewahrleistet. Mit der ab 2023 vorgesehenen tech-
nischen Anpassung von DokMBw an die Plattform Groupware Bw schlieRt sich die zweite Realisie-
rungsphase DokMBw an. Begleitend ist der weitere Rollout DokMBw (Aufwuchs auf bis zu 190.000
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Anwenderinnen und Anwender) fiir den Zeitraum bis 2026 angesetzt, in dessen Rahmen auch alle wei-
teren Dienststellen im GB BMVg Zugang zu DokMBw erhalten. Komplementar kommen dann auch
weitere Funktionalitdten und Bausteine, wie beispielsweise die Anbindung von DokMBw an das digitale
Zwischenarchiv des Bundes fiir die Archivierung/Aussonderung von Akten und die Verarbeitung von
E-Scan-Ergebnissen zur Plattform hinzu. Dieser Funktionsaufwuchs erfolgt (iber eine abgestufte Re-
lease-Planung bis Ende 2027.

3.3.8 ExtranetBw

Die Forderung zur Bereitstellung von Informationen fiir alle Mitarbeitenden - unabhangig von deren
IT-Ausstattung und dem Ort des Zugriffs — wurde bereits in der Agenda Attraktivitdt erhoben und ist
in der Umsetzungsstrategie Digitale Bundeswehr als Handlungsfeld benannt. Mit der im Aufbau be-
findlichen Plattform ExtranetBw wird eine Kommunikationsmoglichkeit geschaffen, die den Abruf und
den Austausch von Inhalten der Einstufung bis ,,OFFEN“ fiir aktive Bundeswehrangehérige und aus-
gewdhlte Weitere wie z.B. Reservisten, Familienangehorige, Vertreter von Partnerunternehmen oder
verblindeter Streitkrdfte zum Ziel hat. Die Plattform gilt somit als Basis fiir zeitgemaRe digitale Kom-
munikation und Kollaboration, sicheren Datenaustausch auch von privaten Endgeraten, orts- und ar-
beitsplatzunabhangige Teilnahme an digitalen Prozessen und die flexible Nutzung von Bildungsange-
boten der in Entwicklung befindlichen VLBw.

N Info File Social X\:‘e‘:,t:: N
Share Share Media dungen
Dienstliche 1
. . . : ntranetBw
(Nlctétf()jdlerlsttllche Plattformdienste | Endgerite
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Bereitstellung
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bestehende
offener .
. Services des
Informationen
IntranetBw

(z.B. auf YNSIDE)

Abbildung 16: Zugriffsmaéglichkeiten auf das ExtranetBw (Prinzip)

Durch Komplexitdt und Umfang der Anforderungen bedingt erfolgt eine schrittweise Bereitstellung
der Plattform und ihrer Funktionalitdten. Das IT-Projekt befindet sich derzeit in der Realisierungsphase
gemaR Customer Product Management der Bundeswehr (CPM) und plant, bis zum III. Quartal 2024
den geforderten Funktionsumfang bereitzustellen.

Mit dem planmaRigen GoLive am 17. Mai 2022 der ersten Ausbaustufe mit der Anwendung ,,YNSIDE®
als neues Informations- und Serviceportal steht der Abruf von Inhalten der Informationsarbeit mittels
dienstlicher als auch privater Endgeréte zur Verfiigung. Potentiell eréffnet dies fiir bis zu 60.000 Be-
schaftigten ohne dienstliche IT erstmals den Informationszugang, ohne auf zentral bereitgestellte Ge-
rate zurlGckgreifen zu missen. Bereits zwei Wochen nach Veréffentlichung der neuen Plattform haben
sich mehr als 5.000 Nutzerinnen und Nutzer mit privater IT registriert und es konnten bereits knapp
350.000 Portalbesuche verzeichnet werden. Aktuell sind Gber 11.000 Registrierungen flr den Zugriff
mittels privater IT und (iber 5,3 Mio. Besuche zu verzeichnen. Damit hat sich YNSIDE als Instrument
flr Mitarbeiterkommunikation auf Anhieb als starkster Onlineauftritt der Bw-eigenen Medien erwie-
sen.
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Im Dialog und Austausch wird die Informationsbereitstellung laufend verbessert, auch durch Angabe
von Wunschthemen. YNSIDE wird nicht zuletzt dadurch die Informationsversorgung verdndern. Das
vorhandene ,offene” Angebot aus dem IntranetBw wird sukzessive tberfiihrt und so einem breiter
werdenden Publikum dargeboten.

\\ YNSIDE :'

BMVG \ w

Weiterlesen

w VEREINBARKEIT FAMILIE

P +
& BERUF/DIENST ") SOZIALER DIENST \+ MILITARSEELSORGE
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Abbildung 17: Startseite des BMVg auf YNSIDE

Der Zugriff in dieser ersten Ausbaustufe ist vorerst den aktiven Bundeswehrangehérige vorbehalten:
Die zeitlichen Vorgaben konnten unter Riickgriff auf vorhande technische Lésungen und Konzepte
eingehalten werden. Die zum Schutz der Informationen notwendige Identitatspriifung wahrend der
Registrierung war kurzfristig nur via in Nutzung bestehendem Anmeldeprozess (bekannt von eToken
fur das kostenlose Bahnfahren in Uniform) abbildbar. Im Laufe der Realisierung ExtranetBw wird der
Registrierungsprozess neu konzipiert und umgesetzt.

Perspektivisch steht dann ein Identity-Access-Management-System zur Verfiigung, das auch fir wei-
tere IT-Anwendungen der Bw mit Zugang lber das Internet nutzbar ist, bspw. eToken. Innerhalb der
Plattform ExtranetBw steuert die Umsetzung eines Rollen-Rechte-Konzeptes das vorhandene Infor-
mationsangebot und schrankt dieses bspw. fiir externe Nutzergruppen ein. Ferner werden weitere Ser-
vices wie SecureFileShare und SocialMedia in die IT-Plattform ExtranetBw-Anwendungen integriert.

Die Aktivitaten zum ExtranetBw stellen einen wichtigen Meilenstein fiir die Digitalisierung der Bun-
deswehr dar und zeigen mit dem neuen Informations- und Serviceportal YNSIDE erste Wirkung.

3.4 Digitalisierungsfahigkeiten

Wahrend Digitalisierungsaktivitaten spezifische Herausforderungen l6sen oder Innovationen imple-
mentieren, ist die Erhéhung der Digitalisierungsfahigkeiten von besonderer Bedeutung. Die MaRRnah-
men zur Erhéhung der Digitalisierungsfahigkeiten entfalten ibergreifend in den Bereichen Digitalkul-
tur, Personal sowie Verfahren/Strukturen im gesamten GB BMVg Wirkung.
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Abbildung 18: Digitalisierungsfahigkeiten - Kategorien und Realisierungsphasen

Das Portfolio verzeichnet hier vier neu angemeldete sowie sieben abgeschlossene bzw. abgemeldete
MaRnahmen, sodass aktuell insgesamt 37 MaRnahmen bearbeitet werden.

Uber die Gesamtbetrachtung des Portfolios hinaus werden im Folgenden vier MaRnahmen zur Erh-
hung der Digitalisierungsfahigkeiten beispielhaft vorgestellt.

3.4.1 Digitalisierungsplattform

Die Digitalisierung der Bundeswehr erfordert konsistente Grundlagen und die Orientierung an entspre-
chenden Standards. In diesem Zusammenhang dient die Digitalisierungsplattform GB BMVg der zlgi-
gen und nutzerorientierten Bereitstellung von querschnittlichen IT-Services.

Ein wesentliches Element der Digitalisierungsplattform GB BMVg sind die sogenannten Clusterpro-
gramme (CP), die in Folge der Weisung zur Clusterlogik vom 3. November 2020 fiir die Planung, Ent-
wicklung und den Betrieb von standardisierten, wiederverwendbaren IT-Services zustandig sind. Die
Clusterprogramme biindeln das strategische Zielbild, den Anteil Mittelfristige Finanzplanung sowie die
Bedarfs- und Haushaltsbegriindung fiir alle IT-Services eines Clusters. Aus drei Dokumenten mit ihren
organisationsiibergreifenden Schnittstellen wurde ein gemeinsames Dokument.

Die Prozesse zur Erstellung der Clusterprogramme wurden im Leistungsprozess ,Teilportfolio Cy-
ber/IT entwickeln und Informationssicherheit gewahrleisten“ (LP CIT) abgebildet und mit allen be-
troffenen Leistungsprozessen abgestimmt. Durch die Biindelung der Akteure im sogenannten Wirk-
verbund aus BMVg CIT, KdoCIR, ZDigBw und Bundesamt fiir Ausriistung, Informationstechnik und
Nutzung der Bundeswehr (BAAINBw) kdnnen in den Clustern klar definierte Teilbereiche im IT-Service
Portfolio koordiniert vorangetrieben werden.

Nach der Pilotierung des Clusterprogramms , Infrastructure, Cloud Base und User Equipment - ICU*
im Jahr 2021 sowie der beanstandungsfreien Priifung durch den Bundesrechnungshof konnten we-
sentliche Fortschritte hin zur Umsetzung der Clusterprogramme erzielt werden. Erste MalRnahmen
konnten bereits in die Mittelfristige Finanzplanung aufgenommen oder zur Haushaltsreife gebracht
werden. Fiir acht von insgesamt neun Clusterprogrammen liegen derzeit gebilligte Zielbilder (Teil 1)
vor. Funf Cluster konnten sich tber den Teil 2, MaRnahme Planungsportfolio (MPIgPF) in den Pla-
nungszyklus 2024 einbringen und den CP-Segmentkatalog (Teil 3) sowie die CP-Gesamtzusammen-
fassung (Teil 4) als Bedarfs- und Haushaltsbegriindung erstellen.
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Clusterprogramm (CP)

* Mittel- sowie langfristige Ziele des jeweiligen Clusters und IT-Serviceportfoliosegmentes
Teil 1 Zielbild * Qualitativ strategisch/operative Forderungslage (bedarfserklirend)
» Wesentliche Grundlage zur Bedarfsbegriindung fir die CP-Segmente

» Ausgangspunkt fir das Strategische Fahigkeitscontrolling

MaRnahme * Zusammenfassung:

Planungsportfolio - der benétigten Fahigkeiten des CP (aus dem Zielbild abgeleitet) sowie

- der flr das CP benétigten Haushaltsmittel (Grobabschitzung/Vorhabenskizze)

» Abgeleiteter Bedarf an NeumaRnahmen, MaRnahmen am Bestand und BestandsmalRnahmen
« Definition des Losungsdesigns zur Deckung des Bedarfs
* Definition der dafir erforderlichen Ressourcen (je Phase und Haushaltsjahr)

CP-Segment-
katalog

* Gesamtzusammenfassung der CP-Segmente jedes Clusterprogramms
* Ganzheitliche Betrachtung aller CP-Segmente aufgrund der Abhéngigkeiten untereinander
* Erstellung Wirtschaftlichkeitsnachweis CP

CP-Gesamt-
zusammenfassung

Abbildung 19: Teile eines Clusterprogramms

Uber diese einzelnen MaRnahmen, die Clusterprogrammsegmente, wird ein durch BMVg CIT gesteu-
ertes Baukastensystem - ein IT-Serviceportfolio — aus einzelnen IT-Services aufgebaut. Mittels dieser
Bausteine konnen dann komplexe Forderungen bedient werden. Dazu werden mehrere IT-Services zu
einer Gesamtlésung, einem IT-Servicemodul, zusammengestellt und dem Nutzer en bloc bereitge-
stellt. Ist hierzu nur eine einfache Konfiguration notwendig, kann diese durch IT-Personal des IT-Ser-
viceproviders kurzfristig vorgenommen werden. Dies fiihrt zu einer Beschleunigung von mehreren Jah-
ren im Gegensatz zum Aufsetzen eines neuen Projektes. Ist die Integration komplexer, insbesondere
beim Einrlsten in militarische Plattformen, wird ein eigenes Integrationsprojekt aufgesetzt. Hier ent-
steht der Zeitgewinn dadurch, dass die einzelnen IT-Services nicht neu entwickelt, sondern nur Kapa-
zitiv angepasst werden mdissen.

Die Clusterprogramme werden weiter im durch den Integrierten Planungsprozess vorgegebenen Jah-
restakt aufwachsen und jahrlich so fortgeschrieben, dass der Katalog an betriebsbereiten IT-Services
kontinuierlich anwachst.

Neben inhaltlichen sind auch aufbauorganisatorische Fortschritte hinsichtlich der Abbildung der Clus-
terlogik anhand der Kompetenzzentren im ZDigBw bzw. den Programmorganisationen im BAAINBw
hervorzuheben. Neben den bereits aufbauorganisatorisch aufgestellten Kompetenzzentren im ZDigBw
wurden nun auch fir alle Cluster Programmorganisationen im BAAINBw in einer Erstbefahigung ein-
gerichtet. Zusatzlich konnte mit zwei Weisungen vom 25. Mai 2022 zu Governance- und Management-
strukturen der Wirkverbiinde sowie zur Etablierung der Task Force Digitalisierung auch ablauforgani-
satorisch die Basis zur Verstetigung der Digitalisierungsplattform gelegt werden.

Die ministerielle Steuerung von Strategie und Rahmenbedingungen sowie der Aufgabenschwer-
punkte Gbernimmt nun je Cluster eine sogenannte Cluster Steuergruppe (CSG) unter Leitung des je-
weiligen ministeriellen Clusterreferats. Das amtsseitige Management der Durchfiihrungsaufgaben je
Cluster liegt dagegen bei den sogenannten Integrierten Clusterteams (ICTs). Mit der Umsetzung dieser
Governance-Struktur wird die fir die erfolgreiche Umsetzung der Clusterlogik erforderliche enge Zu-
sammenarbeit im Wirkverbund weiter institutionalisiert.

Das tiber den Cluster-Steuergruppen angesiedelte Cluster-Managementboard (CMB) bietet ein Forum
fur Entscheidungen und das Portfoliomanagement. Diese Governance wird auf Leitungsebene durch
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den Steuerungskreis unter Vorsitz des stellvertretenden Abteilungsleiters CIT und mit den Leitenden
der anderen Wirkverbundakteure abgerundet.

Zwischenzeitlich haben sich fiir alle Cluster die ICT und CSG sowie die (ibergreifenden CMB und der
Steuerkreis konstituiert und die ersten Arbeitssitzungen durchgefiihrt.

3.4.2 Weiterentwicklung Organisationsbereich Cyber- und Informationsraum

Mit der Aufstellung des Organisationsbereichs Cyber- und Informationsraum (OrgBer CIR) wurden
2017 die relevanten Akteure der Dimension CIR unter einem Dach zusammengefiihrt, um im Zeitalter
der Digitalisierung den zukiinftigen, dynamischen Anforderungen und Aufgaben - insbesondere bei
LV/BV - gerecht zu werden. Der OrgBer CIR Gibernimmt hierbei zwei zentrale Rollen: Einerseits ist er
Truppensteller — wie Heer, Luftwaffe, Marine, SKB oder Zentraler Sanitdtsdienst — und andererseits ist
er Treiber der Digitalisierung und tragt die planerische Verantwortung fiir das Teilportfolio Cyber/IT.
Er arbeitet damit dem Planungsamt der Bundeswehr in seiner gesamtplanerischen Verantwortung zu.

Die Neuaufstellung des OrgBer CIR erfolgte im Wesentlichen aus bereits bestehenden Strukturen, die
fir die operative Kontinuitat nahezu unverandert eingegliedert wurden. Fir die daran ankniipfende
Weiterentwicklung wurde im Projekt Strukturanalyse im Zeitraum 2019 bis 2020 eine entsprechende
Untersuchung des gesamten Organisationsbereiches durchgefiihrt. Ziel war es, die Effektivitdt des
OrgBer CIR unter den gegebenen Voraussetzungen zu erhéhen und gleichzeitig Ressourcenfreirdume
zu identifizieren, die in strategisch notwendige Aufgaben reinvestiert werden kénnen.

Aufsetzend auf der Strukturanalyse wird mit dem Nachfolgeprojekt CIR 2.0 transparent im Rahmen
einer neuen Grobstruktur bis Ende 2025 die Starkung zukunftsorientierter Kernfahigkeiten, die Konso-
lidierung der Bewertungs- und Entscheidungsebene an einer Stelle sowie die Ebenen-iibergreifende
Biindelung von Aufgaben erfolgen. Dies soll im Einklang mit flachen Hierarchien und hybriden Orga-
nisationselementen geschehen. Erfolgsfaktor ist hierbei einerseits die Verbesserung der Organisations-
und Fihrungskultur, die essentiell fiir die Wirkiberlegenheit durch Agilitdit und Geschwindigkeit ist.
Andererseits geht es auch um die Fokussierung und Integration innerhalb des OrgBer CIR. Die Schwer-
punktsetzung in der Aufgabenwahrnehmung und der Anspruch des OrgBer CIR ist dabei die ,,Planung
und Fihrung von CIR-Operationen aus einer Hand“ sowie ,, Treiber der Digitalisierung fiir die gesamte
Bundeswehr® zu sein.
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Insbesondere fiir den Schwerpunkt , Treiber der Digitalisierung fiir die gesamte Bundeswehr* befindet
sich, wie bereits im vierten Digitalbericht angekiindigt, das ZDigBw im weiteren Aufbau. Hier wurde
ein zentrales Element geschaffen, das die Digitalisierung der Bundeswehr aus einer Hand voranbringen
soll. Das ZDigBw wird als ein verbindendes Element fiir die Digitalisierung der Bundeswehr etabliert
werden, das fachliches Knowhow biindelt und als zentraler Treiber die tibrigen Organisationsbereiche
hinsichtlich deren Digitalisierung sowie Umsetzung von Innovationen beraten und begleiten wird. Dies
beinhaltet auch die Qualitdtssicherung durch ganzheitliches Forderungscontrolling Giber den Lebens-
zyklus hinweg.

3.4.3 Digitale Grundbefahigung der zivilen Beschaftigten

Mit dem Onlinetraining ,,Digitale Grundbefdhigung* steht ein zeitgemales Instrument zur Verfiigung,
um die digitale Kompetenz der zivilen Beschéftigten in allen Bereichen der Bundeswehr zu starken. Die
Beschiftigten sollen lernen, mit den Verdnderungen durch das digitale Arbeitsumfeld noch besser um-
zugehen, die Potenziale der Digitalisierung aktiv zu nutzen und bestehende Risiken richtig einzuschat-
zen. Das Trainingsangebot steht gleichwohl auch den militarischen Angehdérigen der Bundeswehr zur
Verfligung und erlaubt durch die einzelnen Module auf der Online-Lernplattform zeitlich wie raumlich
individuelles Lernen. Dies kommt auch Mitarbeitenden in Teilzeit und Telearbeit zu Gute. Als Online-
Lehrgang kann es auRerdem mit geringem Aufwand beliebig vielen Angehdrigen der Bundeswehr
gleichzeitig angeboten werden. ,,Qualifizierung von Anfang an“ lautet das Motto; die Trainingsmodule
werden daher sowohl bereits in die Beamtenlaufbahnausbildungen als auch in die zivilen Berufsausbil-
dungen integriert. Erreichbar ist das Lernangebot mit dienstlicher IT der Bundeswehr.

In der aus acht Web-Based-Trainings bestehenden Qualifizierungsreihe wird der Umgang mit Daten
und die digitale Medienkompetenz sowie die Zusammenarbeit in der digitalen Welt vermittelt. Drei
weitere Module zu digitalen Technologien werden optional angeboten.

DIGITALE GRUNDBEFAHIGUNG - INTERNET DER DINGE ays
ANWENDUNGSBEISPIELE ;k BUNDESWEHR

Q
v
’

EILI - D <

Abbildung 21: Ein Einblick in das Modul ,Internet der Dinge“ des Onlinetrainings ,Digitale Grundbefdhigung®
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Die Module umfassen die Vermittlung eines bewussten und kundigen Umgangs mit Daten und Infor-
mationen, der sowohl im beruflichen als auch im privaten Umfeld zunehmend wichtiger wird. Die kri-
tische Auseinandersetzung unter anderem mit digitaler Kommunikation und Datenschutz folgt nicht
nur gestiegenen Sicherheitsanspriichen an die Beschéftigten der Bundeswehr, sie erleichtert auch die
generelle digitale Orientierung in sozialen Medien und auf weiteren Online-Plattformen.

Fiir die praxisnahe Ausrichtung nutzen die Module facettenreiche Anwendungsbeispiele und Ubungen.
Diese sollen die Interaktion zwischen Menschen und Maschine, auch im Sinne von KI, zuganglich ma-
chen und gleichzeitig Medienkompetenzen zur Einschatzung seridser Informationsquellen vermitteln.

Zukuinftig wird das Bildungszentrum der Bundeswehr (BiZBw) die digitalen Lernangebote unter Ande-
rem basierend auf dem Nutzerfeedback stetig ausbauen und weiterentwickeln, um mit digitaler Inno-
vation schrittzuhalten und die Veranderungen innerhalb der Bundeswehr zu begleiten.

3.4.4 Systemzentrum Digitalisierung Dimension Land

Das Systemzentrum Digitalisierung Dimension Land (SysZDigDimLa) wird das zentrale Organisations-
element fiir die Dimension Land, welches bundeswehrgemeinsam die Beitrage der Organisationsbe-
reiche zum Anteil der Community of Interest Services und Communication-Services Land abstimmt.
Dabei ist das SysZDigDimLa das zentrale Funktions- und Steuerungselement fiir die nutzerseitige Ope-
rationalisierung der D-LBO, welches alle Digitalisierungsaktivititen und -fiahigkeiten des Heeres zent-
ral unter einem Dach biindelt.

Unter kontinuierlicher Einbindung der jeweiligen Endanwender werden technologische Innovationen,
Systeme und Verfahren im SysZDigDimLa im Sinne eines Reallabors, d.h. im moglichst vollstandigen
taktisch-operativen Nutzungskontext, getestet und der Beschaffungsprozess zielgerichtet unterstit-
zend beschleunigt.

Nach erfolgter Billigung der konzeptionellen Ausplanung des SysZDigDimLa im August 2022, wird mit
der zum Jahresende erwarteten abgeschlossenen Wirtschaftlichkeitsuntersuchung eine ministerielle
Stationierungsentscheidung folgen. Damit wird das SysZDigDimLa aus der Planungs- in die Umset-
zungsphase gehoben und dessen vollstindiger Aufbau als mehrjahriger, stufenweise ablaufender Pro-
zess bis 2027 realisiert.

4 Ausblick

Die Digitale Transformation ist weiterhin eine bestimmende Handlungslinie fir den GB BMVg. Nicht
zuletzt aufgrund der Auswirkungen des vélkerrechtswidrigen Angriffs Russlands auf die Ukraine, wer-
den die Themen Digitalisierung und Fiihrungsfahigkeit, auch iber den Berichtszeitraum des aktuellen
Digitalberichts hinaus, von andauernder und pragender Bedeutung fir den GB BMVg sein.

Die organisatorische Weiterentwicklung des MilOrgBer CIR, insbesondere die Aufstellung des
ZDigBW, starkt unter anderem auch seine Rolle als ,, Treiber der Digitalisierung der Bundeswehr®. Die
Rolle des ZDigBw wird daher auch in kiinftigen Berichten weiter betrachtet werden.

Die erste Studie zur Digitalkultur im GB BMVg wurde im November 2021 veroffentlicht. Im IV. Quartal
2022 wurde die Folgestudie durchgefihrt, die Gber den Stand der Digitalkultur im GB BMVg hinaus
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auch den fortschreitenden Wandel in der Digitalkultur und der Nutzung von Hard- und Software un-
tersuchte. Die Ergebnisse, Erkenntnisgewinne und Schlussfolgerungen werden im kommenden Digi-
talbericht vorgestellt.

Die Universitdt der Bundeswehr Miinchen hat in Zusammenarbeit mit dem Bundesamt fiir das Perso-
nalmanagement der Bundeswehr fir die zukiinftigen Beamtinnen und Beamte des gehobenen nicht-
technischen Dienstes und fiir vergleichbare Tarifbeschaftigte den Studiengang ,Digitale Verwaltung*
(Bachelor of Science) entwickelt, der neben administrativen insbesondere digitale Kompetenzen ver-
mittelt. Ziel ist es, mehr digitale Kompetenzen in die unteren und mittleren Fiihrungsebenen der Bun-
deswehrverwaltung einzubringen. Die Einflihrung des Studiengangs ist fiir Herbst 2023 geplant.

Im Fokus des achten Leitungsboards Digitalisierung am 14. November 2022 standen u. a. erste Erfah-
rungen mit der Nutzung der neuen Kollaborationswerkzeuge im GB BMVg. Detaillierte Einblicke in die
behandelten Schwerpunktthemen des achten und geplanten neunten Leitungsboards Digitalisierung
wird der kommende Digitalbericht geben.

Fir den Berichtszeitraum Oktober 2022 bis September 2023 werden wiederum Fortschritte aber auch
Herausforderungen der Digitalen Transformation im GB BMVg dargestellt und interessante exempla-
rische Einblicke in zentrale und dezentrale Digitalisierungsvorhaben geboten werden.
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5 Beschreibung der Abbildungen zur Erhéhung der Barrierefreiheit

Das Titelbild zeigt eine Abfolge von Nullen und Einsen, sinnbildlich fir die Digitalisierung. Durch An-
ordnung und unterschiedlich helle Zahlen bildet sich hierbei das Eiserne Kreuz heraus.

Abbildung 1 zeigt den Generalinspekteur der Bundeswehr General Eberhard Zorn und zitiert ihn mit
»FUhrungsfahigkeit ist die Prioritait Nummer Eins!“.

Abbildung 2 stellt die vier Ansitze zur Uberwachung und Sicherung groRer Riaume mittels KI dar. Die
vier Ansdtze bestehen aus 1. Crowd Intelligence, dargestellt durch einen Laptop, der eine Karte mit
griinen und roten Koordinatenpunkten zeigt, 2. Tracker, beispielhaft dargestellt durch Piktogramme fir
Handy und Soziale Medien wie zum Beispiel Instagram und Twitter, 3. KI basiertes Drohneniiberwa-
chungssystem, dargestellt durch ein Drohnenpiktogramm und 4. Modulares Wirksystem, welches
durch miteinander vernetzte Panzersymbole dargestellt wird. Diese vier bildlichen Darstellungen der
Ansatze weisen in der Mitte auf einen grofRen Bildschirm auf dem eine Gesamtlagekarte angedeutet
wird.

Abbildung 3 ist ein Foto, welches Generalstabsarzt Dr. Schilling, Vizeprasidentin des BAPersBw bei
einem Vortrag zeigt. Sie bedient auf einem Handy die USG-Online-App. Im Hintergrund wird auf einer
Leinwand die Eingabe den Zuhdrenden angezeigt.

Abbildung 4 stellt die Entwicklungsschritte zur Virtuellen Lernumgebung in Form von drei Stufen dar.
Die erste Stufe beschreibt die bisherigen Entwicklungen und nennt die bisherige Verwendung individu-
eller Plattformen der Schulen und Ausbildungseinrichtungen wie z.B. das San-Netz, die bwcommunity
und bundeswehr.de. Die zweite Stufe beschreibt den aktuellen Stand der Entwicklungen und skizziert
den Prototypen fiir eine virtuelle Lernumgebung, der eine modulare und dynamische Vernetzung in
Link & Learn sowie eine iterative Innovation ermdoglicht. Die dritte Stufe skizziert die zukiinftige Aus-
pragung der Virtuellen Lernumgebung der Bundeswehr als Teil der Digitalisierungsplattform. Diese soll
zukiinftig Gber Service Level Agreements und Managed Hosting betrieben werden und soll so eine per-
manente bedarfsorientierte Entwicklung der Virtuellen Lernumgebung ermoglichen.

Abbildung 5 gibt die Darstellung des Betrachtungszeitraums der Roadmap Digitale Transformation
anhand eines Zeitstrahls, welcher in die drei Zeitblocke 2022, 2024 sowie 2026 unterteilt ist, wieder.
Die Abbildung legt den Fokus auf die Handlungsbedarfe 2023/24. Im unteren Bereich werden die Ziele
der Digitalen Transformation der Bundeswehr dargestellt. Fiir die Digitale Transformation der Streit-
kréfte ist dies die Erhéhung der Durchsetzungsfahigkeit der Streitkrafte auf dem Digitalen Gefechtsfeld.
Die obere Graphik gibt hierfir fir die Jahre 2021/2022 drei, fir die Jahre 2023/2024 einen und fir
2025/2026 drei Handlungsbedarfe an. Fiir die Digitale Transformation der Verwaltung ist das Ziel die
Steigerung der Effizienz und Effektivitat im Verwaltungshandeln durch Einsatz digitaler Technologien.
Hier werden fir die drei Zeitrdume jeweils drei, vier und zwei Handlungsbedarfe ausgewiesen. Fiir die
Erhéhung der Digitalisierungsfihigkeit wird das Ziel Steigerung der Fahigkeit digitale Innovatio-
nen/Technologien im gesamten GB BMVg nutzbar zu machen. Fiir die drei Zeitrdume werden sechs,
zwei und vier Handlungsbedarfe aufgefihrt.

Abbildung 6 stellt die Ergebnisse des Reviews 2022 anhand eines kreisférmigen Reifegradmodells dar,
wie im Text beschrieben. Das Modell zeigt die Bewertung von insgesamt 19 Teildimensionen in den
funf Reifegradstufen.
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Abbildung 7 zeigt auf einem Foto den Digitalrat BMVg in der Diskussion mit dem Ressort-CIO bei
einem Kamingesprach.

Abbildung 8 zeigt ein Mitglied des Digitalrats BMVg im Gesprach mit einem Angehdrigen der Bundes-
wehr,

Abbildung 9 zeigt ein Foto eines in Minecraft virtuell erstellten Feldlagers.
Abbildung 10 Das Foto zeigt einen Teilnehmer im virtuellen Truppenbesuchszentrum des BAPersBw.

Abbildung 11 gibt eine Ubersicht iiber die vier Handlungsfelder der Datenstrategie GB BMVg: 1. Data
Governance etablieren, 2. Datenqualitdt und Datenarchitektur, 3. Dateninnovationen, 4. Datenorien-
tierte Organisationskultur sowie die beispielhafte Operationalisierung der Handlungsfelder in MaRnah-
menpakete.

Abbildung 12 zeigt den Stand der Digitalisierungsaktivitaten. In der linken Halfte werden die Realisie-
rungszeitraume der MaRnahmen als Balkendiagramm gezeigt. Diese sind unter einem Jahr fiir 13 Akti-
vitaten, ein bis vier Jahre flir 26 Aktivitdten, vier bis zehn Jahre fiir 15 Aktivitaten, groRer zehn Jahre fir
funf Aktivititen und in der Phase des frihen Ideen-/Planungsstatus fir 38 Aktivitaten.
Die rechte Seite zeigt die Realisierungsphasen als Kreisdiagramm und zwar 49 auflerhalb des CPM, 12
als Idee/Konzeption, 23 in der Analysephase und 13 in der Realisierung/Nutzung.

Abbildung 13 zeigt die Multi Domain und Combat Cloud als Cloudsymbol in dem sich die dimensions-
spezifischen Combat Clouds und eine oder mehrere Service Clouds als Bestandteil befinden.

Abbildung 14 ist ein Foto, welches Bundeskanzler Scholz bei Besuch der Operationszentrale des Ein-
satzflihrungskommandos zeigt.

Abbildung 15 skizziert das Data Fusion System der Luftwaffe und visualisiert, wie zahlreiche Missions-
daten unterschiedlicher Quellen (bspw. Geodaten, Navigationsdaten oder meteorologische Daten) auf
einer Plattform zu einem einheitlichen Informationsraum vereint und im Einsatz dimensionslbergrei-
fend zur Verfligung gestellt werden kénnen.

Abbildung 16 skizziert die im Aufbau befindliche Plattform ExtranetBw in der Mitte der Abbildung und
Zugang zur Plattform via IntranetBw und Internet.

Abbildung 17 zeigt einen Screenshot der Startseite des BMVg des Extranet-Auftritts Ynside.

Abbildung 18 zeigt den Stand der MalRnahmen zur Erhéhung der Digitalisierungsfahigkeiten. In der
linken Halfte wird ein einem Balkendiagramm gezeigt, zu welchen Kategorien die MaRnahmen gehéren.
Zwei MaRnahmen betreffen die Kultur, sieben das Personal, neun Strukturen und Verfahren und 19
Malnahmen decken mehrere Kategorien ab. Die rechte Halfte zeigt ein Kreisdiagramm mit den Reali-
sierungsphasen. Sechs MaRnahmen sind noch im Ideenstatus, zehn in der Konzeption, 18 in der Um-
setzung und drei sind umgesetzt.

Abbildung 19 stellt die vier Teile eines Clusterprogramms, bestehend aus Zielbild (Teil 1), MaRnahme
Planungsportfolio (Teil 2), CP-Segmentkatalog (Teil 3) und CP-Gesamtzusammenfassung (Teil 4) dar.

Abbildung 20 skizziert die zukiinftige Grobstruktur des OrgBer CIR, bestehend einerseits aus der Lei-
tungsebene sowie andererseits aus der Durchfiihrungsebene mit dem Zentrum Operative Kommunika-
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tion der Bundeswehr, dem Kommando Aufklarung und Wirkung, dem Kommando IT-Services der Bun-
deswehr, dem Zentrum Cybersicherheit der Bundeswehr, dem Zentrum fiir Geoinformationswesen der
Bundeswehr, dem Ausbildungszentrum CIR sowie dem Zentrum Digitalisierung der Bundeswehr und
Fahigkeitsentwicklung CIR.

Abbildung 21 zeigt auf einem Screen-Shot eine Abbildung aus einem Lernmodul des Online-Trainings
zur Digitalen Grundbefédhigung.
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