% Bundesministerium
der Verteidigung

Dritter Bericht zur Digitalen Transformation des

Geschiftsbereichs des Bundesministeriums der Verteidigung

Berlin, Februar 2021




Inhaltsverzeichnis

Inhaltsverzeichnis
1. VOTWOTT oottt sttt bbbttt sttt bttt st bas 3
2. BINLBITUNE coevteee ettt ettt s et as b as b b et basbas b b e b sas b banbans 4
3. Aktuelle Schwerpunktthemen des Leitungsboards DigitaliSIErung ........cveeeveeerreerneerneesinnesinnens 7
3.1 Auswirkungen von COVID-19 auf die Digitalisierung: Erhéhung der Resilienz der
Bundeswehr durch DigitaliSIEIUNE ....c.cucueveeieeiceee et sss st sas s sssssssssessssessssesssenes 7
3.2. Fortschritte beim digitalen ortsunabhdngigen und kollaborativen Arbeiten.........cccooveerveeenneeee. 9
3.3. Innovative virtuelle ArbeitSUMEZEDUNZEN ...t aebnes 13
3.4, Analyse und Auswertung von Daten auf Basis SASPF.......eeneeeesesssssssisessesssssens 16
3.5. InfrastrukturdatenmanagemMENT ... ..ottt s s s ssssanens 20
3.6. Digitalisierung der Verwaltungsarbeit.......cccvuieeeeernecneeresnessesisssssses s sssssssssssssssensns 22
4, Stand der Digitalen Transformation des GB BMVg..........rrrinrnenesesnesesesisessessessnens 24
4.1. ZENTrale ELEMEBNTE ... ettt ettt ettt 24
4.2. DigitaliSierUNgSaKLIVITALEN ..ccv ettt e ss st ss s s e s e s s s sesansenens 31
4.3. DigitalisierungSfaANIZKEITEN.....ccucveceeceeeeetee ettt bbbt bbb sasbanes 37
5. AUSDLICK ettt ettt ettt 49
6. ADKUrZUNGSVEIZEICANIS ..ottt ssssssssssssssssssssssssssssssssssssssssssssessssssnsanes 50
7. ADDILAUNGSVEIZEICANIS ...ttt s s s s s sss s sassanes 53
8. ANLAgE ECKPUNKLEPAPIEK ...ttt s s s ssasssanes 54




Vorwort

1. Vorwort

Die Digitale Transformation des Geschaftsbereiches des Bundesministeriums der Verteidi-
gung (GB BMVg) schreitet weiter voran. Der erstellte dritte Digitalbericht stellt nach
Herausgabe des zweiten Digitalberichts im Mai 2020 eine Fortschreibung zum Stand der
Digitalisierung der Bundeswehr im Zeitraum bis Ende Dezember 2020 dar. Am 26. Juni 2020
wurde das vierte Leitungsboard Digitalisierung unter Leitung der Bundesministerin erstmals
weitgehend digital durchgefiihrt. Die zentrale Steuerung wurde weiter gefestigt. Die Bilanz an
dezentral umgesetzten Digitalisierungsaktivitaten ist beachtlich. Insgesamt standen und
stehen die Digitalisierungsaktivititen des GB BMVg unter dem Eindruck der COVID-19-

Pandemie als einem bestimmenden Faktor.

Fir die Bundeswehr galt und gilt es, auch unter den Bedingungen von COVID-19, ihren
origindren Auftrag zu erfiillen und die stiandige Einsatzbereitschaft und Einsatzfahigkeit
sicherzustellen. Der GB BMVg war gefordert, schnell aufzulockern und die Auftrage
ortsunabhangig und ,dezentral” zu erflllen. Ortsunabhangiges und kollaboratives Arbeiten
unter Nutzung digitaler Arbeitsmittel und Werkzeuge war und ist ein Mittel, um
Gesundheitsschutz fir die Mitarbeitenden und Auftragserfiillung gewahrleisten zu kénnen.
Gleichzeitig unterstiitzt die Bundeswehr die zivilen Gesundheitsbehdrden im Kampf gegen die

Pandemie.

Die Erfahrungen der Bundeswehr in der Pandemielage haben deutlich unterstrichen, dass
Digitalisierung heute eine wesentliche Grundlage fir die Aufrechterhaltung der

Arbeitsfahigkeit und Einsatzbereitschaft der Bundeswebhr ist.

Resilienz durch Digitalisierung — so lautet eine klare Erkenntnis aus der Corona Krise.




Einleitung

2. Einleitung

Digitalisierung bleibt - nicht nur vor dem Hintergrund der aktuellen COVID-19-Pandemie -
weiterhin eine der vordringlichsten Herausforderungen fiir Staat und Gesellschaft. Die
Bedeutung wurde auf Seiten der Bundesregierung erkannt und zu einem Schwerpunktthema
der Legislaturperiode gemacht. Daher ist die konsequente Umsetzung der Digitalisierung eine
Aufgabe fiir den gesamten GB BMVg. Sie hat zudem herausragende Relevanz fiir die
Zukunftsfahigkeit der Bundeswehr.

Die Digitale Transformation betrifft weitaus mehr als nur technische Aspekte: Das Denken und
Handeln im gesamten GB BMVg sind von der Digitalisierung betroffen. Vor diesem
Hintergrund setzt das Leitungsboard Digitalisierung periodische Schwerpunkte, um
ausgewahlte Themen intensiv und umfassend zu betrachten.

Das vierte Leitungsboard Digitalisierung, dessen Inhalte und Entscheidungen Kern des
vorliegenden Berichts sind, befasste sich im Schwerpunkt mit den Auswirkungen der COVID-
19-Pandemie sowie in diesem Zusammenhang mit Digitalisierungsaktivitaten fir digitales,

mobiles und virtualisiertes Arbeiten.

In Anbetracht der aktuellen Lage durch die COVID-19-Pandemie wurde die Notwendigkeit
von Verdanderungen des Arbeitsplatzes deutlich aufgezeigt: Ortsunabhangiges Arbeiten und
mobile, auch far die Ausbildung  geeignete Kommunikations- und
Kollaborationsmdglichkeiten sind nun mehr denn je ein hoch relevantes Thema fiir die
Bundeswehr und werden mit Nachdruck verfolgt. Resilienz durch aufgelockertes Arbeiten und
Ausbilden steht im Fokus. Daraus erwachsen Chancen und Herausforderungen

gleichermalien.

Das Beschleunigen der Digitalisierung der Bundeswehr durch das Sonderprogramm ,,Resilienz
der Bundeswehr durch Digitalisierung“ dient einem (ibergeordneten Ziel: Das konsequente

Verbessern der Einsatzbereitschaft der Bundeswehr — unabhangig von jeder Lageentwicklung.

Vorhaben mit unmittelbarem Bezug zu den Schwerpunkthemen Resilienz und digitaler,
mobiler und virtualisierter Arbeits- und Ausbildungsplatz sind in diesem Bericht im
Abschnitt 3 vorangestellt, bevor zu Fortschritten in weiteren Feldern der Digitalisierung im

Abschnitt 4 ausgefiihrt wird.




Einleitung

Aus dem Berichtszeitraum ebenfalls hervorzuheben ist die seit dem 1. Juli 2020 fir sechs
Monate Ubernommene EU-Ratsprasidentschaft (EU-RP) der Bundesrepublik Deutschland.
Auch das BMVg hat unter dem lbergeordneten Ziel ,Resilienz der EU“ die Digitalisierung als
einen Themenschwerpunkt identifiziert. Ziel war es, im Rahmen der Gemeinsamen
Sicherheits- und Verteidigungspolitik die digitalen Kompetenzen und
Cyberverteidigungsfahigkeiten der europdischen Streitkrafte weiter zu starken. Die
Grundlagen hierfir wurden u.a. durch einen institutionalisierten Dialog (Defence CIO-Council)
mit den europdischen Partnen, die Zeichnung eines multinationalen Konzeptes des Cyber and
Information Domain Coordination Centre (CIDCC) und verschiedene Ausbildungsmodule
geschaffen. Im Deutschen EU-RP Programm wurde digitale Souverdnitit in einer

globalisierten Welt als Leitmotiv der europdischen Digitalpolitik verankert.

Zur Einordnung des Digitalberichts ist anzumerken, dass die weitere Berichterstattung zu den
Ristungsprojekten des Teilportfolios Cyber/IT, so auch der beiden der Kategorie A
zugeordneten Ristungsprogramme Digitalisierung Landbasierte Operationen (D-LBO) und
Harmonisierung der Fihrungsinformationssysteme (HaFIS), gemaR den MaRgaben des
Haushaltsausschusses des Deutschen Bundestages ab dem dritten Sachstandsbericht des
BMVg zum ,Cyber- und Informationsraum® (CIR) dort zusammengefiihrt wird. Der
Sachstandsbericht CIR enthalt auch weitere haushaltsrelevante Informationen, auf diese wird
im Digitalbericht daher verzichtet. Da die Digitalisierung der Bundeswehr (iber die Dimension
CIR hinaus alle Dimensionen betrifft und bundeswehrgemeinsam im Leitungsboard
Digitalisierung gestaltet wird, fiihrt das BMVg die Berichterstattung zur Digitalen
Transformation des GB BMVg im Digitalbericht fort, um das in der Offentlichkeit und der

Bundeswehr vorliegende hohe Informationsinteresse zu decken.

Chancen und Risiken
Chancen, Herausforderungen und Risiken der Digitalen Transformation aus der
ubergeordneten Perspektive wurden im ersten und zweiten Bericht zur Digitalen

Transformation beschrieben und behalten weiter Giiltigkeit.




Einleitung

Rahmenbedingungen und strategischer Ansatz

Grundlagendokumente fiir die Digitale Transformation im GB BMVg bilden weiterhin die
Strategische Leitlinie Digitalisierung sowie die Umsetzungsstrategie Digitale Bundeswehr mit
dem darin beschriebenen Vorgehensmodell der zentralen Steuerung bei dezentraler
Umsetzung. Beide Dokumente sind neben der Umsetzungsstrategie der Bundesregierung
»Digitalisierung gestalten“maligeblicher Bestandteil des nationalen politischen Rahmens.
Dariiber hinausgehende Einordnungen im nationalen politischen Rahmen sowie die
Betrachtung rechtlicher Rahmenbedingungen der Digitalen Transformation und
internationaler Verpflichtungen des GB BMVg wurden im ersten und zweiten Bericht zur

Digitalen Transformation vorgenommen und behalten ebenfalls Giiltigkeit.
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3. Aktuelle Schwerpunktthemen des Leitungsboards Digitalisierung

Das Leitungsboard Digitalisierung ist das zentrale Steuerungs- und Entscheidungsgremium
der Digitalen Transformation im GB BMVg unter Leitung des BMVg. Um eine zielgerichtete,
fokussierte und umfassende Betrachtung zu gewahrleisten, sind die jeweiligen Sitzungen des
Leitungsboards und des vorbereitenden Steuerungspanels auf Schwerpunktthemen
ausgerichtet, die sich aus den in der Umsetzungsstrategie Digitale Bundeswehr aufgefiihrten

Zielen ergeben.

Aufgrund der besonderen Relevanz und Aktualitat fokussierte sich das vierte Leitungsboard
Digitalisierung am 26. Juni 2020 auf die Auswirkungen der COVID-19-Pandemie auf die
Digitalisierung im Allgemeinen sowie auf die MaRnahmen zur Erh6hung der Resilienz und die

Fortschritte beim digitalen ortsunabhangigen und kollaborativen Arbeiten im Besonderen.

3.1.  Auswirkungen von COVID-19 auf die Digitalisierung: Erhéhung der Resilienz
der Bundeswehr durch Digitalisierung

Die COVID-19-Pandemie ist fiir die Bundeswehr, genauso wie fiir weite Teile des
gesellschaftlichen Lebens, Treiber und Bewdhrungsprobe der Digitalisierung zugleich. Die
laufende Digitalisierung der Bundeswehr konnte wesentliche Beitrdge zu Resilienz und
Einsatzbereitschaft leisten. Insbesondere die kurzfristige Umwandlung einer groRen Anzahl
bis dato fester biirogebundener in flexible ortsunabhdngige Arbeitspldtze stellt auch den
GB BMVg vor Herausforderungen - sowohl beispielsweise im Hinblick auf die Bereitstellung
notwendiger Hard- und Software als auch auf verdnderte Arbeits- und
Kommunikationsweisen. Die auf Anhieb zur Verfligung stehenden sowie die kurzfristig
erreichten Digitalisierungslosungen haben gezeigt, dass der GB BMVg gut aufgestellt war und
die Digitalisierungsstrategie der Bundeswehr wirkt. So konnte schnell und zielgerichtet

reagiert werden.

Hinsichtlich der Systemarchitektur und der Kapazititen bedurfte es einer schnellen
strategischen Anpassung, denn selbst wenn mobile Endgeréte zur Verfligung standen, waren
die Netze und Zugdnge zunachst nicht darauf ausgelegt. Eine ganzheitliche Planung unter
Beriicksichtigung der vollstandigen Servicekette vom Endgerat, (iber das sichere Netzwerk bis
zu den Rechenzentren ist entscheidend. Die Digitalisierung gewinnt durch zusatzliche Mittel
aus dem Konjunktur- und Zukunftspaket der Bundesregierung an Tempo und es gilt, diese

Entwicklung in den nachsten Jahren fortzusetzen und das Erreichte zu verstetigen.
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Die Aktivititen zur Erhohung der Resilienz durch Digitalisierung zielen ab auf eine
Beschleunigung der Digitalisierung der Bundeswehr auf unterschiedlichen Ebenen - im
Einsatz- und Grundbetrieb, in der Truppe, auf der Amter- und Kommandoebene, in den
Akademien, in Ausbildung und Qualifizierung, Forschung und Verwaltung fiir alle Aufgaben
der Bundeswehr im Rahmen der Landes- und Biindnisverteidigung, des Internationalen
Krisenmanagements, des Heimatschutzes und der Cybersicherheit und -verteidigung. Fokus
des Programms ist der Ausbau und die Verstetigung der Moglichkeiten zum ortsunabhangigen

Arbeiten.
Ziele des Sonderprogramms ,,Resilienz durch Digitalisierung® im Einzelnen sind

o langfristige Durchhalte- und Einsatzfahigkeit der Bundeswehr, angepasst an
Lageentwicklungen in allen Bereichen - Ausbildung, Qualifizierung, Grundbetrieb
einschlieRlich Gesundheitsversorgung und ressortiibergreifender und multinationaler
Einsatz von Bundeswehr-Kraften,

e qualitativ und quantitativ bestmogliche Verfligbarkeit von IT zum digitalen
ortsunabhdngigen und kollaborativen Arbeiten zum Schutz der Angehdérigen der
Bundeswehr,

e vertrauenswirdige IT-Services auch unter den Bedingungen des dislozierten
Arbeitens.

Das Sonderprogramm listet daher 42 MalRnahmen auf zur

e Erhéhung der Anzahl der Endgerdte fiir mobiles und ortsunabhangiges Arbeiten,

Steigerung des Ausbaus der IT-Services fiir kollaboratives Arbeiten,

e digitalen Ausbildung und Qualifizierung,

e Digitalisierung der Gesundheitsversorgung,

e Anpassung der Backend-IT-Infrastruktur fiir mobiles Arbeiten,

e Verbesserung der IT-Sicherheit und des Datenschutzes,

e Verbesserung der internationalen Zusammenarbeit im Kontext EU und NATO,

e Verbesserung der ressortiibergreifenden Zusammenarbeitsfahigkeit und

e Verbesserung der Fiihrungs- und Arbeitsfahigkeit und damit der Einsatzbereitschaft

der Bundeswehr.
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3.2.  Fortschritte beim digitalen ortsunabhangigen und kollaborativen Arbeiten

Die Bereitstellung eines digitalen, mobilen und virtualisierten Arbeitsplatzes ist eine
Grundvoraussetzung fir die Digitale Transformation und beinhaltet sowohl infrastrukturelle,
technische sowie kulturelle Aspekte. Die Hardwareausstattung des Arbeitsplatzes ist ebenso
darunter gefasst wie die Bereitstellung und Nutzung moderner Kommunikations- und
Kollaborationstools und die Méglichkeit des sicheren und endgerateunabhangigen Zugriffs

auf alle fir die Arbeit relevanten Informationen.

Die Fortschritte in diesem Schwerpunktthema sind daher eng verkniipft mit den MaBnahmen
und Erfolgen aus dem Resilienzprogramm. Erste MaRnahmen wurden bereits in 2020 als

Sofortmalinahmen eingeleitet und umgesetzt.
Die Fahigkeit zum Arbeiten im Homeoffice konnte wesentlich gesteigert werden:

e die Bandbreite der zentralen Internetiibergange wurde von 10 GB/s auf 100 GB/s
verzehnfacht,
e eine CISCO WebEx Losung (OFFEN) fiir zunachst ca. 7.000 Nutzer (ohne dienstliche
mobile IT) im Homeoffice eingerichtet,
e mehrals 10.000 Notebooks beschafft und
e die Infrastruktur zum gesicherten mobilen Zugriff fiir bis zu 30.000 gleichzeitige
Nutzer ertiichtigt.
Mit der vorgezogenen Beschaffung von 5.000 Handfunkgeraten fiir das ressortiibergreifende
Funknetz Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben wurde die
Fahigkeit der Truppe zum ressortgemeinsamen Einsatz rasch gesteigert. Softwarelésungen fir
mobilen Zugriff und eine COVID-19 Lagedarstellung wurden im Laufe des Jahres 2020
entwickelt. Derzeit werden die notwendigen Vorbereitungen zur Umsetzung der weiteren
MaRnahmen ab 2021 getroffen. Maligeblich ist dafiir eine geplante Leistungserweiterung des
HERKULES-Folgeprojektes. Die parlamentarische Behandlung ist fiir die 20. Kalenderwoche
2021 geplant.

Ein kurzfristiger Schwerpunkt lag in der Steigerung von Kapazititen fir Anwendungen im

Bereich des Messagings.
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Beispiel: Messenger in der Bundeswehr

Im Rahmen eines Innovationsvorhabens des Cyber Innovation Hubs der Bundeswehr
(CIHBw) wurde seit 2018 der kommerziell verfligbare Messenger ,,stashcat“ im Pilotbetrieb
auf freiwilliger Basis ausschlieflich auf privaten Endgeraten pilotiert. Infolge der COVID-
19-Pandemie wurde temporar das Lizenzkontingent ,stashcat® (BwChat) erhoht. Auf
Grundlage der durch die BWI GmbH (BWI) bis Ende 2020 geschlossenen Vertrdge konnten
zunachst 20.000 Nutzer teilnehmen. Durch die von dem zivilen Anbieter im Rahmen seines
»Disaster Response Programs“ eingerdaumten - auf maximal 6 Monate befristeten
Unternehmenslizenz - konnten bis zu maximal 50.000 Nutzer mit BwChat unterstitzt
werden.

Um die vorhandene Fahigkeitsliicke beim Messaging auch auf dienstlichen Endgeraten
schnellstmoglich zu beseitigen, wird seit Mitte 2019 gemeinsam mit der BWI und dem
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) an der Umsetzung einer fiir VS-
NfD zulassungsfahigen Messenger-Lésung fir mobile Endgerate in der Bundeswehr unter
der Bezeichnung BwMessenger gearbeitet. Der Losungsansatz (auf der Basis der Open-
Source-Lésung MATRIX) wird im ,On-Premise“ Betrieb durch die BWI in Bundeswehr-
eigenen Rechenzentren betrieben.

Inzwischen wurde der BwChat Messenger weitgehend durch den BwMessenger MATRIX
abgeldst und steht aktuell fiir 80. 000 Endgerate (50.000 private sowie 30.000 dienstliche
Endgerate) fur die ,,Offene” Kommunikation zur Verfligung. Dariiber hinaus ist der Pilot des
BwMessernger MATRIX fiir die VS-NfD Kommunikation Ende 2020 gestartet. Der Ubergang
erfolgt bruchfrei (Abbildung 1)

Nutzung eines einheitlichen und sicheren Messengers in der Bw !

stashcat ‘matrlx‘ |=

Basiert auf Open-Source-Protokoll Matrix

und dienstlichen Mobilgerdten
®| . vs-NfD Kommunikation auf dienstlichen

E * Betrieb auf IT-Infrastruktur der Bundeswehr
Nahtloser M laaa |* Verschlisselte Chat-/Text-Kommunikation
Ubergang H * Offene Kommunikation auf privaten
: 2 JGKEE
in 2020 >
2

Mobilgeradten

Abbildung 1: Messenger-Nutzung in der Bundeswehr - Wechsel von BwChat zu BwMessenger
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Durch die Aktivititen zur Erhéhung der Resilienz wird ebenso die Umsetzung bereits
bestehender Vorhaben beschleunigt, um ortsunabhangiges Arbeiten in der Breite zu
ermoglichen. Die qualitative und quantitative Verfligbarkeit von IT zum ortsunabhangigen

Arbeiten wird u.a. durch die sogenannte Mobilitdtsquote gemessen.

Ziel ist es, die Mobilitatsquote von 4% (Ende 2019) tiber 11% (Juni 2020) auf 66% in 2024 zu
erhohen. Dies bedeutet, 66% aller IT-Nutzer im GB BMVg sollen in der Lage sein, ab 2024

komplett ortsunabhangig arbeiten zu kénnen.

Die ResilienzmaRnahmen sowie inhaltliche und quantitative Erweiterungen des HERKULES-
Folgeprojektes unter Berlicksichtigung der durch das Konjunktur- und Zukunftsprogramm
zuratzlich zur Verfiigung gestellten Finanzmittel tragen wesentlich dazu bei, dieses Ziel zu

erreichen.

Eine weitere im Leitungsboard Digitalisierung nachgehaltene MaRnahme zur Unterstiitzung
des ortsunabhangigen Arbeitens ist die Einfihrung von Groupware Bw als

bundeswehrgemeinsame Kollaborationsplattform.
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Beispiel: Groupware Bw

Mit Groupware Bw wird eine technische und organisatorische Klammer (ber bereits
existierende Insellésungen im IT-System der Bundeswehr (IT-SysBw) bereitgestellt. Das
Ziel ist eine einheitliche Plattform fiir die verschiedensten Arten der Kollaboration
(gemeinsame Arbeit an Dokumenten, E-Mail, Terminplanung, Video- und Webkonferenzen,
Chat, Telefonie), in der Mitarbeiter/-innen eingebunden sind und das Wissen geteilt werden
kann. Die Plattform unterstiitzt ein flexibles Arbeitsumfeld und ermdglicht sowohl die
traditionelle Arbeitsweise im Biiro als auch zu Hause oder von unterwegs mit Mobilgeraten.
Die Zusammenarbeit wird geférdert, ohne dabei die Informationssicherheit und den Schutz
personlicher Daten auRer Acht zu lassen. Die Harmonisierung, funktionale Erweiterung und

Modernisierung erfolgt im Wesentlichen durch Standard-Softwarelésungen, vorrangig von

Microsoft und Cisco, und l6st auf der IBM-Produktfamilie basierende Lésungen, wie z.B.

IBM Notes ab (Abbildung 2) .

Anwendung Anwendung Anwendung Anwendung

Ay A As An

Plattform Groupware Bundeswehr

Basisdienste Basisdienste Basisdienste
JJerminplanung” LZusammenarbeit” JHKommunikation®
| Dokumente [ Informationen | | E-Mail | | Kurznachrichten |
| Kalender | - —
| Informaticnsraume | | Videokommunikation |
| Ressourcen-Mgmt | - i icati
| Unstrukturierte Daten | | Audiokommunikation |
MNutzerverfigbarkeit
| g | | Soziale Netzwerke | | mx || sws ]
| Kontakidatenbank | | Strukturierte Ablage | | Telefonintegration |
Basisdienste ,Informationsgewinnung” Basisdienste ,Vorgangsbearbeitung®
| Ubergreifende Suche | | Auftragsverwaltung | | Formular | ‘ Workflow ‘
— - Basisdienste
paLliy RhgitaRiht .Platiform Unterstiitzung" IT Sicherheit Archivierung
Management Management

@8 Exchange H} SharePoint

Abbildung 2: Groupware Bw

TISCO JABBER

Die laufende erste Phase deckt die Fortfiihrung der Realisierung mit Aufbau, Einrichtung
und Rollout der Groupware Bw ab. Die organisatorische Einrichtung, Offnung und

Besetzung der Dienstposten fir die zentralen Unterstiitzungselemente -
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Programmorganisation im Bundesamt fiir Ausriistung, Informationstechnik und Nutzung
der Bundeswehr (BAAINBw) und das Kompetenzzentrum ,Elektronische
Verwaltungsarbeit/Collaboration, Digital Administration, Information Management"
(eVA/CDI) im Kommando Cyber- und Informationsraum (KdoCIR) sowie die Gruppe Stabs-
und Verwaltungshandeln im Streitkrafteamt (SKA) - wurde veranlasst. Mit Beginn der
Realisierung ist mit dem Schwerpunkt der ,Mitwirkungshandlungen® der ablauf- und
aufbauorganisatorische Aufbau personeller Kapazitaten in allen
Organisationsbereichen/Bereichen parallel zur zeitnahen Einrichtung, Offnung und
priorisierten Besetzung der Dienstposten dringend erforderlich. Der Pilot-Rollout
Groupware Bw wird im Zeitraum Oktober 2021 bis November 2021, der Flachenrollout dann

ab Dezember 2021 erfolgen.

Das Sonderprogramm Resilienz und die weiteren beispielhaft dargestellten Vorhaben bieten
den Einstieg in den digitalen, mobilen und zunehmend auch virtualisierten Arbeitsplatz der
Zukunft.

3.3.  Innovative virtuelle Arbeitsumgebungen
Neben der Ausweitung der Mdglichkeiten zum ortsunabhangigen Arbeiten werden innovative
Formen der dislozierten Zusammenarbeit und interaktiven Kollaboration mit Hilfe von Virtual
Reality (VR) und die damit verbundenen disruptiven Verdnderungen von Arbeitsweisen

experimentell untersucht.

13
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Beispiel: VR-Lage — Experimentelle Realisierung VR-gestiitzter Lageraum fir die Lw

Das Innovationsexperiment VR-Lage untersucht die technologischen Fahigkeiten von
Virtual Reality (VR) in der dislozierten Zusammenarbeit, im Umfeld der Planung, der Vor-
und Nachbesprechung von Missionen bei der Luftwaffe. Es wurde ein experimenteller
virtueller Raum geschaffen, ausgestattet mit einem virtuellen Lagetisch in 4D (raumliche
und zeitliche Zuordnung von Objekten) und vielen Kollaborationsfunktionen wie z.B.
Whiteboards, Gruppengesprachsfunktion, Haft- u. Sprachnotizen, etc..

Um den Bezug zur realen Nutzung im Experiment herzustellen, wurden - uber das
Kommando Luftwaffe - das Zentrum fir Luftoperationen, das Zentrum fir
Softwarekompetenz der Bundeswehr, das Luftwaffentruppenkommando und das Taktische
Luftwaffengeschwader 31 eingebunden. Die Ergebnisse der Untersuchungsgegenstinde
und der zu iberprifenden Hypothesen wurden nach dem Abschluss des Experiments Ende
Mai 2020 im Studienbericht zusammengefasst.

Seit Oktober 2020 wird das Experiment in einer Phase II mit einer erweiterten Zielsetzung
zur Erprobung fortgesetzt. Schwerpunkte sind die Durchfiihrung des vollstdndigen
Missionsplanungsprozesses mit einem erweiterten Teilnehmerkreis und eine erste
Bewertung der Losungsbausteine hinsichtlich der Realisierungsmdglichkeit unter
Einhaltung der Vorgaben zur Informationssicherheit bei einer Nutzung im IT-SysBw. Der

Abschluss der Phase Il ist fiir April 2021 geplant.

Neue Wege fiir dislozierte : Effizienter
Zusammenarbeit : - Informationsaustausch

r
ZSwKBd é L%

< ' = Geﬁ}ht der Nahe durch . Tools zur Kollaboration
hohe Immersionswirkung : und Interaktion

s Senkung von
Transaktionskosten

Abbildung 3. Experiment VR-gestiitzter Lageraum — ein Schritt in Richtung Zukunft
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Ein weiteres experimentelles Vorhaben unter Einsatz der VR-Technologie stellt das Virtual
Reality-Truppenbesuchszentrum (VR-TrBesZ) im Bereich der Personalgewinnung als ein

Innovationsvorhaben des Cyber Innovation Hubs der Bundeswehr (CIHBw) dar.

Beispiel: Virtual Reality-Truppenbesuchszentrum

Das virtuelle Truppenbesuchszentrum bietet die Moglichkeit fiir Bewerberinnen/Bewerber
und Interessierte, alltagliche Arbeitssituationen der Bundeswehr orts- und zeitunabhangig
in einer virtuellen Realitdt (Cave Automatic Virtual Environment — CAVE) im Umfeld der
Personalgewinnung zu erleben und in Mangelberufe/auRergewdhnliche Berufsbilder
sreinzuschnuppern®.

Das VR-TrBesZ verhindert die hohe Ressourcenbindung der Truppe (personell, materiell,
finanziell) bei klassischen Truppenbesuchen und ermoglicht Aktivitdten, die rechtlichen
bzw. sicherheitspolitischen Einschrankungen unterliegen (z.B. das Mitfahren im U-Boot).
Das Pilotprojekt ist am 1. Januar 2020 gestartet und befindet sich derzeit in der
Evaluationsphase. Ein Prototyp der CAVE mit einem Content zum Berufsbild ,Sonarmaat*
U-Boot befindet sich im Bundesamt fiir das Personalmanagement der Bundeswehr
(BAPersBw) in K6ln-Gremberghoven.

Das BAPersBw leistet hier in enger Zusammenarbeit mit dem CIHBw, der Marine und einer
engagierten vertragsgebundenen Firma (in Kooperation mit einem weiteren Unternehmen)
einzigartige Pionierarbeit. Das Projekt wird mit der Umsetzung zwei weiterer Contents zu

Berufsbildern der Luftwaffe und des Heeres prototypisch fortgesetzt.

»Erleben” alltdglicher Arbeitssituationen in der »Reinschnuppern“ in Mangelberufe oder
Bundeswehr auBergewdhnliche Berufsbilder

Abbildung 4: VR-TrBesZ — Berufsbilder zum virtuellen (Er-)Leben erwecken
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3.4. Analyse und Auswertung von Daten auf Basis SASPF
Im GB BMVg wurde die herausgehobene Bedeutung der Analyse- und

Nutzungsmoglichkeiten komplexer Daten und grofRer Datenmengen als weitere Grundlage
digitaler Arbeits- und Entscheidungsprozesse erkannt. Wesentlicher Anknipfungspunkt

hierfir ist das Programm zur Einfiihrung und Nutzung von Standardsoftware SASPF*.

Beispiel: Analyse-, Auswertemaoglichkeiten in SASPF - Bedeutung von Daten

Seit 2016 steht das SASPF Business Warehouse mit der In-Memory-Datenbank SAP HANA
fur Analyse- und Auswertemoglichkeiten in SASPF als Plattform in (nahe) Echtzeit zur
Verfligung.

Die SASPF Business Analytics Plattform unterstitzt das strukturierte Speichern und Abrufen
von relevanten Daten aus allen Bereichen - von Personal und Finanzen iber Ausristung bis
hin zu Logistik, Infrastruktur und IT, verknipft und harmonisiert sie und erlaubt auch den
direkten Zugriff auf transaktionale Daten des SASPF Enterprise Resource Planning (ERP)

Systems und Systemen in Nutzung (SinN) sowie weiterer externer Quellen (Abbildung 5).

- e —— ..

IT-U Con AL HC DMME AL FiSK ISol aBw AL FiiSK - AL P ALCIT-ALA-ALPIg
kT Tl L - W W o e W W e ! S T =
. — - el e e s . ) s ™3 o LRI
< gy
/
SASPF Business Analytics Plattform = Informationsorientierte real-time Datenbank
Controlling Logistische Materielle .
Leistung Lésungen single
P . S =
sﬁ‘ 5] v‘;‘J Org Portfolio Lagebilder ] 7 = source
3 ] Zielbilder Bestande Projekte of truth
Riistung Logistik Personal ReWe Infra
Non-SASPF

= SASPF ERP Systeme =¥ prozessorientiert

in S Fubrgarien oo Logistik/

HIL™ <= Rechnungs- = Personal stlrljrki;r .. Hauptprozesse 5‘,‘1\“}"‘.";1
Lol Ext. Daten s A

Abbildung 5: SASPF Plattform und Ubersicht Lagebilder/Dashboards

Ferner bietet sie Funktionalitdten, die nicht nur den Blick in die Vergangenheit (,was ist
passiert“) richten, sondern zusatzlich die Vorhersage zukiinftiger Ereignisse (,was wird

voraussichtlich passieren und unter welchen Voraussetzungen®) in den Vordergrund riicken.

1 SASPF = Standard-Anwendungs-Software-Produktfamilien
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Erste Ergebnisse zeigen eine hohe Genauigkeit der Prognose von Haushaltsmittelabfliissen
im Bereich der IT-Titel.

Das hierauf aufsetzende SASPF-Projekt IT-Unterstiitzung Controlling unterstiitzt die
strategische Steuerung des GB BMVg. Inhaltlich bildet das Projekt dazu alle notwendigen
Informationen ab und leistet mit seinen Analyse- und Anwendungswerkzeugen einen
wesentlichen Beitrag zur zentralen Steuerungsfahigkeit des BMVg, auch unter zeitkritischen
Bedingungen.

Mittels der IT-Unterstiitzung Controlling (IT-U Con) werden verschiedene Lage-/Zielbilder,
wie z.B. Digitalisierung Meldewesen Materielle Einsatzbereitschaft (DMME), Haushalt,
Innere und Soziale Lage der Bundeswehr (ISoLaBw) sowie ein Dashboard zur Verfligung
gestellt. Das Dashboard erméglicht einen schnellen Uberblick iiber Projektstinde, Personal-
und Haushaltslagen, Projektrisiken und weitere Leistungskennzahlen (Abbildung 6) und
bietet weitere detaillierte Sichten und Filterfunktionen in speziellen Themengebieten eines

Projektes.
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Abbildung 6: Dashboard, Ansicht Uberblick

In einem Dashboard wird aktuell z.B. die Digitalisierung Meldewesen Auslieferung Material
(DMAM ) realisiert, mit dem der vertraglich vereinbarte und aktuell abgestimmte Stand der

Auslieferungsplanung von Material sowie die tatsdchlichen Auslieferungen erfasst werden,
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um eine Gegenilberstellung zwischen SOLL und IST der Auslieferung von Material zu

visualisieren.

Aktuell hervorzuheben ist ferner das SASPF-Projekt ,IT-Unterstiitzung Digitalisierung
Lagebilder (IT-U DiglLage), fiir das am 23. Marz 2020 die Auswahlentscheidung (AWE)
durch Herrn GenlnspBw getroffen wurde und aktuell die Realisierung der

Engpassmateriallage begonnen hat.

Ein weiteres SASPF-Projekt steigert die Attraktivitdt von SASPF durch die Bereitstellung
moderner Benutzeroberflichen. ZeitgemaRe Benutzeroberflachen-,Apps“ erleichtern die
Einarbeitung in SASPF, steigern die Produktivitdt und erhéhen durch Fehlervermeidung die
Datenqualitat. Die Bereitstellung von ersten Apps aus diesem Projekt soll 2021 erfolgen.
und wird zum Projektabschluss an die BWI (iberflihrt. Der Start dieser ,,App-Factory® soll
im Januar 2022 erfolgen.

Als Grundlage dienen die von der Luftwaffe eigenentwickelten und bereits in den
Eurofightergeschwadern ausgerollten nutzerorientierten graphischen Benutzeroberflachen
(Graphical user interface Extended kurz: GuiXT). Die Luftwaffe kann mit diesen Oberflichen
bereits heute die IT-Unterstiitzung SASPF in den fliegenden Verbdanden erheblich
vereinfachen und damit einen Beitrag zur Steigerung der Einsatzbereitschaft der Luftwaffe
leisten. Vorteile durch diese Vereinfachung sind insbesondere zeitliche Ersparnisse in der
Bearbeitung und eine Erh6hung der Datenqualitdt durch die Vermeidung von Fehleingaben.
Um die Nutzerorientierung technologieunabhangig strategisch zu verstetigen, wurde durch

die Luftwaffe fir das Programm SASPF eine User Experience Strategie SASPF erarbeitet.
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Abbildung 7: Digitalisierungsprojekt GuiXT Luftwaffe — Optimierte Benutzeroberflichen

Mit steigenden Anforderungen hinsichtlich Autarkie, Schnelligkeit, Verfligbarkeit und
Informationssicherheit werden Trendthemen wie Advanced Analytics, Internet of Things,
Machine Learning, Augmented Reality und insbesondere auch pradiktive Anteile (,schwache
Kinstliche Intelligenz (KI“) in SASPF weiter ausgebaut und damit innerhalb des zentralen
Programms flir den strukturierten Umgang mit administrativ-logistischen Daten neue
Qualitaten der Informationsbereitstellung zur Folge haben.

Die stetig wachsende Verfligbarkeit von Daten ist dabei nicht nur zu managen, sondern
deren Potenzial als eigener ,,Unternehmenswert® in der bei SASPF verfiigbaren ,Business
Analytics Plattform“ zu nutzen. Dazu sind die verfligbare Menge von Daten, die
Datenqualitit und deren Nutzung die Werttreiber fiir eine ,Daten-Wertschopfungskette®.
Fir das Gesamtsystem SASPF stellte bei einschldgiger Bewertung auch der
Bundesrechnungshof die Sinnhaftigkeit eines zentralen Business Warehouse heraus. Ein
weiterer Ausbau der SASPF Business Analytics Plattform triagt dem Rechnung und
verhindert — wenn konsequent genutzt - so einen unstrukturierten Aufbau von parallelen

Daten- und Analysetools.

Das BMVg erarbeitet derzeit eine Datenstrategie, die auf die konkreten Mehrwerte der
Datennutzung innerhalb des GB BMVg ausgerichtet ist. Die Etablierung einer Data
Governance zur Verbesserung der eigenen Organisation, Sicherung einer hohen
Datenqualitit und Steigerung der Datenkompetenz sind dabei drei wichtige

Handlungsfelder. Eine schlagkraftige Data Governance Organisation basiert auf der bereits
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etablierten Rolle des Chief Data Officer (stellvertretender Abteilungsleiter CIT) sowie den
bereits in Teilen umgesetzten Strukturen im nachgeordneten Bereich (z.B.: Data Governance

Office SASPF, Data Governance Office Hauptprozess Rechnungswesen und Logistik).

3.5. Infrastrukturdatenmanagement

Einen konkreten Anwendungsbereich in der Analyse und Nutzung komplexer Daten und
grofller Datenmengen stellt das Infrastrukturdatenmanagement dar, das bereits seit 2017 eine
ganzheitliche Lebenszyklusbetrachtung der Bundeswehrinfrastruktur vorsieht. Aufgrund der
Vielzahl und Komplexitdt der Daten, die nicht nur durch ca. 6.000 aktuelle BaumaRnahmen der
Bundeswehr, sondern auch durch den rechtskonformen Betrieb in der langjdhrigen Nutzungs-
und Betriebsphase von Infrastruktur entstehen, st ein zentraler, gesicherter
Informationsaustausch unerldsslich. Dies ist Betrachtungsfokus des Projektes Digitales

Infrastrukturdatenmanagement.
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Beispiel: Digitales Infrastrukturdatenmanagement

Die Methode ,Building Information Modeling“ (BIM) bietet mit dem kollaborativen
Arbeiten auf cloud-basierten Plattformen die Moglichkeit, organisationsiibergreifend eine
erhohte Transparenz und Qualitdt von Infrastrukturdaten zu erreichen.

Um das strukturierte Erstellen und den Transfer dieser Daten in die SASPF-Umgebung der
Bundeswehr zu ermdglichen, wird seit 2018 die marktverfligbare Softwarelésung CoPIN im
Rahmen eines BIM-Pilotprojekts in Neuburg/Donau erprobt. Weitere Pilotprojekte wurden
bereits in 2019 begonnen, zum Ende 2020 werden mit voraussichtlich mehr als 60
Pilotprojekten bundesweit Erfahrungen auf der Demonstrationsumgebung gesammelt.
Hervorzuheben ist hierbei die agile Entwicklung sowie die Bertlicksichtigung der Bedarfe
aller am Infrastrukturprozess beteiligten Parteien innerhalb und auRerhalb der Bundeswehr.
Das Projekt hat am 22. September 2020 beim 19. eGovernment-Wettbewerb den ersten

Preis als bestes Infrastrukturprojekt und zudem den Publikumspreis gewonnen.

Abbildung 8: Erste Preise fiir 5";5 C oudbasierte Gebiudemanagement mit BIM
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3.6. Digitalisierung der Verwaltungsarbeit
Ziel der digitalen Verwaltungsarbeit ist es, die Aufgaben im GB BMVg effizienter zu erfillen.

Um einen ganzheitlichen Fortschritt erzielen zu kénnen, miissen moderne, digitale
Arbeitsformen konsequent etabliert werden. Bisherige analoge Arbeitsabldaufe lassen sich
allerdings nicht einfach eins zu eins digitalisieren, sondern miissen vom Verwaltungsziel her
neu gedacht und entsprechend der digitalen Méglichkeiten umstrukturiert werden. Neben
den technischen Grundlagen geht es daher vor allem um veranderte Arbeitsabldufe, die einen
umfassenden kulturellen Wandel erfordern. Im Wesentlichen bedeutet das, dass die digitale
Verwaltungsarbeit so organisiert und strukturiert ist, dass es den Beschiftigten moglich ist,
selbststandig zeit- und ortsunabhdngig zu arbeiten. Informationen und Wissen sind dabei
entsprechend zugdnglich und digitale Kommunikations- sowie Kollaborationsstrukturen
verlasslich verfligbar. Durch die COVID-19-Pandemie wurde der Bedarf moderner, digitaler

Arbeitsformen zudem noch deutlicher sichtbar als zuvor.

Wie dargestellt, gehoren die flichendeckende Ausstattung mit zeitgemaRer
Informationstechnik (mobile Arbeitsplatze), der gerateunabhéngige Zugang zu Daten und
Informationen sowie das Sicherstellen einer Digitalen Grundbefahigung in der Ausbildung und
Qualifizierung durch die Vermittlung eines digitalen Grundverstindnisses zu digitalen
Technologien und digitaler Kompetenzen in den Fachprozessen zu den Voraussetzungen fiir
die digitale Verwaltungsarbeit. Ebenso muss eine dienststellen- bzw. ressortiibergreifende
sichere, digitale Kommunikation kiinftig selbstverstandlich sein. Fiir den Ausstieg aus der
papiergebundenen Kommunikation stehen deshalb Vertrauensfunktionalitiaten (elektronische
Signatur, elektronische Dienstsiegel) und geschiitzte Kommunikationswege uber die

Einstufung Verschlusssache hinaus im Fokus.

Seit Februar 2020 sind die ministeriellen Aufgaben zur ,Digitalen Verwaltung / Digitalisierung
Verwaltungshandeln im BMVg Stab Organisation und Revision zur Harmonisierung der
Ablauforganisation bei der Einflihrung und Nutzung digitaler Losungen, sowie zum Erreichen

einer héheren Steuerungsfahigkeit und Durchsetzungskraft gebiindelt.

Dariber  hinaus wurde zur Weiterentwicklung und Professionalisierung  der
bundeswehrgemeinsamen Verwaltungarbeit und deren angemessene Uberfiihrung in die
digitale Arbeitsweise/-welt zum 1. April 2020 die Gruppe Stabs- und Verwaltungshandeln im

Streitkrafteamt eingerichtet.
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Beispiel: Digitalisierungsvorhaben ,,USG-Online App“

Ein beispielhaftes Digitalisierungsvorhaben ist das Projekt ,USG-Online App“.
Reservistendienst Leistende (RDL) sind fur die Zeit des Dienstes finanziell durch die
Leistungen nach dem Unterhaltssicherungsgesetz (USG) abgesichert. Die Leistungen sind
antragsgebunden. Derzeit werden die dafiir erforderlichen Antrdge per Post oder E-Mail
und ggf. in Mischform eingereicht. Lange Postlaufzeiten, unvollstandige Angaben und/oder
das Fehlen von Nachweisen etc. filhren zu einem erhéhten Kommunikationsbedarf und
Bearbeitungsaufwand.

Mit dem Projekt des BAPersBw in Zusammenarbeit mit der BWI GmbH und dem BAAINBw
wird beabsichtigt, das Leistungsverfahren zur Unterhaltssicherung fiir RDL zu digitalisieren,
zu vereinfachen und zu vereinheitlichen. Damit wird nicht nur eine zeitgerechte Ansprache
an die RDL unterstiitzt, sondern ebenso die Attraktivitat der Reserve gesteigert. Im Zuge der
Refokussierung auf die Landes- und Biindnisverteidigung und dem damit verbundenen Auf-
wuchs der Reservistenstellen (StellenRes) soll die Bearbeitung steigender Antragszahlen mit
modernen Data-Management Methoden unterstiitzt werden. Die durch USG-Online auto-
matisierten und kumulierten Prozessablaufe er6ffnen innovative Méglichkeiten der weite-
ren Ausgestaltung eines digitalen ortsunabhidngigen Arbeitsplatzes und beschleunigen all-
gemein die Vorgangsbearbeitung.

Die Realisierung des Projekts erfolgt in zwei Ausbaustufen. In der Ausbaustufe 1 wurde das
Leistungsverfahren nach dem USG erfolgreich in einem funktionalen Prototyp abgebildet
und Anfang Oktober 2020 auf der diesjahrigen Tagung der Reserve vorgestellt. Nach dessen
Weiterentwicklung zur fertigen Anwendung ist ein Go-live fiir das Friihjahr 2021 angestrebt.
Die Ausbaustufe 2, die die Anbindung an das Personalwirtschaftssystem der Bundeswehr
und die elektronische Personalakte vorsieht, wurde durch die Beschreibung der
Fahigkeitsliicke vorbereitet und lduft bereits parallel zur App-Entwicklung als Initiative im

Prozess Customer Product Management (CPM).
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4, Stand der Digitalen Transformation des GB BMVg

Das in der Umsetzungsstrategie Digitale Bundeswehr beschriebene Vorgehensmodell zur Di-
gitalen Transformation des GB BMVg differenziert nach dem Leitsatz ,zentrale Steuerung -
dezentrale Umsetzung® in zentrale Elemente zur Steuerung sowie umsetzungsbezogene Digi-
talisierungsaktivitaten und -fahigkeiten.

Im Folgenden werden die wesentlichen Entwicklungen und Meilensteine seit dem vergange-

nen Digitalbericht vom Marz 2020 beschrieben.

41. Zentrale Elemente

Die wesentlichen Steuerungsgremien sind mittlerweile fest etabliert. Das vierte Leitungs-
board Digitalisierung als hochstes, strategisches Steuerungsgremium der Digitalen Transfor-
mation des GB BMVg hat unter Leitung von Frau Bundesministerin Kramp-Karrenbauer am

26. Juni 2020 getagt.

Um die digitale Vorreiterrolle auszufiillen, stand auch die Sitzung selbst sowohl unter dem
politischen Willen zur unbedingten (i.S. von ,raschen®) Digitalisierung als auch der erstmaligen
Anwendung dementsprechender Verfahren: So wurde das Leitungsboard ausschliefilich auf
Basis digitaler Unterlagen (,papierlos“) und als Multipoint-VTC durchgefiihrt. Das vorberei-
tende Steuerungspanel Digitalisierung fand am 7. Mai 2020 unter Vorsitz von Herrn Staats-

sekretar Zimmer statt.

Die zweite ordentliche Sitzung des Digitalrat BMVg fand am 19. Mai 2020 statt. In diesem
Rahmen diskutierte der Digitalrat BMVg mit Frau Bundesministerin Kramp-Karrenbauer sowie
Herrn Staatssekretdar Zimmer die derzeitigen Schwerpunktthemen. Die inhaltlichen Schwer-
punkte wurden im weiteren Verlauf weiter differenziert, erganzt und umfassen derzeit fol-

gende Themenstellungen (Abbildung 9).

SEALELLA Europdische Videokonferenz-
und Digitale I VKA
Digitalisierung Souverinitit anlage ,,VKA'

Umsetzung :
von Datenorientiertes R‘robg:ltg:
Schnellboot Handeln

-Projekten und Corona
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Die Digitalgalerie befindet sich in der Realisierungsphase mit dem Ziel, bis April 2021 im In-
tranet der Bundeswehr die Fortschritte und Erfolge der Digitalen Transformation fiir alle Be-
schaftigten des GB BMVg anhand von , Ausstellungsstiicken“ erlebbar zu machen. Zusatzlich
werden die Beschaftigten die Méglichkeit haben, ihre eigenen Ideen zur Gestaltung der Digi-
talen Transformation direkt (iber die Digitalgalerie zu melden, um somit einen Beitrag zur In-
novationsfahigkeit des GB BMVg zu leisten. Damit wollen wir auch die Nutzung von ,Best

Practices” fordern.

Der Cyber Innovation Hub der Bundeswehr (CIHBw) wurde zum 1. Januar 2020 nach einer
fast dreijahrigen Pilotierungsphase als neue Abteilung mit eigener Geschaftsordnung in der
BWI GmbH fiir zunachst drei weitere Jahre verankert. Die strategische Steuerung des CIHBw
erfolgt weiterhin durch das BMVg. Die strategischen Zielvorgaben werden mittels Key Perfor-
mance Indicators verfolgt, um den Erfiillungsgrad der strategischen Vorgaben zu messen, fir
entsprechende Transparenz zu sorgen und ggf. nachzusteuern. Der CIHBw identifiziert und
validiert durch gezielte Marktbeobachtung und Innovation-Scouting neue Ideen und existie-
rende Losungen und lasst diese experimentell in Zusammenarbeit mit Nutzern (weiter-)ent-
wickeln. Ziel ist es, diese digitalen Innovationen der Bundeswehr zur Einfihrung vorzuschla-
gen und damit fiir die Bundeswehr kurzfristig verfiigbar zu machen. Des Weiteren dient der
CIHBw als Schnittstelle der Bundeswehr zu Startup-Unternehmen und anderen innovativen
Marktteilnehmern. Zudem tragt er durch den Bereich Intrapreneurship und nutzerzentrierte
Innovationsmethoden wie ,,User Experience Design“ und ,Design Thinking®“ zu einem Kultur-
wandel in der Bundeswehr hin zu mehr Innovationsbereitschaft bei. Innovationsvorhaben des
CIHBw wie z.B. die ,,Online-Videosprechstunde“ sowie die ,,Pflege-App“ in Zusammenarbeit
mit dem Bundeswehrkrankenhaus Berlin haben insbesondere wahrend der Corona-Lage zu
einer spurbaren Erleichterung gefiihrt. Sichtbares Produkt des CIHBw ist die ,,Bw-eToken-
App“. Mit diesem Innovationsvorhaben ist es dem CIHBw mit dem Projektteam gelungen,
dass Soldatinnen und Soldaten der Bundeswehr im Rahmen des kostenfreien Bahnfahrens in
Uniform jederzeit und Uberall (ber private Smartphones und Tablets die zur Buchung von
Bahnreisen notwendigen digitalen Zugangscodes, sogenannte eToken, flexibel nutzen kon-

nen. Der CIHBw hat sich damit als fester Bestandteil des ,Innovations-Okosystem* etabliert.

Der Prozess der Griindung der Agentur fir Innovation in der Cybersicherheit GmbH

(Cyberagentur) konnte am 12. August 2020 abgeschlossen werden. Als ressortiibergreifende
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Inhouse-Gesellschaft des Bundes, vertreten durch das BMVg und das Bundesministerium des
Innern, fur Bau und Heimat (BMI), detektiert, stimuliert, finanziert und bewertet die
Cyberagentur mittel- und langfristige Forschungs-, Entwicklungs- und Innovationsvorhaben
zur Sicherheit im CIR und diesbeziiglicher Schliisseltechnologien fiir den Bereich der Inneren
und AuReren Sicherheit. Die Cyberagentur will die besten Képfe Deutschlands fiir die gemein-
same Forschung zu Cybersicherheitsthemen gewinnen, um die technologische Innovations-
fihrerschaft und damit einen Beitrag zur digitalen Souveranitat Deutschlands sicherzustellen.
Dazu wird sie bundesweit eng mit der deutschen Forschungslandschaft, Industrie, Wirtschaft,

sowie der Startup- und Griinderszene zusammenarbeiten.

Derzeit werden durch die zwei Geschaftsfiihrer die Voraussetzungen fir die Geschafts- und
Betriebsfahigkeit geschaffen. Die Personalgewinnung wurde eingeleitet. Es konnte bereits
erstes Personal aus dem Bereich der Wissenschaft, dem Wissenschafts- und Innovations-
management sowie aus Digital-Startups gewonnen werden. Erste konkrete Forschungsauf-

trage sollen Anfang 2021 vergeben werden.

Das Zentrum fiir Digitalisierungs- und Technologieforschung (DTEC.Bw) ist ein - durch
Zeichnung einer entsprechenden universitaren Kooperationsvereinbarung - von beiden Uni-
versitaten der Bundeswehr getragenes und vom GB BMVg mit Forschungsmitteln aus dem
Konjunktur-, Krisenbewaltigungs- und Zukunftsprogramm im Einzelplan 14 ausgestattetes
wissenschaftliches Zentrum an der Universitit der Bundeswehr Minchen, das seit dem

11. August 2020 seinen Betrieb aufgenommen hat.

Ubergeordnetes Ziel ist es, die universitire Forschung der Universititen der Bundeswehr in
den Bereichen Digitalisierung sowie damit verbundener Schliissel- und Zukunftstechnologien
strategisch zu biindeln und zu starken, in einem sicheren Umfeld noch besser zu verkniipfen
und neue Forschungskooperationen mit Wissenschaft, Wirtschaft, Verwaltung und Gesell-
schaft zu ermoglichen. Insbesondere soll die Forschung im DTEC.Bw stérker auf Innovations-

bereiche ausgerichtet werden. Exemplarisch sind folgende Forschungsfelder zu nennen:

e Aufbau von Forschungsinfrastruktur und Grundlagenforschung im Bereich Raketen-
und Satellitentechnologie,

e Forschungen zu Nanoschichtsensoren,

e Aufbau von Forschungsinfrastruktur und Grundlagenforschung im Topos "Gestaltung

der Mobilitdt der Zukunft" und ,,Autonomes Fahren®,
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e Forschungen im Bereich Quantenkommunikation und Computersimulationen,
e Forschungen im Bereich der Digitalisierung des Energiesektors und
Produktionsablaufen und

e Forschungen im Bereich Additive Manufacturing (3D-Druck).

Zum Ausbau und zur Starkung nationaler, digitaler sowie technologischer Souverdnitat ist zu-
dem vorgesehen, dass das DTEC.Bw einen Grindungsinkubator etabliert, der potenzielle
Grunderinnen und Griinder aktiv dabei unterstiitzt, aus Ideen marktreife Produkte und Dienst-

leistungen zu entwickeln, deren Rechte am geistigen Eigentum national verfiigbar bleiben.

Im Kontext Netzwerke und Veranstaltungen haben der 6. und 7. Fachgesprachskreis (FGK)
am 30. Juni 2020, 7. Juli 2020 und 1. Dezember 2020 stattgefunden. Im Unterschied zu ver-
gangenen Veranstaltungen wurden sie vollkommen digital durchgefiihrt. Der fachliche Aus-
tausch wurde auch in diesem Format durch digitale Break-Out-Sessions, d.h. thematische Dis-
kussionen in virtuellen Kleingruppen, sichergestellt. Das Schwerpunktthema des 6. FGK war
die Analyse und Bewertung der Auswirkungen von COVID-19 auf die Digitale Transformation
des GB BMVg. Dabei wurden Handlungsempfehlungen fir die Leitung des BMVg entlang
mehrerer Themenfelder erarbeitet und ein Leitfaden zur Durchfiihrung virtueller Workshops
erstellt. Der 7. FGK befasste sich im Thema "Digitalkultur-Digitales Mindset-Digitale Fiihrung"
mit Kernpunkten Digitaler Fihrung. Aus den Arbeitsergebnissen wurde eine Handreichung

mit Hilfestellungen zur Umsetzung Digitaler Fiihrung erstellt.

Die Netzwerkveranstaltung Tag der Koordinatoren fand am 8. September 2020 zum dritten
Mal statt. Unter dem thematischen Schwerpunkt ,,Digitalisierung und der Faktor Mensch® ha-
ben die ,,Koordinatorinnen/Koordinatoren Digitalisierung” und die ,,Points of Contact Digita-
lisierung” (POC Digitalisierung) der einzelnen Organisationsbereiche den Austausch gepflegt
und innerhalb verschiedener Paneldiskussionen (iber die Bedeutung des ,,Faktors Mensch“im
Rahmen der Digitalisierung diskutiert. Dabei wurde ein neues, hybrides Format genutzt: Im
Rahmen einer Prisenzveranstaltung fiir die Koordinatoren mit gleichzeitiger Ubertragung als
Online-Konferenz fir die POC hatten alle Teilnehmer der Veranstaltung die Moglichkeit, den

Panels vollumfanglich zu folgen und mitzudiskutieren.

Das vierte Verdnderungsmanagement-Meeting (VM-Meeting) wurde am 9. September 2020
ausgerichtet. Das Meeting gab die Moglichkeit, inhaltliche Entwicklungen der Digitalen Trans-

formation in Bezug auf Veranderungsmanagement (VM) vorzustellen und gleichzeitig Impulse
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der POC Digitalisierung aufzunehmen. Dariiber hinaus diente die Veranstaltung der Férderung
des Austauschs der POC sowohl intern als auch mit externen Impulsgebern und der Vermitt-
lung methodischer Anreize, um diese durch die POC in die jeweiligen Bereiche zu tragen. Als
Ergebnis wurde u.a. die Einflihrung eines agilen Projekt- und Prozesscoachings vor Ort fest-
gehalten - hierbei sollen versierte Reservistendienst Leistende (RDL) Projekte mit Digitalisie-
rungsbezug im Rahmen des VM unterstiitzen. Der Pilot des VM-Projektcoachings startete im
November 2020 unter Hinzuziehung von drei RDL Corona bedingt als virtuelle dreitagige Ver-
anstaltung mit dem Projektteam der Fiihrungsakademie der Bundeswehr (FUAkBw). Das VM-

Projektcoaching soll in 2021 fortgesetzt werden.

Mit den Fachgesprachskreisen, dem Tag der Koordinatoren, den VM-Meetings und dem VM-
Projektcoaching ist es gelungen, ein Netzwerk aufzubauen, das den Prozess der Digitalen

Transformation aktiv unterstiitzt und in alle Bereiche der Bundeswehr hineinwirkt.

Die Governance der Digitalen Transformation im GB BMVg wurde im Zeitraum Februar bis
Oktober 2020 erstmalig mithilfe eines Reviews in Form einer Reifegradanalyse bewertet. Das
Review ist ein strategisches Steuerungstool des Abteilungsleiters Cyber/Informationstechnik
(CIT) und Chief Information Officer (CIO), das ihm die Moglichkeit gibt, gezielt Impulse zur
Weiterentwicklung zu geben. Dies unterstiitzt ihn dabei, seine Verantwortung fiir die
Umsetzung der Digitalen Transformation im GB BMVg wahrzunehmen. Uber eine regelmi-
Rige Wiederholung im Jahres-Turnus sollen Fortschritte nachvollziehbar und transparent auf-

gezeigt und gezielte Hebel zur Weiterentwicklung identifiziert werden.
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Fir die ganzheitliche Betrachtung der Digitalen Transformation im GB BMVg wurden die zu
betrachtenden neun Dimensionen und 18 Teildimensionen (Abbildung 10) malRgeblich aus der

Umsetzungsstrategie Digitale Bundeswehrabgeleitet.

DIGITALISIERUNGS- DIGITALISIERUNGS-
B ZENTRALE ELEMENTE T r AKTIVITATEN 1 FAHIGKEITEN ]
u . ig 2 o ompetenzen
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g Gremien E E D-Aktivitaten Streitkrafte
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L Berichtswesen =%
Netzwerkaus- und -aufbau Digitales Innovationsmanagement Verfahren & Strukturen
Rﬁf}i:{:ﬁ:ﬁ;ﬁ?:ﬁg: & Digitale Schliisseltechnologien Methoden & Arbeitsweisen

Fiir das Review wurde eine fiinfstufige Bewertungsskala entwickelt. Fir jede Teildimension
wurden die fiinf Bewertungsstufen operationalisiert und mit spezifischen Kriterien hinterlegt
Die gewdhlte Abstufung gibt die Méglichkeit, eine einheitliche Skalierung auf alle Dimensio-

nen anzuwenden und Vergleichbarkeit herzustellen (Abbildung 11).

5. Die Umseizung ist verstetigt, wird kontinuierlich evaluiert

und optimiert. Verstetigt
4. Der Betrachtungsgegenstand wurde umgesetzt,
Ergebnisse liegen vor und entfalten initiale Wirkung. Umgesetzt
3. Die Umseizung ist geplant und wird aktiv koordiniert.
Ausgeplant

2. Die Umseizung ist initilert.
Initiiert

1. Der Betrachtungsgegenstand ist definiert. Definiart
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Die Erhebung erfolgte in einem dreistufigen Vorgehen:
1. Analyse der bereits vorhandenen Dokumentenlandschaft zu den einzelnen Teildimensio-

nen,

2. Workshops zur Erfassung aller laufenden Mallnahmen und Aktivitaten pro Teildimension,
inklusive Einordnung der Erkenntnisse anhand des Bewertungsrasters fiir eine Lagefest-

stellung und vorlaufige Reifegradbewertung nach einem strengen Mal3stab,
3. Expertengesprache zur Validierung, Erganzung und Festlegung des Reifegrades.

Die im Rahmen der Erhebung gesammelten Erkenntnisse bilden die Grundlage fiir die Ablei-
tung von Handlungsempfehlungen, die als Ansatzpunkte zur Erreichung der ndchsten Reife-
gradstufe in der (Teil-)Dimension zu verstehen sind. Entwicklungen und Aktivitaten sind in
allen Dimensionen erkennbar - einige Teildimensionen stehen bereits kurz vor dem ,Sprung*
in einen hoheren Reifegrad. Bei der Bewertung der Reifegradstufe wurde ein strenger MaRstab
angelegt. Dadurch ergibt sich fiir 2020 das erwartete heterogene Gesamtbild in den Reifegra-
den.In 14 Teildimensionen (78%) sind die zugehdérigen MaRnahmen definiert und initiiert (Rei-
fegrad Stufe 2). Bei fiinf dieser Teildimensionen ist darliber hinaus die Umsetzung ausgeplant
und wird koordiniert umgesetzt (Reifegrad Stufe 3). Fir jede Teildimension wurden Ansatz-

punkte fir die systematische Weiterentwicklung identifiziert.
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4.2. Digitalisierungsaktivitaten
Digitalisierung findet im gesamten GB BMVg auf allen Ebenen des taglichen Dienstbetriebs

statt und durchdringt damit alle Organisationsbereiche und Planungskategorien. Wie bereits
in den bisherigen Berichten zur Digitalen Transformation des GB BMVg dargelegt, fihrt die
Umsetzungsstrategie Digitale Bundeswehrnur einen kleinen Ausschnitt einer Vielzahlan Vor-
haben auf, die der fortschreitenden Digitalisierung des gesamten GB BMVg direkt oder indi-
rekt dienen.

Unter Digitalisierungsaktivitaiten werden Aktivititen im GB BMVg verstanden - von der Idee
Uber die Planung und Realisierung bis hin zur Nutzung - die durch den Einsatz digitaler Tech-

nologien eine hohere Wirkung oder einen effizienteren Ressourceneinsatz anstreben.

Das Portfolio der Digitalisierungsaktivitaiten umfasste zum Zeitpunkt der vierten Sitzung des
Leitungsboards 81 gemeldete Digitalisierungsaktivititen, welche durch BMVg Abteilung
Cyber/Informationstechnik (CIT) nachgehalten werden. Im Vergleich zum vorherigen Bericht
zur Digitalen Transformation des GB BMVg wurden vier Aktivitaten neu angemeldet.

Rund 20 % der Vorhaben weisen einen Ideen- bzw. Konzeptionsstatus aus, wahrend sich fast
50 % in den CPM-Phasen der Entwicklung, Realisierung bzw. in (Teil-)Nutzung befinden und
rund 35 % aullerhalb IPD/CPM u.a. in den Bereichen ,komplexe Dienstleistungen® oder
»Architekturen verfolgt werden (Abbildung 12). Den schnellen Innovationszyklen digitaler
Technologien steht hinsichtlich des verbleibenden Umsetzungszeitraums der gemeldeten
Digitalisierungsaktivitdten eine differenzierte Lage mit weniger als einem Jahr, eine Zeitspanne
zwischen einem und vier Jahren und mehr als vier Jahren gegentiiber (Abbildung 13). Bei den
letztgenannten Aktivitditen handelt es sich regelmaRig um komplexe Beschaffungspro-

gramme, die mehrjahrig konzipiert werden.
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Neben der rein quantitativen Darlegung des Fortschritts werden im folgenden Abschnitt aus-

gewahlte Beispiele zur Entwicklung der Digitalisierungsaktivitaten veranschaulicht.

Verbesserte Fiihrungsfahigkeit des
Nationalen Territorialen Befehlshabers

Ausgewibhlte

Realisierung der elektronischen Gesundheitsakte Beispiele
Bundeswehr (eGABw) Digitalisierungs-

. . _ aktivitaten
IT-Unterstutzung Controlling, Zielbild ISoLaBw

(IT-U ISoLaBw)

Die Digitalisierung im Bereich der Streitkrafte ist aufgrund der Weiterentwicklungen und dem
zunehmenden Einsatz neuer Technologien von héchster Relevanz. Neben der reinen Einfiih-
rung neuer Technologien ist der Ausbau von Kommunikations- und Informationssystemen
elementar fiir den Erfolg der Streitkrafte auf dem digitalisierten Gefechtsfeld. Aufbau und
Nutzung einheitlicher, sicherer und leistungsfahiger Informations- und Kommunikations-
systeme inkludiert samtliche Vorhaben, die Datenverarbeitung und Datenlbertragungs-

systeme zum Gegenstand haben sowie die vernetzte Operationsfiihrung ausbauen.
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Beispiel: Flihrungsfahigkeit Nationaler Territorialer Befehlshaber

Der Inspekteur der Streitkraftebasis (InspSKB) hat in seiner Funktion als ,Nationaler
Territorialer Befehlshaber (NatTerrBefh) Planungs- und Fihrungsaufgaben in der
Bandbreite von ,subsididrer Hilfeleistung® (iber ,Host Nation Support‘ bis hin zur Nationalen
Territorialen Verteidigung im Rahmen der Landes- und Biindnisverteidigung (LV/BV).

Fir die Aufgabenwahrnehmung stiitzt sich der InspSKB hierbei im Wesentlichen auf die
Arbeitsplatzausstattung BWI ab. Fahigkeitsliicken bestehen insbesondere bei IT-Services
sowie IT-Funktionalititen im Bereich der Lageerfassung, -darstellung und -fihrung von der
operativen bis zur taktischen Ebene.

Aktuelle Erkenntnisse aus DEFENDER EUROPE 2020 und COVID-19-Pandemie
verdeutlichen die erkannten Defizite.

Das im Leitungsboard vorgestellte Vorhaben setzt auf einer Erstbefdahigung auf und treibt
die Ausweitung zur Grund- und Zielbefdhigung im Rahmen einer Digitalisierungsaktivitat
voran. Die Beauftragung einer Vorhabenskizze in Federfihrung BMVg CIT I 3 fiir den Anteil
»,Grundbefdhigung“ wurde am 9. Juni 2020 planerisch initiiert. Die Vorhabenskizze wurde
am 4. Dezember 2020 durch das Planungsamt der Bundeswehr (bermittelt und wird
gegenwartig im BMVg auch im Hinblick auf eine zukinftige Einplanbarkeit gepriift.

Die Fahigkeitsliicke soll in zwei parallel laufenden Handlungsstrangen geschlossen werden:

e Handlungsstrang 1:  Erstbefahigung auf Grundlage vorhandener HaFIS-
Infrastruktur/IT-Services sowie Schaffen der Voraussetzungen fiir den Betrieb;

e Handlungsstrang2:  Grund- und  Zielbefdhigung mit  eigenstindigen
Ristungsprojekten im Sinne eines ,Integrationsprojektes fir IT-Services” in zwei
Hauptschritten (Grundbefahigung friihestens ab 2023 und Zielbefahigung erst nach
erfolgter Entscheidung zur Nationalen Fihrungsorganisation frithestens ab 2027).
Im Rahmen des Handlungsstrangs 2 werden aullerdem zusatzliche Bedarfe,

insbesondere in der Planungskategorie Infrastruktur, mit zu bewerten sein.

Das Vorhaben ,Realisierung der elektronischen Gesundheitsakte Bundeswehr (eGABw)“
des Sanitatsdienstes der Bundeswehr ist ein weiteres Beispiel fiir Initiativen zum Aus- und

Aufbau verbesserter Informations- und Kommunikationssysteme in der Bundeswehr. Das
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komplexe und abteilungsiibergreifende Vorhaben forciert die digitalisierte Gesundheitsver-

sorgung der Bundeswehr (GesVersBw).

Die Realisierung erfolgt stufenweise durch Ausbringen verschiedener einrichtungs- und

aufgabenspezifischer Informationssysteme.

Um ein erstes funktionales Ergebnis der eGABw bis 2025 zu erzielen, konzentriert sich das
Vorhaben im Rahmen der bestehenden Riistungsverfahren (Schwerpunkt Programmstrategie

SASPF) auf die Realisierung einer Anfangsbefahigung.

Der wesentliche Bedarf fiir diese operative Anfangsbefihigung ist in sechs SASPF-
Teilprojekten und einem weiteren Projekt WLAN in den Einrichtungen der GesVersBw
hinterlegt, die in Abstimmung mit BMVg und dem nachgeordneten Bereich bis 2025 realisiert
werden sollen. Parallel dazu ist die strategische Grundlage und Bedarfsanerkennung fiir

Realisierung und Betrieb der zuklinftigen IT Serviceerbringung GesVersBw zu schaffen.

Aufbauend auf der fertig zu stellenden Soll-Architektur GesVersBw sind die bedarfs- und
haushaltsbegriindenden  Dokumente zur Realisierung der Digitalisierung der

Gesundheitsversorgung der Bundeswehr (Digit GesVersBw) zu erarbeiten.

Dieses komplexe und abteilungsiibergreifende Thema wird im Rahmen einer neu

eingerichteten ministeriellen Sonderorganisation AG Digit GesVersBw vorangetrieben.

Neben den im Leitungsboard vorgestellten Digitalisierungsvorhaben wird eine hohe Anzahl

weiterer Digitalisierungsaktivititen umgesetzt.

So wird Uber das Projekt IT-Unterstiitzung Controlling, Zielbild ISoLaBw ein aggregiertes

Lagebild zur inneren und sozialen Lage in der Bundeswehr erhoben.

Die Analyse- und Bewertungsunterstiitzung der Inneren Lage der Bundeswehr wird dabei mit
einer SASPF basierten IT-Unterstiitzung umgesetzt. Seit Juli 2018 befindet sich die
Applikation in der Nutzungsphase.

Die bisherige Zwischenlésung wurde um eine umfangliche Nutzbarkeit der IT-gestltzten
Erfassung von Meldungen auf Einheitsebene sowie die Moglichkeit des Zugriffs berechtigter
Anwender der Teilstreitkrafte/Organisationsbereiche in ihrem jeweiligen Zustindigkeits-

bereich fiir eine eigene Bewertung der Inneren Sozialen Lage ergdnzt. Nach einer
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umfangreichen Testphase mit Nutzern aus allen OrgBereichen konnte die Anwendung am

3. September 2020 in den technischen Produktivbetrieb gehen.

Mit dem ab Oktober 2020 begonnenen Rollout der Anwendung als Ziellésung wurden das
bisherige Eingabeformular aus dem Formularwesen der Bundeswehr in die integrative IT-U
ISoLaBw uberfiihrt und Arbeitsvorgange vom Erfassen der Meldung am ,,Entstehungsort® bis

hin zur Darstellung der ISoLaBw auf Leitungsebene implementiert.

Durch Reduzierung des manuellen Aufwandes fir die meldenden Dienststellen bis zur
Bereitstellung leitungsrelevanter Informationsbedarfe auf Grundlage einer besseren

Datenqualitat und -verfligbarkeit wird die Effizienz deutlich gesteigert.
Die flichendeckende Nutzung in der Bw ist wie geplant zum 5. Januar 2021 gestartet.

Zugleich wird auf Grundlage bestehender IT-Umsetzungen zur Abbildung von weiteren
Zielbildern (,Dashboard®) der IT-U Controlling ein integrierter und ganzheitlicher Ansatz zur

strategischen Entscheidungsunterstiitzung und Steuerungsunterstiitzung umgesetzt.

Ein bedeutender Entwicklungsschritt wurde in diesem Jahr auch bei der Virtualisierung der

Bundesakademie fir Sicherheitspolitik (BAKS) erreicht.

Personell wurde die BAKS bereits durch das Einrichten von vier Dienstposten fiir den Bereich
Kommunikation gestarkt, welche insbesondere die professionelle Nutzung von Social Media
Diensten sicherstellen werden. Um die Mitarbeiterinnen und Mitarbeiter der BAKS zum
mobilen Arbeiten zu befahigen, wurde die BAKS mit mobilen Endgeraten (Smartphones und
Tablets) ausgestattet. Die Durchfiihrung digitaler Veranstaltungsangebote wird durch die
Ausstattung mit modernen Videokonferenzanlagen ermdglicht. Die Einrichtung eines
leistungsfahigen Gaste-WLAN soll im Jahr 2021 abgeschlossen werden. Dariiber hinaus soll
der Akademiebetrieb zukiinftig durch die Beschaffung zeitgemaRer ,Campus-Management-

und E-Learning Software“ weiter optimiert werden.

Die Virtualisierung der BAKS hat zum Ziel die Prasenz und Reichweite im digitalen Raum zu
erhohen und die Lehr- und Veranstaltungsangebote um digitale Elemente zu erweitern. Das
Vorhaben folgt dabei dem 2018 beschlossenen Koalitionsvertrag, womit unter anderem auch
die BAKS - als sicherheitspolitisches Kompetenzzentrum und erstrangige sicherheits-

politische Weiterbildungsstatte der Bundesregierung — gestarkt werden soll. Gleichsam wird
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hierdurch der gesamtgesellschaftliche Dialog zu den Erfordernissen kiinftiger

Sicherheitsvorsorge unterstiitzt.

Die veranderten Anspriiche an Arbeit und Fiihrung erfordern eine Kulturverdnderung, die auf
vernetztes, selbstorganisiertes Lernen, Kommunizieren und Arbeiten ausgerichtet ist. Die
FUAkBw entwickelt in einem umfassenden Transformations- und Veranderungsprojekt bis
Ende 2021 die ,Digitale Ausbildungsakademie fiir lebenslanges Lernen“. Die Zielsetzung
ist eine signifikante Erweiterung flexibler, digitaler Lehr-/Lernangebote sowie verbesserte
Lernunterstiitzung durch Lernbegleitung und das Ermdéglichen selbstgesteuerten Lernens.
Durch funf Projektgruppen (Kultur, Organisation, Personal, Informationstechnologie und
Infrastruktur) wurden zunachst 130 Ideen entwickelt, die in einem Ideenforum vorgestellt,
diskutiert und bis September 2020 zu 50 Ideen konsolidiert wurden. Im weiteren Prozess der
Konzepterstellung erfolgt die Ausgestaltung konkreter MaRnahmen mit Zeitplan. Seit Beginn
2020 wurden zwei Pilotprojekte auf den Weg gebracht: die FGUAkBw als Pilotdienststelle der
,Virtuellen Lernumgebung der Bundeswehr“ und das Infrastrukturprojekt ,iLab/modernes
Lernen“ in der Graf-von-Baudissin-Kaserne in Hamburg. Das Gesamtprojekt ist auf maximale
Transparenz und Beteiligung angelegt und kann auf der Internetseite der FUAkBw

nachverfolgt werden.

Dariiber hinaus wird auch die Initiilerung neuer Digitalisierungsvorhaben mit Nachdruck be-
trieben. Mit dem Gesetz zur Einflihrung der elektronischen Akte in der Justiz und zur weiteren
Forderung des elektronischen Rechtsverkehrs vom 5. Juli 2017 ist auch der GB BMVg ver-
pflichtet, ab dem 1. Januar 2026 Verfahrens- und Gerichtsakten nach der Wehrdisziplinarord-
nung (WDO) und nach der Wehrbeschwerdeordnung (WBO) elektronisch zu fihren. Da diese
Fahigkeit bislang in der Bundeswehr nicht vorhanden ist, erarbeitet der fachliche Bedarfstrager
BMVg R II 1 derzeit zusammen mit CIT II 7 und CIT I 3 die Grundlagen zur Initiierung des
Projekts ,Einflihrung einer elektronischen Verfahrens- und Gerichtsakte (eVGA)“ fir

Wehrdisziplinaranwaltschaften und Truppendienstgerichte.
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4.3. Digitalisierungsfahigkeiten

Die Digitale Transformation geht weit (iber Themen zu Beschaffung und Nutzung von Tech-
nologien hinaus — daher sind MaRnahmen zur Erhéhung der Digitalisierungsfahigkeiten der
Bundeswehr elementar. Diese umfassen neben kulturellen und personellen Fragestellungen
auch Verfahren und Strukturen. Damit betreffen diese Themen in der Regel die gesamte

Organisation, was sie ausgesprochen relevant und gleichzeitig sehr vielschichtig macht.

Das Portfolio der Digitalisierungsfahigkeiten umfasste zum Zeitpunkt der vierten Sitzung des
Leitungsboards 40 Malinahmen. Insgesamt wurden im Vergleich zum vorherigen Bericht zur
Digitalen Transformation des Geschaftsbereichs BMVg zwei MaRnahmen neu angemeldet und

folgende drei MalRnahmen abgeschlossen:

e ,Beschleunigte Einfihrung von IT-Innovationen mittels Prototypen® (siehe
Detaildarstellung auf Seite 39),

e Aufbau von Digitalkompetenzen, einer Wissensplattform Digitalisierung und eines
zentralen Managements der Digitalisierungsmanahmen im Organisationsbereich IUD
im Rahmen der AG Leitlinie IUD 2030 (siehe Detaildarstellung auf Seite 48),

e ,Bedarfstragerforderungen fir ein Verwendungsaufbaumodell (mil)“ (BMVg FUSK I 3).
Von den laufenden MalRnahmen befinden sich ca. ein Drittel in der Konzeptionsphase und ca.
die Halfte in der Umsetzungsphase (Abbildung 15). Dementsprechend steht der GB BMVg bei
der Umsetzung der MaRnahmen zur Erh6hung der Digitalisierungsfahigkeit noch eher am An-
fang. Mit 18 MaRnahmen wirkt knapp die Halfte Gbergreifend auf mehrere Bereiche der Digi-
talisierungsfahigkeit ein (Abbildung 16).

Umgesetzt Idee

Mehrere 18

Verfahren / Strukturen 11
in Konzeptionsphase

Personal 6

in Umsetzung

Kultur 2
Finalisiertes Konzept
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Neben der quantitativen Erfassung des Fortschritts werden im folgenden Abschnitt ausge-
wahlte Beispiele zur voranschreitenden Digitalisierung mit Bezug zur Erhohung der Digitali-

sierungsfahigkeiten dargelegt.

Beschleunigte Einfiihrung von IT-Innovationen mittels
Prototypen

Digitale Grundbefahigung des zivilen Personals und
Qualifizierung der FiiKr

Aktivitdten zur digitalen Grundbefihigung des militirischen
Personals und Qualifizierung der FiiKr
Ausgewihlte

Cyber / IT Evaluation Centre (CITEC) Beispiele
Mafnahmen zur
Einfiihrung der Digitalisierungsplattform / _Er_hol:lu_ng der
Clusterprogramme Digitalisierungs-

fahigkeit

Digitale Souveréanitat

Digitalkultur & Verdanderungsmanagement

Umsetzung MaBnahmen der UAG Digitale Transformation
im Rahmen AG Leitlinie ITUD 2030

Schnelle technologische Veranderungen im Rahmen der Digitalisierung, kiirzere Produktle-
benszyklen sowie nicht zuletzt die Notwendigkeit zur Aufrechterhaltung der Effektivitat auf
dem Gefechtsfeld zwingen die Bundeswehr, sich mit Innovationen auseinander zu setzen.
Optionen zur Beschleunigung von IT-Innovationen wurden bereits im 2. Leitungsboard Digi-
talisierung im Juni 2019 erstmalig vorgestellt. Seitdem haben Weiterentwicklungen mit unter-
schiedlichen Prozessverantwortlichen stattgefunden - eine finale Abstimmung zur Handrei-
chung mit Bezug auf die beschleunigte Einfithrung von innovativen IT Prototypen aus F&T
der Stufe 2 (anwendungsnahe Forschung und Technologie) in der Fallgruppe II (MaRnahmen

mit IT-Anteil ohne militarische Fahigkeiten) fand am 31. Oktober 2019 statt.

Die Handreichung gibt entlang der bestehenden Leistungsprozesse ,Integrierte Planung
durchfiihren® (IPD) und ,,Materielle Losungen nach CPM bereitstellen® (CPM) den Rollentra-
gern im KdoCIR und BAAINBw Handlungssicherheit, innovative IT mittels anwendungsnaher

IT-Prototypen beschleunigt in die Bundeswehr zu tiberfiihren.
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Beispiel: Beschleunigte Einfiihrung von IT-Innovationen mittels Prototypen

Um Erfahrungen bei der Anwendung der ,,Handreichung zur beschleunigten Einfiihrung von

innovativen IT-Prototypen aus F&T der Stufe 2 in der Fallgruppe II“ zu sammeln, wurden

finf anwendungsbezogene IT-Prototypen aus dem Zustdndigkeitsbereich der Abteilung

CIT identifiziert, die aufgrund ihres Reifegrades und absehbarer Nutzerforderungen fiir eine

zeitnahe Uberfiihrung in IPD und CPM in Frage kommen.

Drei der finf IT-Prototypen (DCR, MEGA, MiTeRA) wurden mit Messpunkten versehen, eng

begleitet und haben aktuell folgenden Sachstand:

Der Demonstrator ,Distributed Cyber Reconnaissance as a Service (DCR)“ soll
Losungsmoglichkeiten aufzeigen, wie standige Cyberaufklarung kostengilinstig und
wirtschaftlich zu gewahrleisten ist. Die Durchfiihrung der Studie hat begonnen, der
Demonstrator ist in Betrieb. Ein Zwischenbericht ist in Erarbeitung. Die bisherig
erzielten Ergebnisse tibertreffen die Erwartung des Nutzers.

Das ,Multisensorische und echtzeittaugliche Gefechtsmanagementsystem auf
einem ad hoc-Meshnetwork (MEGA)“ hat in ersten Praxistests bei Gebirgsjagern
und Spezialkriften eine hohe Akzeptanz erfahren und Potential fiir
unterschiedlichste Anwendungen gezeigt. Das Abstellen der festgestellten IT-
Sicherheitsmangel fiihrt allerdings zu Verzégerungen im Innovationsvorhaben.

Der Prototyp ,Militdrisches Technologie Radar Cyber/IT (MiTeRa)“ wurde im
Rahmen eines F&T-Vorhabens zwischen BAAINBw und dem Fraunhofer-Institut
FKIE entwickelt. Er kann unterschiedliche Sichten auf wehrtechnische F&T-
Vorhaben basierend auf der bisherigen VOCON/2-F&T Datenbank visualisieren, die
eine zielgerichtete Forschungsplanung und -steuerung fir den Bereich Cyber/IT
ermoglichen. Der Prototyp wurde erfolgreich entlang der Handlungsempfehlungen
der Handreichung entwickelt und genutzt und zeigt das Potential des Vorgehens
beispielhaft auf. Im letzten Schritt wurde der Prototyp in einen Beschaffungsprozess
Uberflihrt - in diesem Fall den CPM - und hat somit den Anwenungsbereich der

Handreichung verlassen.
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Neben der Entwicklung und Einfihrung von IT-Innovationen stellt das Gewinnen und Befa-
higen des Personals, das Innovationen und samtliche neuen Tools und Abldufe beherrschen
und nutzen soll, eine weitere Herausforderung dar.

Hier steht vor allem die Befdhigung des Bestandspersonals im Fokus. Nicht nur aufgrund der
hohen Anzahl an Beschaftigten im GB BMVg und somit des zu befdhigenden Personals, son-
dern auch bedingt durch die unterschiedlichen Anforderungen von zivilem und militarischen
Personal ist dieser Schritt umfassend und vielschichtig. Die COVID-19-Pandemie hat auch
diesem Thema ungeplanten Nachdruck verliehen, da sich Arbeitswelt und Anforderungen an
das Bildungs- und Qualifizierungsangebot schlagartig verandert haben: Mitarbeitende arbei-
ten disloziert aus dem Homeoffice und finden sich wieder im Umgang mit neuen Tools und
bislang ungewohnten Formen der Zusammenarbeit.

Zur Befahigung (,Enabling“) des Personalkérpers fiir diese und weitere digitale Kompetenzen
sind verschiedene Vorhaben initiiert oder befinden sich bereits in der Umsetzung. So wurden
zur Befahigung des zivilen Personals die Vorhaben ,Digitale Grundbefahigung“ und “Digi-
tale Fiilhrungskompetenzen® initiiert.

Unter dem Stichwort ,Arbeit 4.0 hat die vierte einschneidende Transformation von
Wirtschaft und Gesellschaft begonnen: Die Arbeit wird vernetzter, digitaler und flexibler. Dies
gilt fir alle Dimensionen von ,Arbeit“ - ganz gleich ob Inhalte, Prozesse, Methoden oder
Kultur betroffen sind.

Die Anforderungen an die Arbeitswelt und an das Bildungs- und Qualifizierungsangebot
werden durch die COVID-19-Pandemie starker als zuvor auf die Umsetzung der digitalen
Transformation fokussiert. Dabei ist in Rechnung zu stellen, wie sehr die Digitalisierung unser
aller Leben verandert (Stichworte Homeoffice, Homeschooling, Uni@home, etc.).

Das Personalmanagement hat auf Grundlage der Notwendigkeit, Menschen in der
Bundeswehr zur Digitalisierung zu befahigen, im Rahmen der ,Digitalen Grundbefahigung®
eine Modulreihe mit Online- und Prasenzmodulen fiir das zivile Bestandspersonal der
Bundeswehr etabliert und fiir eine verpflichtende Teilnahme durch das Bildungszentrum der
Bundeswehr (BiZBw) vorbereiten lassen. Die Module der ,Digitalen Grundbefahigung“ werden
fur die Nachwuchskrdfte auch in die Laufbahnausbildung der unterschiedlichen
beamtenrechtlichen Vorbereitungsdienste und die Berufsausbildungen sukzessive und

passgenau integriert werden.
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Die MalRnahmen werden bereits ab Jahresbeginn 2021 dazu fiihren, dass die Beschaftigten der
Bundeswehr Schritt fiir Schritt einen signifikanten Zugewinn digitaler Kompetenzen erfahren
und damit unter den neuen Anforderungen des digitalen Arbeitens sicherer agieren werden.
Zu den Schlisselqualifikationen kiinftiger Fihrungskrafte im Rahmen der Arbeitswelt 4.0 wird
gehoren,

e die neuen Technologien und Arbeitsweisen zu kennen,

o die Wertschopfung dieser Technologien im eigenen Bereich bewerten zu kénnen,

e die Mitarbeiterinnen und Mitarbeiter zur Losung komplexer Probleme anzuleiten und
sie mit aktuellen Szenarien und Zukunftsstrategien in der digitalisierten Arbeitswelt zu
flihren sowie

e ceine personliche Bindung und Kommunikation mithilfe unpersénlicher Kanile
(darunter auch Social Media) aufzubauen.

Das BiZBw hat an der ,Enabler“-Rolle des Zivilpersonals auch bei der zentralen
Operationalisierung der Fiihrungskraftequalifizierung einen wesentlichen Anteil bei
Umsetzung und Durchfiihrung. Zum Beispiel werden durch das BiZBw fiir
Spitzenfiihrungskrafte der Ebene B6+im GB BMVg sogenannte Masterclasses durchgefiihrt.

In den Masterclasses soll ein grundlegendes Wissen uber Ablaufe, ggf. technische
Voraussetzungen und Risiken erworben werden, die Wirkmechanismen der die Digitalisierung
bestimmenden Faktoren erkannt und konkrete Digitalisierungsstrategien fiir den eigenen
Verantwortungsbereich abgeleitet werden konnen. Die jeweiligen Module der Masterclasses
reflektieren ausgewahlte Themen der Digitalisierung (Big Data Analytics, Daten-/
Cybersicherheit, Kiinstliche Intelligenz, Blockchain, Agiles Fiihren und Arbeiten, Digitale
Kommunikation und Kollaboration, Social Media) und stellen gezielt Instrumente und

Werkzeuge im Fihrungsprozess fiir das Spitzenpersonal bereit.

Ebenfalls werden MaBnahmen zur digitalen Befahigung des militarischen Personals initi-

jert.

So konfrontiert der Arbeitsalltag jede Soldatin und jeden Soldaten mit der Automatisierung
von Ablaufen, der Interaktion via digitaler Medien oder dem Umgang mit Daten. Digitalisie-

rung beeinflusst die Denk- und Handlungsweise der Streitkrafte auf allen Ebenen im Sinne

41



Stand der Digitalen Transformation des GB BMVg

eines Digitalen Selbstverstandnisses. Sie wirkt in der Weiter- bzw. Zukunftsentwicklung tber-
greifend Uber die Aspekte Fahigkeitserhalt, Fahigkeitsaufwuchs Modernisierung und Fahig-
keitsentwicklung. Um die Chancen der Digitalisierung effektiv zu nutzen und deren Risiken
wirksam zu begegnen, sind Soldatinnen und Soldaten addquat zu qualifizieren. Alle Beschaf-
tigten bendtigen, Gber Organisations- und Fachbereiche hinweg, ein Grundverstandnis digita-

ler Techniken und digitaler Prozesse.

Ziel der Steckbriefe Nr. 08 ,Erarbeitung von Grundlagen digitaler Fahigkeiten/Fertigkeiten fir
militarische Flihrungskrafte“ und Nr. 11 , Erarbeitung von Basiselementen digitaler Fahigkei-
ten/Fertigkeiten flr das militarische Personal” ist es daher, in enger Abstimmung mit den
Organisationsbereichen (OrgBer), den querschnittlichen Bedarf der OrgBer fir eine digitale
Grundbefdhigung aller Soldatinnen und Soldaten als auch fiir militarische Fliihrungskrafte zu
erarbeiten. Diese ,Digitale Grundbefdhigung“ kann in der Folge fir eine Deltaanalyse inner-
halb der jeweiligen Trainingslandschaft genutzt werden. Der Bedarf der OrgBer dient als

streitkraftegemeinsame Vorgabe.

Zundchst wurde mit einer Lagefeststellung die Auswertung bereits bestehender Projekte zu
gleichen oder zumindest &ahnlichen Fragestellungen durchgefiihrt. Als Ergebnis ist
festzuhalten, dass es bereits jetzt eine Vielzahl formeller und informeller
Qualifizierungsmallnahmen mit dem Ziel der Erhohung der Digitalisierungsfahigkeit aller

Dienstgradgruppen gibt.

Eine konkrete Vorgabe, welche Fahigkeiten und Fertigkeiten im Einzelnen auf den
unterschiedlichen Ebenen benétigt werden, existierte jedoch nicht. Um die
Projektteammitglieder von Beginn an einzubinden, wurde eine Erhebungsschablone
entwickelt, mit der die OrgBer zu ihren Bedarfen befragt wurden. Die Bedarfserhebung der
Basiselemente digitaler Fahigkeiten und Fertigkeiten fiir das militarische Personal wurde an
sechs Kompetenzdimensionen ausgerichtet. Dabei wurde sowohl nach den Bedarfen einer
,Digitalen Grundbefdhigung® fiir alle Soldatinnen und Soldaten gefragt, als auch nach

speziellen Fahigkeiten, die besonders fir militarische Fiihrungskrafte von Bedeutung sind.

Die Ergebnisse wurden ausgewertet und in den Entwurf eines Positionspapiers
Lotreitkraftegemeinsame  Vorgaben  fir die  Ausbildung zur  Erhéhung  der
Digitalisierungsfahigkeit in den Streitkraften“ eingearbeitet. Flir militarische Fiihrungskrafte

ist bereits jetzt festzustellen, dass neben einem steigenden Umfang digitaler Fahigkeiten und
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Fertigkeiten (z.B. Anwendung neuer (Fihrungs-)Methoden, Kommunikation und
Zusammenarbeit) auch explizit soziale Kompetenzen und ein ,Digitales Mindset® gefordert

werden.

Im Kontext der Bedarfserhebung wurden eine aktuelle sowie perspektivische

Relevanzeinschatzung auf einer Skala von 1 (sehr relevant) bis 5 (nicht relevant) vor-

genommen.

:
Rang Dimension Mittelwert : Rang Dimension Mittelwert
|
- Yt SR B (S B
2 @ imavdisget 27 i 2 | © tiveit inder dgiaion Arvertanett | 143

ikati - Nutzung digitaler Techno 1
- Pttt Y () (R
¢ Qmertvestie o7 14 | @ fmemevenvns | s
5 & i?g;ﬁgaérrtder digitalen 292 : 5 ™ ill;rwg}:cla digitalen 19
6 Anwendung neuer Methoden 3,07 : 6 Anwendung neuer Methoden 232
|

in der digitalen Arbeitswelt in der digitalen Arbeitswelt

Die in Abbildung 18 wiedergegebenen Ergebnisse weisen darauf hin, dass bereits heute
digitale Fahigkeiten und Fertigkeiten dringend erforderlich sind, um der Auftragserfillung
sowie der Digitalisierung der Arbeitswelt und des Gefechtsfeldes gerecht zu werden. Von
besonderer Bedeutung werden heute die Dimension ,,Sicherheit & Ethik in der Arbeitswelt®,
gefolgt von der Dimension ,Nutzung digitaler Technologien am Arbeitsplatz”
wahrgenommen. Der Blick in die 10-Jahres-Vorschau unterstreicht die bereits heute hohe
Notwendigkeit einer digitalen Grundbefahigung. Wahrend sich die aktuellen Relevanzwerte
zwischen ,hoher Relevanz® und ,mittlerer Relevanz“ bewegen, so steigen diese perspektivisch

auf ein sehr hohes, respektive hohes Relevanzniveau an.

Nach einer weiteren Konsolidierung der sich seit September 2020 in der Mitpriifung durch die
OrgBer befindlichen Ergebnisse wird der Entwurf des Positionspapiers mit den
zusammengefassten Bestandteilen der ,Digitalen Grundbefdhigung“ und den besonderen
Aspekten fir militarisches Flihrungspersonal finalisiert und bis zum 31. Januar 2021 bei BMVg

FUSK I 3 vorgelegt.
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Im Rahmen des ersten und zweiten Digitalberichts wurde bereits iber das Programm
Cyber/IT Evaluation Centre (CITEC) berichtet. Als MaRnahme der Personalbindung und -ge-
winnung sollen dariiber die im militarischen Personalkérper auch absehbar noch bestehenden
Vakanzen im Bereich Cyber/IT weiter reduziert werden. Diesbezlglich pilotiert das KdoCIR in

Zusammenwirkung mit dem BAPersBw.

Mit CITEC soll die positive Entwicklung der Personallage im Cyber/IT-Dienst durch fachliches
Screening zur Identifizierung von IT-Kenntnissen sowie der Feststellung fachlicher Potentiale
Uber den Prognosezeitraum 2022 hinaus unterstiitzt werden. Erste Erfahrungen belegen, dass
CITEC ein geeignetes Instrument darstellt, um Potentiale fiir den Bereich Cyber/IT-Dienst zu

identifizieren und in der Folge eine qualitativ hochwertige Bedarfsdeckung zu ermdéglichen.

CITEC ist dabei in vier Piloten mit unterschiedlichen Testgruppen geclustert. Der erste Pilot
fokussiert sich auf das militarische Bestandspersonal und wurde beginnend ab November 2019
durchgefiihrt. Dazu wurden Personen aus der Laufbahn der Offiziere des Truppendienstes
(OffzTrD) mit MINT-Studium (Mathematik, Informatik, Naturwissenschaft und Technik) kurz
vor ihrem Dienstzeitende hinsichtlich ihrer Bereitschaft zum Wechsel in den Werdegang
Cyber/IT Dienst (bisher 255 Personen) angeschrieben , von denen 217 eine Riickmeldung an
das BAPersBw gesendet haben. Davon haben 82 Personen ihr Interesse an einem Screening
abgeben. Bisher wurden in drei Durchgdngen 30 von 32 getesteten Personen dem BAPersBw
fir eine Ubernahme in die Laufbahn Cyber/IT-Dienst empfohlen, wovon nach aktuellem
Stand bereits neun Personen in die Laufbahn Gberfiihrt wurden. Im Dezember 2020 wurde
erstmalig der zweite Pilot ,Screening Seiteneinsteiger" durchgefiihrt. Hierzu wurden
13 Personen getestet und fiir eine Ubernahme empfohlen. Deren Einplanung wird durch das
BAPersBw gepriift. Kiinftige Verfahren, einschlieflich Moglichkeiten eines Einstiegs von

Personen mit non-formalen Kompetenzen, werden derzeit untersucht.

Gewonnenes und befdhigtes Personal wird - nicht zuletzt aufgrund des verdnderten Arbeits-
umfeldes - neue Wege der Zusammenarbeit und Ablaufe finden. Gleichzeitig befinden sich
nicht nur operative Ablaufe direkt am Endnutzer im Umbruch - auch Prozesse, Verfahren und

Strukturen auf strategischer und planerischer Ebene werden weiterentwickelt.
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Ein Schliisselelement fiir die Digitale Transformation und ein Beispiel, das fir ein die gesamte
Organisation betreffendes Vorhaben steht, ist die Digitalisierungsplattform des GB BMVg.
Das Vorgehen orientiert sich auch an den Erfahrungswerten des HERKULES-Folgeprojekts
und insbesondere der agilen Reaktionsfahigkeit bei der Anpassung des IT-Systems der

Bundeswehr (bspw. mobiles Arbeiten in der COVID-19-Pandemie).

Mit dem geplanten Aufbau der Digitalisierungsplattform GB BMVg sollen die Besonderheiten
bei der Bereitstellung von IT-Services im Vergleich zu anderen Rlstungsvorhaben im
Beschaffungsprozess einschlieBlich des Integrierten Planungsprozesses verstarkt
Beriicksichtigung finden und sollen eine Top-Down-Steuerung erlauben. Die
Digitalisierungsplattform GB BMVg ist somit nicht als rein technische Plattform zu verstehen
sondern als Wirkverbund aus Prozessen, Verfahren, Arbeitsweisen und Strukturen. Mit der
Top-Down-Steuerung und damit der Bereitstellung querschnittlicher IT-Services soll die
Voraussetzung geschaffen werden, dass sich zukiinftige Bedarfsanforderungen auf
bestehende Losungsanteile vergleichbar einem Baukastensystem abstiitzen und im Ergebnis

damit ein erheblicher Zeitgewinn bei der Projektrealisierung erreicht werden kann.

Alle kunftigen IT-Projekte nutzen wiederverwendbare
S_tandard_bausteine.
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Im Jahr 2020 wurde begonnen die Prozesse, Verfahren und Arbeitsweisen im Rahmen eines
Pilotvorgehens prototypisch umzusetzen. Die Bereitstellung von IT-Services aus dem ersten

Pilotclusterprogramm Infrastructure & Cloud Base, User Equipment ist beginnend ab dem Jahr
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2021 vorgesehen. Die damit verbundene Bereitstellung von querschnittlichen und
wiederverwendbaren IT-Services ist ein Kernelement fiir eine schnelle und nachhaltige

Digitale Transformation.

Die Nutzung von vertrauensvoller Informations- und Kommunikationstechnologien in
sicherheitsrelevanter Umgebung ist eine essentielle und grundlegende Anforderung und
Notwendigkeit der Bundeswehr. Dafiir ist es wichtig, mogliche Abhangigkeiten von nicht-
vertrauenswirdigen IT-Partnern zu verringern und die Datenautarkie zu férdern — um so einen

Anteil der Digitalen Souveranitat zu starken.

Im Rahmen der digitalpolitischen Schwerpunktsetzung wurde der Ausbau der digitalen
Souverdnitat sowohl seitens der Bundesregierung als auch des BMVg als politische
Zielbestimmung ausgegeben. Die Federfiihrung zur Ausgestaltung dieses Themas aus

digitalpolitischer Sicht liegt im BMVg bei der Abteilung CIT.

Waihrend der laufenden Arbeiten im GB BMVg zur digitalen Souverdnitit wurden eine
Definition?, folgende fiinf Handlungsfelder im GB BMVg sowie Thesen zu den
Handlungsfeldern auf Basis von Interviews auf ministerieller Ebene erarbeitet:

(1) Nutzung vertrauenswirdiger IT

(2) Aufbau und Erhalt von Schlisseltechnologien

(3) Erhalt der Kernfiihrungsfahigkeit

(4) Erhohung der Innovationsfahigkeit

(5) Aufbau und Erhalt digitaler Kompetenzen.
Abteilungsleiter CIT hat dazu ein politisch-strategisches Eckpunktepapier ,Ausbau der

digitalen Souveranitat im GB BMVg*“? im August 2020 gezeichnet.

In der aktuellen Phase geht es nun um das Erarbeiten von Grundlagen fiir eine

Operationalisierung von MalRnahmen durch:

e Identifikation des Status Quo im Themenfeld digitale Souveranitat sowie ableiten von

konkreten Handlungsbedarfen und

2Im GB BMVg wird unter ,digitaler Souveranitat das Vorliegen der erforderlichen Kontroll- und Handlungsfahigkeiten im
Cyber- und Informationsraum verstanden, um den verfassungsgemaRen Auftrag der Bundeswehr sicher, selbstbestimmt
und frei von ungewollter Einflussnahme durch Dritte ausiiben zu kénnen.

3 Siehe Anlage
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e verstarkte Zusammenarbeit mit dem Digitalrat GB BMVg zur Operationalisierung.

Auch im Deutschen EU-Ratsprasidentschaftsprogramm war digitale Souveranitdt in einer
globalisierten Welt als Leitmotiv der europdischen Digitalpolitik verankert. Die EU sollte sich

zu digitaler Souverdnitat positionieren und globale Debatten hierzu mitgestalten.

Fir die Sicherheit und Verteidigung Europas kommt dem Ausbau der digitalen Souveranitat
vor dem Hintergrund eines volatilen sicherheitspolitischen Umfelds, zunehmenden
Abhangigkeiten von Informations- und Kommunikationstechnologien sowie einer
kontinuierlichen Bedrohungslage im Cyber- und Informationsraum eine Schlisselrolle zu. Die
Starkung der digitalen Souverdnitdt in der EU - eingebettet in den Gesamtkontext der
Resilienz — war daher ein wesentliches Anliegen, zu dem das BMVg in verschiedenen

Konferenzen erfolgreich eine Debatte anstolRen konnte.

Auch Uber unsere Ratsprasidentschaft hinaus werden wir uns weiter dafiir einsetzen, den
Herausforderungen der digitalen Souveranitdt auf europdischer Ebene zu begegnen und
Losungsansatze zu entwickeln.

Die aufgefiihrten Beispiele zeigen, dass mit der Digitalisierung eine groRe Veranderung Einzug
in die Bundeswehr hilt - die Digitale Transformation ist ein Veranderungsprozess. Um die
Menschen im Rahmen dieses Prozesses nicht zu verlieren, werden an vielfaltigen Stellen in-
nerhalb der Bundeswehr - in den einzelnen Organisationsbereichen wie auch zentral - MaR-
nahmen ergriffen, um den Verdanderungsprozess einerseits zu begleiten und andererseits eine

Digitalkultur im GB BMVg zu férdern und zu starken.

Digitalkultur bezeichnet den Umgang mit Anforderungen, Chancen und Risiken der
Digitalisierung. Bestandteil davon ist das digitale Selbstverstandnis, welches das Bewusstsein
fur die Veranderungen, die mit der digitalen Transformation einhergehen, beschreibt. Im
Rahmen der Umsetzungsstrategie Digitale Bundeswehr wurde vom BMVg in Zusammenarbeit
mit dem Zentrum fir Militdrgeschichte und Sozialwissenschaften der Bundewehr (ZMSBw)
eine Studie zur ,Nullmessung“ der Digitalkultur aufgesetzt. Sie soll wichtige Erkenntnisse
liefern, wie die Bundeswehrangehérigen den Stand der Digitalisierung in der Bundeswehr
bewerten, wo Informationsbedarf besteht und mit welchen MaRnahmen die Digitalkultur
gefordert werden kann. Die hierflir unter Nutzung eines Onlineumfrage-Tools
angeschriebenen 10.000 Bundeswehrangehdrigen konnten im September 2020 einen

Fragebogen mit insgesamt 27 Fragen zur Digitalisierung beantworten. Die Auswertung des
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Datensatzes und Erstellung des Forschungsberichtes erfolgte bis Ende November 2020. Eine
detaillierte ministerielle Auswertung und die Ableitung kurz- und langfristiger MaRnahmen

schlieRt sich an. Hierzu wird im nachsten Digitalbericht vorgetragen werden.

Ein umfassendes Malknahmenpaket zur Erhéhung der Digitalisierungfahigkeit im
Organisationsbereich IUD ist das Vorhaben zur ,Umsetzung der MaRnahmen der
Unterarbeitsgruppe Digitale Transformation im Rahmen der Arbeitsgruppe Leitlinie IUD
2030 (AG IUD 2030+)“.

Zur Weiterentwicklung des Organisationsbereiches IUD wurden im Rahmen der AG IUD
2030+ Moglichkeiten digitaler Losungen zur Steigerung der Effizienz, Effektivitdit und
Zufriedenheit der Bedarfstrager und Nutzer in der Leistungserbringung der IUD untersucht.
Dies umfasst u.a. den Aufbau von Digitalkompetenzen und eines Wissensmanagements sowie
die Nutzung von Technologietrends und KommunikationsmaRnahmen. Hierzu wurden Ziele
definiert und Malinahmen zu deren Erreichung umgesetzt.

Um die Potentiale der Digitalisierung fiir die IUD zu nutzen, ist zunachst die Digitalkompetenz
der eigenen Mitarbeiterinnen und Mitarbeiter zu entwickeln und durch geeignete MaRnahmen
zu fordern. Durch den Aufbau einer ,,Wissensplattform Digitalisierung IUD" im Wiki-Service
der Bundeswehr und die Etablierung von Netzwerken fir den Wissensaustausch sollen die
Moglichkeiten der Digitalisierung besser erkannt und die Schaffung einer Digital-Kultur

unterstltzt werden.

Mit einem definierten Prozess zur Ideengenerierung fir Pilotprojekte und deren
anschlieRenden Umsetzung sollen Technologietrends genutzt werden, um die
Leistungserbringung zu verbessern, Synergien zu heben und Ressourcen freizusetzen.

Zudem sollen mittels eines Leitfadens flr das projektbegleitende VM von digitalen Projekten
und einem Kommunikationsplan "Digitale Transformation® die Angehorigen des
Organisationsbereiches IUD mit geeigneten KommunikationsmaRnahmen fiir das Thema

"Digitale Transformation" sensibilisiert und positiv gestimmt werden.

Durch die Konzipierung eines zentralen Managements Uber alle DigitalisierungsmaRnahmen
des Organisationsbereiches IUD kdénnen alle relevanten Projekte unterstiitzt und gesteuert
werden. Aktuell werden alle MalRnahmen und Ergebnisse in einer Digitalisierungsstrategie fiir
den Organisationsbereich IUD zusammengefasst und mittels einer Reifegradanalyse

unterlegt.
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5. Ausblick

Die Digitalisierung in Gesellschaft und Bundeswehr wird weiter in hoher Geschwindigkeit
voranschreiten. Die COVID-19-Pandemie wirkt hier wie ein Katalysator. Sicherheitspolitische
Erfordernisse riicken ins Bewusstsein. Neben den laufenden Digitalisierungsaktivitaten und
MaRnahmen zur Erhohung der Digitalisierungsfahigkeit kommt daher vor allem dem

Sonderprogramm Resilienz eine besondere Bedeutung zu.

Zusatzlich zu diesen Vorhaben und Programmen werden im Rahmen der strategischen
Steuerung im Kern vor allem folgende Themen vorangetrieben:

e Weiterentwicklung der strategischen Ausrichtung der Digitalen Transformation durch
Fortschreibung der ,Roadmap Digitale Transformation® fiir den Zeitraum 2021 - 2026:
Die Roadmap greift den Ansatz der inhaltlichen Schwerpunktsetzung auf und riickt im
Zeitverlauf gezielt Themen in den Fokus, um diese einer intensiveren Betrachtung zu
unterziehen und zielgerichtet voranzutreiben.

o Neuauflage der ,Umsetzungsstrategie Digitale Bundeswehr”: Die im Juni 2019
erlassene Umsetzungsstrategie wird auf Basis der bisherigen und vorgesehenen
Entwicklungen bis Mai 2021 fiir einen Zeitraum von zwei Jahren fortgeschrieben. Dabei
wird sie insbesondere die Inhalte der zuvor genannten Roadmap aufgreifen.

e Operationalisierung des Zielsystems Digitale Transformation: Die Operationalisierung
des Zielsystems wird weiter vorangetrieben. Dafiir werden Handlungsbedarfe
konkretisiert und Ambitionen definiert. Ziel ist eine erstmalige Berichterstattung tiber
den Stand der Zielerreichung im 6. Leitungsboard Digitalisierung.

Im Kontext des strategischen VM steht die sukzessive Befahigung der OrgBer (ber das
Projektcoaching im Fokus sowie die Weiterentwicklung und Etablierung der VM Community.
Die Ergebnisse der Studie zur Digitalkultur des GB BMVg werden als Grundlage fiir die
Erarbeitung von MaRnahmen zur Erhéhung der Digitalkultur im GB BMVg dienen.

Der Digitale Campus mit seinen Kernelementen (Digitalrat, Digitalgalerie, Digitallabor) wird
weiter ausgestaltet, implementiert bzw. verstetigt. Nachste ordentliche Sitzungen des
Digitalrates des BMVg sind geplant. Die Digitalgalerie wird bis April 2021 in einer ersten
Ausbaustufe im Intranet der Bundeswehr realisiert. Die Ausgestaltung des Digitallabors soll

ebenfalls bis April 2021 erfolgen.
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1. Motivation

Die erfolgreiche Gestaltung der Digitalen Transformation erfordert die Verfligbarkeit von verlasslicher,
resilienter und sicherer Informations- und Kommunikationstechnik (IKT). Vor dem Hintergrund eines
volatilen sicherheitspolitischen Umfelds, steigenden Abhingigkeiten von IKT im Geschaftsbereich (GB)
BMVg und einer kontinuierlichen hohen Bedrohungslage im Cyber- und Informationsraum kommt der
Bewahrung und dem Ausbau der nationalen technologischen und digitalen Souveranitat (im Kontext
Cyber/IT) eine Schlisselrolle zu. Im GB BMVg wird unter ,digitaler Souveranitat“ das Vorliegen der er-
forderlichen Kontroll- und Handlungsfahigkeiten im Cyber- und Informationsraum verstanden, um den
verfassungsgemallen Auftrag der Bundeswehr sicher, selbstbestimmt und frei von ungewollter Einfluss-

nahme durch Dritte ausiiben zu kdnnen.

Aus diesem Anspruch werden als Ziele fiir den GB BMVg u.a. abgeleitet, Verfligbarkeit, Vertraulichkeit
und Integritit der gewonnenen, gespeicherten, verarbeiteten und iibertragenen Daten bzw. Informati-
onen zu bewahren und die Handlungsfahigkeit im digitalen Umfeld sicherzustellen. Darunter fallt z.B.
die aufgrund des verfassungsmaRigen Auftrags der Bundeswehr unabdingbare Féhigkeit, die eigene IT
in jedem Fall, somit auch in Krisen und im Spannungs- bzw. Verteidigungsfall, selbststandig zu schiitzen,
zu betreiben und wiederherzustellen. Aus nationalem Sicherheitsinteresse sind die hierflir notwendigen
(Schlissel-)Technologien* von dauerhaft vertrauenswiirdigen Herstellern zu beziehen. Einer zertifizier-
ten, leistungsfahigen nationalen und europaischen IKT-Industrie kommt sowohl unter sicherheits- und
verteidigungspolitischen als auch unter technologie- und industriepolitischen Aspekten eine strategi-
sche Bedeutung zu. Als weiterer Anspruch wird das Ziel abgeleitet, Abhdngigkeiten von einzelnen IKT-
Produktherstellern zu reduzieren, um den daraus resultierenden Einschrankungen der eigenen Hand-
lungsfahigkeit zu begegnen.

Im Rahmen einer gesamtstaatlichen Sicherheitsvorsorge ist eine ressortiibergreifende Vorgehensweise
und dariiber hinaus auch eine Zusammenarbeit auf europdischer Ebene bei den Themen der digitalen
Souveranitat von entscheidender Bedeutung. Positionen, wie beispielsweise jene des Eckpunktepapiers
des IT-Planungsrats, IT-Rats und des Beauftragten der Bundesregierung fiir Informationstechnik zur
,Starkung der Digitalen Souverinitit in der Offentlichen Verwaltung® vom 31. Januar 2020, werden ent-

sprechend durch das BMVg unterstiitzt.

4 Schliisseltechnologien sind Technologien, die aus den auRen-, sicherheits- und europapolitischen Interessen Deutsch-
lands, dem militarischen Bedarf der Bundeswehr, den Blndnisverpflichtungen sowie der Verantwortung Deutschlands ab-
geleitet und regelmaRig tberprift werden.
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Ziel des vorliegenden Eckpunktepapiers ist es, das Leitbild digitaler Souveranitdt im GB BMVg mit be-
stehenden politisch-strategischen Zielen zu verkniipfen und Handlungsfelder zur Ausiibung digitaler

Souverdnitat fir den GB BMVg aufzuzeigen.

2. Strategischer Kontext

Die digitale Souveranitatim GB BMVg ist unter Beriicksichtigung von Vorgaben der NATO, der EU sowie

im nationalen Rahmen zu gestalten.

Wichtige Voraussetzungen fiir die Starkung der europdischen IKT-Industrie wurden 2016 mit der EU-
Richtlinie (iber MaRnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union geschaffen, welche erstmals einheitliche EU-Regeln
festgelegt hat. Diese Richtlinie wurde 2018 mit dem Rechtsakt zur Cybersicherheit u.a. durch einen
EU-weiten Zertifizierungsrahmen ergédnzt. Der EU-Politikrahmen fiir die Cyber-Abwehr von 2018
stellt in Bezug auf den Cyberraum die Notwendigkeit heraus, einen Beitrag zur strategischen Autonomie
Europas zu leisten. Dies kann z.B. durch die Erleichterung der zivil-militdrischen Zusammenarbeit bei der
Entwicklung von Cyberabwehr-Fahigkeiten und die Starkung der technologischen und industriellen Ba-
sis der europdischen Verteidigung gelingen. Dazu wird u.a. die Wichtigkeit des ErschlieRens von Syner-
gien zwischen der Forschung und Technologien-Anstrengungen im militarischen Bereich und den zivilen
Programmen unterstrichen. In der im Februar 2020 veréffentlichten Kommunikation der Europdi-
schen Kommission zur ,,Gestaltung der digitalen Zukunft Europas“ wird zudem der Anspruch erho-
ben, als EU eigene digitale Schlisselkapazitaten zu entwickeln und einzusetzen und so die Abhédngigkeit
von anderen Teilen der Welt bei den wichtigsten Technologien zu verringern. Mit der im Marz 2020
veroffentlichten Industriestrategie der Europdischen Kommission wird der industriepolitische Fokus
der EU spezifiziert und u.a. folgende strategische, digitale Technologien (,key enabling technologies®)
festgelegt: Cloud-Computing, Blockchain, Quantentechnologie, Kiinstliche Intelligenz und der Mobil-
funkstandard ,,5G“. Mit dem in der Entstehung befindlichen Europaischen Kompetenzzentrum fiir Cy-
bersicherheit (ECCC) und dem Netzwerk nationaler Koordinierungszentren sollen Investitionen aus eu-
ropdischen Digitalisierungsprogrammen gesteuert und die Fachexpertise der Mitgliedstaaten eingebun-

den werden.

Das WeilRbuch zur Sicherheitspolitik Deutschlands verlangt den Erhalt festgelegter nationaler Schliis-

seltechnologien aus nationalem Sicherheitsinteresse zur Bewahrung der technologischen Souveranitat,
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auch in Abstimmung und Zusammenarbeit mit europdischen Partnern. Zum Erreichen dieses Zieles
nennt das WeilRbuch die folgenden Instrumente:

e ressortiibergreifende Abstimmung und Priorisierung von Forschungs- und TechnologiemaR-
nahmen,

e gezielte Industriepolitik,

e Exportunterstiitzung,

e Auftragsvergabe durch das BMVg.

In dem im Februar 2020 veréffentlichten Strategiepapier der Bundesregierung zur Starkung der Si-
cherheits- und Verteidigungsindustrie legt die Bundesregierung u.a. die folgenden sicherheits- und
verteidigungsindustriellen Schliisseltechnologien im Bereich Cyber/IT fest:

e sicherheitsrelevante Informations- und Kommunikationstechnologien (insbesondere Chip-,
Netz- und Verschlisselungstechnologien, Cyberabwehrsysteme sowie Host- und Netzfo-
rensik),

e Kiinstliche Intelligenz.

Analog zu den im WeiRbuch genannten Instrumenten identifiziert das Strategiepapier zum Schutz und
Forderung der festgelegten Schliisseltechnologien MaRnahmen in den folgenden Bereichen: Forschung,
Entwicklung und Innovation, Produktion, Beschaffung, Exportunterstiitzung und -kontrolle sowie In-

vestitionskontrolle.

Die Cyber-Sicherheitsstrategie fiir Deutschland 2016 bildet den ressortiibergreifenden strategischen
Rahmen. Ihr Anspruch, die Gewéhrleistung der Handlungsfahigkeit und Souveranitat Deutschlands im
Zeitalter der Digitalen Transformation zu sichern, soll durch sicheres und selbstbestimmtes Handeln in
einer digitalisierten Umgebung, einen kooperativen Ansatz zwischen Wirtschaft und Staat, eine leis-
tungsfahige und nachhaltige gesamtstaatliche Cyber-Sicherheitsarchitektur sowie durch eine aktive Po-
sitionierung Deutschlands in der europdischen und internationalen Cyber-Sicherheitspolitik erreicht

werden.

Die Strategische Leitlinie Digitalisierung des GB BMVg greift die Forderung des WeiRbuchs auf, defi-
nierte Schliisseltechnologien im Schulterschluss mit anderen Ressorts und der Wirtschaft zu entwickeln

oder zu erhalten, um so eine eigene ,digitale Souveranitit” zu erreichen und zu erhalten.

3. Handlungsfelder digitaler Souveranitdat im GB BMVg

Das vorliegende Eckpunktepapier leitet aus den bestehenden politisch-strategischen Zielen eigene
Handlungsfelder der digitalen Souveranitat fir den GB BMVg ab. Dazu zihlen die Nutzung vertrauens-

wirdiger IT, der Aufbau und Erhalt von Schliisseltechnologien, der Erhalt der Kernfihrungsfahigkeit, die
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Erhéhung der Innovationsfahigkeit und der Aufbau und Erhalt digitaler Kompetenzen. Die Handlungs-
felder bilden den Rahmen fiir unterschiedliche Themenkomplexe, welche im Zusammenwirken den Auf-

bau und die Starkung der digitalen Souveranitit im Verteidigungsressort ermoglichen sollen.

3.1. Nutzung vertrauenswiirdiger IT

Die Nutzung vertrauenswiirdiger IT-Hard- und Software (inkl. Firmware) ist eine entscheidende Grund-
lage flr selbstbestimmtes staatliches Handeln im Cyber- und Informationsraum und somit Teil der di-

gitalen Souveranitat®.

Eine Starkung der Vertrauenswiirdigkeit der eingesetzten IT-Hard-, Firm- und Software ist immer Teil
eines holistischen Ansatzes zur Gewahrleistung der Cyber-Sicherheit mit dem Ziel, die Risiken auf ein

tragbares MaR zu reduzieren.

Bei der Einflihrung von Technologien mit strategischer Auswirkung auf die IT der Bundeswehr (ITBw),
wie z.B. die Cloud-Technologie, ist auch die Wahrung der digitalen Souverdnitdt zu beachten. Daher wird
die aufzubauende Cloud unter vollstandiger Kontrolle des GB BMVg weitgehend unabhangig von exter-

nen partnerbetriebenen Diensten ausgestaltet.

Die Sicherheit der oftmals weltweiten Lieferketten der eingesetzten IT-Hard und Software muss unter
Einbezug des gesamten Produktlebenszyklus und den Produktabhangigkeiten ebenfalls beriicksichtigt
werden. Die Forderung eigener industrieller Wertschopfungsketten in Deutschland und der EU ist Teil

der Risikominimierung und kann zur Starkung der Vertrauenswiirdigkeit beitragen.

Im Rahmen des IT-Architekturmanagements ist eine moglichst durchgangige Nutzung offener und in-
ternational anerkannter Standards, Schnittstellen und Protokolle unter Beachtung der spezifischen An-
forderungen der Biindnis-Interoperabilitdt von hoher Wichtigkeit. Dabei ist ebenfalls die Mdglichkeit
des uneingeschriankten Zugriffs auf den Quellcode der eingesetzten Produkte von besonderer Bedeu-
tung. Dies dient sowohl der Vermeidung von Herstellerabhangigkeiten, sog. ,Vendor lock-ins®, als auch
der Informationssicherheit. Wo immer moglich, ist daher auf Open-Source basierende Lésungsansatze
zu setzen. Zudem ist die Stirkung eigener Fihigkeiten zur Uberpriifung der Vertrauenswiirdigkeit der

eingesetzten Komponenten im GB BMVg unerlasslich.

Zukiinftig gilt es auch, Fragen der Vertrauenswirdigkeit der verschiedenen Hersteller in Vergabeverfah-
ren verstarkt zu beriicksichtigen, um die Vertrauenswiirdigkeit der ITBw zu erhéhen und so die digitale

Souveranitat zu starken.

5 Siehe dazu auch die Detailbetrachtung im Ideenpapier ,Vertrauenswiirdige IT“ des BMVg und den Industrieverbénden
BDSV und Bitkom.
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3.2. Aufbau und Erhalt von Schliisseltechnologien

Ein Bestandteil zur Steigerung der Vertrauenswiirdigkeit der ITBw und somit der digitalen Souveranitat
im GB BMVg ist der Aufbau und Erhalt der notwendigen nationalen sicherheits- und verteidigungsin-
dustriellen Schliisseltechnologien im Bereich Cyber/IT.® Die Verfiigbarkeit dieser Schliisseltechnolo-
gien von vertrauenswiirdigen Herstellern ist aus nationalem Sicherheitsinteresse zu gewabhrleisten, je
nach Technologie in Abstimmung und Zusammenarbeit in der EU und der NATO. Um dieses Ziel zu
erreichen, sind die im Weilbuch benannten Instrumente auch im Bereich Cyber/IT gezielt einzusetzen.
Zudem sind die fir diese Technologien vom Gesetzgeber geschaffenen vergaberechtlichen Spielrdume
konsequent zu nutzen. Wo derzeit Kernkompetenzen bei Schliisseltechnologien fehlen, sollte ressort-
Ubergreifend und auf EU-Ebene durch gezielte Férderung langfristig die Leistungsfahigkeit der IKT-In-
dustrie unterstiitzt werden. EU-Instrumente zur Investitionssteuerung und SchlieBung von Fahigkeits-
liicken (z.B. im Rahmen des Europdischen Verteidigungsfonds oder der Standigen Strukturierten Zusam-
menarbeit) sind konsequent zu nutzen, um in der Zusammenarbeit die Effekte auf EU-Ebene zu verstér-
ken. Der Ausgestaltung der Offnung der jeweiligen Programme fiir Drittstaaten kommt dabei eine be-

sondere Bedeutung zu.

Weiterhin wird im Rahmen der Ressortforschung des GB BMVg mittels wehrtechnischer Forschung &
Technologie (F&T) kontinuierlich ein Schwerpunkt auf den Aufbau und Erhalt der Schliisseltechnologien
im Bereich Cyber/IT gelegt.

3.3. Erhalt der Kernfiihrungsfahigkeit

Neben dem Einsatz vertrauenswiirdiger IT und dem Erhalt und Ausbau von Schlisseltechnologien be-
inhaltet digitale Souveranitidt im GB BMVg - und damit selbstbestimmtes Handeln im digitalen Umfeld
- auch den Erhalt der Kernfuhrungsfahigkeit (KFF)’. Um die KFF sicherzustellen, muss der GB BMVgim
digitalen Umfeld handlungsfahig sein, auch und gerade wenn Kritische Infrastrukturen nicht mehr funk-
tionsfahig sind. Dadurch entstehen besondere Anspriiche an Vertraulichkeit, Verfligbarkeit, Integritat,
Resilienz und Durchhaltefahigkeit der ITBw. Zum Aufbau und Starkung der digitalen Souveranitat wer-
den fir ausgewahlte IT-Anwendungen, IT-Produkte und IT-Infrastrukturen zwingend (geo-) redun-
dante Systeme und Prozesse auf Grundlage einer Second-Source-Strategie benétigt. Die aus der KFF
resultierenden Forderungen bestimmen zudem die Kernfahigkeiten IT (KFIT), definiert als die minimal
notwendigen Bereitstellungen von IT-Services zum Erhalt der jeweiligen KFF. Der GB BMVg muss je-

derzeit in der Lage sein, die KFIT im Krisen-, Einsatz- und Verteidigungsfall im benétigten Umfang zu

6 Das im Februar 2020 veréffentlichte Strategiepapier der Bundesregierung zur Starkung der Sicherheits- und Verteidi-
gungsindustrie legt die sicherheits- und verteidigungsindustrielle Schlisseltechnologien fest.

7 Kernfiihrungsfahigkeit (KFF) beschreibt das unabdingbar erforderliche MindestmaR an Fithrungsfihigkeit fir den Inhaber
der Befehls- und Kommandogewalt um eine durchgehende nationale Einsatz- und multinationale Operationsfiihrung im
gesamten Aufgabenspektrum sicherzustellen.
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gewdhrleisten. Das schlieft auch die Bereitstellung ergdnzender Kapazititen durch die BWI GmbH
(BWI), zivilgewerbliche Dienstleister (inkl. externe IT-Serviceprovider), EU- und NATO-Agenturen oder
Partnernationen mit ein.® Ein weiteres wesentliches Element zur Sicherstellung der KFIT ist die Fre-
quenzverfiigbarkeit. Der Zugang zu militarisch nutzbarem elektromagnetischen Spektrum ist fiir die

KFIT essentiell und daher fiir den Ausbau der digitalen Souveranitdt im GB BMVg zwingend erforderlich.

3.4. Erhéhung der Innovationsfahigkeit

Ein Baustein zum Ausbau der digitalen Souveranitat im GB BMVg und einer zielgerichteten technologi-
schen Weiterentwicklung sind verstarkte Investitionen in Forschung und Innovation als Grundlage fiir
zukunftsorientierte Beschaffungen und Realisierung von IT-Services. Es sind, wo immer méglich, insbe-
sondere nationale Entwicklungen zu fordern. Der Agentur fir Innovation in der Cybersicherheit (Cy-
beragentur) unter der Federfiihrung des BMVg und des BMI kommt eine hohe Bedeutung zur Starkung
der digitalen Souveranitat zu. Die Cyberagentur wird in zukiinftige Innovationen in der Cybersicherheit
und diesbezliglicher Schliisseltechnologien investieren. Das Zentrum fiir Softwarekompetenz der Bun-
deswehr wird mit dem Dezernat Innovationsmanagement die Innovationsfahigkeit des GB BMVg erho-
hen. Des Weiteren starkt der Cyber Innovation Hub der Bundeswehr die Schnittstelle zu Griindern und
Startups, die eine wichtige Rolle beim friihzeitigen Innovations- und Praxistransfer im Bereich Cyber/IT
spielen. Durch das Forschungsinstitut CODE an der Universitat der Bundeswehr Miinchen wird zudem
der Zugriff auf eigene universitare Grundlagenforschung im Bereich der Cybersicherheit sichergestellt.
Uber das nationale Koordinierungszentrum im Rahmen des ECCC soll der europiische Austausch ge-
starkt werden. Um die nationale Verfiigbarkeit digitaler und technologischer Innovationen kontinuier-
lich zu verbessern und innovative und interdisziplindre Forschung in einem sicheren Umfeld zu betrei-
ben, wird ein Zentrum fiir Digitalisierungs- und Technologieforschung der Bundeswehr aufgebaut. Ein
Augenmerk des BMVg im Kontext der Starkung der digitalen Souverdnitat liegt auRerdem auf der Zu-
sammenarbeit mit starken europdischen und nationalen Forschungsinstitutionen im Bereich digitaler

Technologien.

3.5. Aufbau und Erhalt digitaler Kompetenzen

Das Verstandnis von digitaler Souveranitat des GB BMVg beinhaltet nicht nur technische Aspekte, son-
dern hdangt auch malRRgeblich vom Aufbau und Erhalt der erforderlichen digitalen Kompetenzen aller An-
gehorigen des Geschéftsbereichs ab. Folgerichtig wird bei der Digitalen Transformation im GB BMVg ein

Schwerpunkt auf den Ausbau und die Férderung der digitalen Kompetenzen des Personals im gesamten

8 Die zivil-gewerbliche bzw. externe Leistungserbringung endet jedoch immer dort, wo entsprechende KFIT Bestandteil der
KFF sind und die Erbringung dieser KFIT nicht in der Entscheidungsgewalt des verantwortlichen Truppenfiihrers bzw. der
verantwortlichen Truppenfihrerin liegen.
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Geschiftsbereich gelegt. Die Férderung der Souveranitét jedes Einzelnen im Umgang mit digitaler Tech-
nologien ist ein integraler Bestandteil digitaler Souveranitidtim GB BMVg. Da der Mensch im Mittelpunkt
aller technischen Veranderungen steht, ist der Aufbau einer Digitalkultur im GB BMVg und der damit
verbundenen Starkung einer verantwortungsvollen Sicherheitskultur beim Einsatz digitaler Technolo-
gien auch im Kontext der digitalen Souveranitit von besonderer Bedeutung.® Die erforderliche digitale
Kompetenz ist bei allen Angehérigen des GB auszubauen und lber den gesamten Berufsweg weiterzu-

entwickeln.

4. Fazit

Mit der Digitalen Transformation sind zahlreiche Chancen, aber auch Herausforderungen und Risiken
fiir den GB BMVg verbunden, denen u.a. durch den Ausbau der eigenen digitalen Souveranitat begeg-
net werden muss. Das Ziel ist die Gewdhrleistung der notwendigen Handlungs- und Kontrollfahigkei-
ten im Cyber- und Informationsraum als GB BMVg und damit der Schutz nationaler Sicherheitsinte-
ressen. Das vorliegende Eckpunktepapier deckt das weit zu fassende Themenfeld der digitalen Souve-
ranitat fir den GB BMVg nicht vollstdndig ab. Fir eine nachhaltige Umsetzung und die Entwicklung
von Maltnahmen ist ein Ausbau der gesamtstaatlichen Fahigkeiten und damit ein ressortgemeinsames
Vorgehen von hoher Bedeutung. Das BMVg verfolgt in den aufgefiihrten Handlungsfeldern zum Aus-
bau der digitalen Souveranitit des GB einen vernetzten Ansatz, um den verfassungsgemalen Auftrag

sicher, selbstbestimmt und frei von ungewollter Einflussnahme durch Dritte ausiiben zu kénnen.

% Siehe auch Umsetzungsstrategie Digitale Bundeswehr, S. 17.
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5. Anlagen

5.1 Bezugsjournal

(Nr.) Bezugsdokumente

Titel

EU-Richtlinie Gber MaRnahmen zur Gewahrleistung eines hohen

1. gemeinsamen Sicherheitsniveaus von Netz- und Informationssys-
temen in der Union 2016

2. EU-Politikrahmen fiir die Cyber-Abwehr 2018

3. EU-Rechtsakt zur Cybersicherheit 2019

4 Kommunikation der Europdischen Kommission zur ,Gestaltung

der digitalen Zukunft Europas“ 2020

Industriestrategie der Europaischen Kommission 2020

Die Bundesregierung
vom 13.07.2016

Weillbuch 2016 zur Sicherheitspolitik und zur Zukunft der Bun-
deswehr

7. GBBMvg

Verteidigungspolitische Richtlinie

8. Die Bundesregierung
vom 13.02.2020

Strategiepapier der Bundesregierung zur Starkung der Sicher-
heits- und Verteidigungsindustrie

Cyber-Sicherheitsstrategie fiir Deutschland 2016

9.
10. SLL 001 Strategische Leitlinien Digitalisierung
11. SLL 006 Umsetzungsstrategie Digitale Bundeswehr

12. IT-Rat vom 24. Marz
2020

IT-Planungsrat, IT-Rat und der Beauftragte der Bundesregierung
fur Informationstechnik ,Starkung der Digitalen Souveranitat in
der Offentlichen Verwaltung®.

13.

Ideenpapier ,Vertrauenswiirdige IT“ des BMVg und den Industrie-
verbanden BDSV und Bitkom 2019

5.2 Glossar

Cyber- und Informationsraum

Der CIR ist der als militdrischer Operationsraum erschlieRbare, zugleich virtuelle, physische und kog-

nitive Raum, der aus dem Cyberraum, dem Elektromagnetischen Umfeld sowie dem Informationsum-

feld besteht.

Digitale Souveranitat

Unter dem Begriff ,digitale Souveranitit“ versteht der GB BMVg die erforderlichen Kontroll- und

Handlungsfahigkeiten im CIR, um den verfassungsgemaflen Auftrag der Bundeswehr sicher, selbstbe-

stimmt und frei von ungewollter Einflussnahme durch Dritte ausiiben zu kénnen.
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Digitale Kompetenzen

Unter Digitalen Kompetenzen wird das Wissen tber und die praktische Verwendung von digitalen An-
wendungen, die fiir die Information, Kommunikation und die Problemlésungsstrategien genutzt wer-
den, verstanden. Ebenso wird mit Digitalen Kompetenzen das Verstandnis ber Chancen und potenzi-
elle Gefahren, die das Internet und die Kommunikation {ber elektronische Medien mit sich bringen,
beschrieben. Durch z. B. Schulungen und die regelmaRige Konfrontation mit digitalen Technologien

kénnen digitale Kompetenzen geférdert und ausgebaut werden

Digitalkultur

Digitalkultur meint den Umgang der Angehdrigen der Bundeswehr mit den Anforderungen, Chancen

und Risiken der Digitalisierung aufgrund eines gemeinsamen Grundverstandnisses

ITBw
Die ITBw umfasst die gesamte im GB BMVg genutzte Informationstechnik (IT).

Second-Source-Strategie

Mit einer Second-Source-Strategie soll u.a. das Risiko der Abhadngigkeit von einem Lieferanten sowie
die Gefahr der Nichtverfligbarkeit eines Produktes verringert werden. Unter Second-Source (engl. fiir
Zweitlieferant) werden eine oder mehrere alternative Lieferanten fiir ein Produkt bezeichnet, das bau-
gleich und kompatibel mit einem anderen Produkt ist. Neben baugleichen (Lizenz-) Produkten kom-
men dafiir auch funktionsgleiche Produkte verschiedener Hersteller in Betracht, falls diese die Anfor-

derungen erfiillen.

5.3 Abkiirzungsverzeichnis

Abkiirzung Bedeutung

IKT Informations- und Kommunikationstechnik

GB BMVg Geschéftsbereich Bundesministerium der Verteidigung
ECCC Europdischen Kompetenzzentrum fiir Cybersicherheit
ITBw IT der Bundeswehr

F&T Forschung & Technologie

KFF Kernfiihrungsfahigkeit

KFIT Kernfahigkeiten IT
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