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Kurzzusammenfassung

Die Digitale Transformation des Geschiaftsbereichs des Bundesministeriums der Verteidigung
(GB BMVg) schreitet weiter voran. Seit Herausgabe des ersten Berichts im Oktober 2019 wurden die
Elemente der zentralen Steuerung weiter ausdifferenziert und gefestigt. Hervorzuheben ist neben
der Durchfiihrung des dritten Leitungsboards Digitalisierung im Dezember 2019 insbesondere die

erste ordentliche Sitzung des Digitalrats BMVg im Oktober 2019.

Zudem konnten im Bereich der Innovationen sowohl mit der Einfiihrung eines prozessiibergreifen-
den Innovationsmanagements flir den gesamten Geschéaftsbereich BMVg als auch mit den Entschei-
dungen zum Aufbau der Agentur fiir Innovation in der Cybersicherheit, der Verstetigung des Cyber
Innovation Hubs (CIH) und der Inbetriebnahme der Cyber Range am Forschungsinstitut ,,Cyber De-
fence und Smart Data“ (FI CODE) der Universitat der Bundeswehr Miinchen (UniBw) wesentliche

Meilensteine erreicht werden.

Die in der Umsetzungsstrategie Digitale Bundeswehr aufgefiihrten Digitalisierungsaktivitdten und
Malinahmen zur Erh6hung der Digitalisierungsfahigkeit bleiben als Eckpfeiler der Digitalen Trans-
formation eine der zentralen und herausforderndsten Handlungsfelder des Geschaftsbereichs. Auch
hier konnten im Berichtszeitraum Fortschritte erzielt werden, beispielsweise durch die Inbetrieb-

nahme der Einsatzbereitschaftslage im Januar 2020.

Ein wesentlicher Schwerpunkt des ersten Halbjahres 2020 besteht in der Weiterentwicklung der
zentralen Steuerungsmechanismen der Digitalen Transformation, um die Umsetzung koordiniert

entlang der strategischen Vorgaben zielgerichtet weiter voranzutreiben und nachzuhalten.



1. Einleitung

Der zweite Bericht zur Digitalen Transformation des GB BMVg stellt eine Fortschreibung des ersten
Berichts vom Oktober 2019 dar. Er beschreibt den Umsetzungsstand der Digitalen Transformation

und fokussiert dabei die Entwicklungen im Zeitraum bis Marz 2020.

Die Gestaltung der Digitalisierung als ein Kernstiick der Modernisierung ist eines der strategischen
Ziele der Leitung des BMVg®. Dieser herausgehobenen Bedeutung der Digitalen Transformation ent-
sprechend, wurde mit dem dritten Leitungsboard Digitalisierung am 6. Dezember 2019 der Ansatz
der zentralen Steuerung und dezentralen Umsetzung weiter vertieft. Die Inhalte des dritten Lei-

tungsboards bilden den Schwerpunkt dieses Berichtes.

Die bisher im Riistungsbericht vorgenommene Berichterstattung zu den der Kategorie A? zugeord-
neten Programmen mit Schwerpunkt IT, ,Digitalisierung Landbasierte Operationen“ (D-LBO) und
»Harmonisierung der Fiihrungsinformationssysteme* (HaFIS), wird zunéchst in diesen Bericht tber-

fuhrt und integriert.

Das BMVg folgt den Empfehlungen des Bundesrechnungshofs, die derzeit in den Berichten des
BMVg zu Ristungsangelegenheiten und zur Digitalen Transformation und im Sachstandsbericht
zum Cyber- und Informationsraum (CIR) enthaltenen Informationen tiber wesentliche Programme
bzw. Projekte im CIR kiinftig in einem jahrlichen Bericht tber die Fahigkeitsentwicklung und Ein-
zelprojekte in diesem Bereich zusammenzufihren. Fir den ndchsten Berichtszeitraum wird die
MaRgabe des Haushaltsausschusses des Deutschen Bundestages vom 11. Marz 2020 (Ausschuss-
drucksache 19/5678), Uiber die Fahigkeitsentwicklung und Einzelprojekte im CIR jahrlich zu infor-
mieren und dazu die verschiedenen Berichte im Sachstandsbericht CIR zusammenfiihren, umgesetzt

werden. Dies wird die Berichterstattung zu den Programmen D-LBO und HaFIS mit einschliel3en.

! Die Strategischen Ziele der Leitung BMVg wurden aktualisiert bekanntgegeben mit Innenverteiler Staatssekretar,
HC - Az 09-05-01 vom 21. November 2019 - VS-NUR FUR DEN DIENSTGEBRAUCH i.V.m. der Zentralen Dienst-
vorschrift A-2300/1 ,Strategische Steuerung und Controlling*.

2 Die Zentrale Dienstvorschrift A-1500/3 ,,Customer Product Management“ (CPM) unterscheidet zwischen Projekten
der Kategorien A bis D. Programme und Projekte, die der Kategorie A zugeordnet werden, stehen wegen ihrer be-
sonderen Bedeutung im Fokus der Leitung des BMVg.



2. Chancen und Herausforderungen der Digitalen Transformation des GB BMVg

Die ubergreifenden Chancen, Herausforderungen und Risiken der Digitalen Transformation des
GB BMVg wurden im ersten Bericht zur Digitalen Transformation vom Oktober 2019 beschrieben.
Elementar bleiben diejenigen Aspekte, die zur Erfiillung des im Grundgesetz verankerten Auftrages
der Bundeswehr (Bw) beitragen: das Ermoglichen der Durchsetzungsfahigkeit der Streitkréafte auf
dem digitalisierten Gefechtsfeld sowie im Cyber-/Informationsraum und das Optimieren des unter-
stitzenden Verwaltungshandelns. Dariber hinaus ist die Starkung der Digitalen Souverdnitat im GB
BMVg ein weiterer bedeutsamer Aspekt, dem im Rahmen der Digitalen Transformation Rechnung
zu tragen ist. Unter Digitaler Souverdnitat versteht der GB BMVg das Vorliegen der erforderlichen
Kontroll- und Handlungsfahigkeiten im Cyber- und Informationsraum, um den verfassungsgema-
Ren Auftrag der Bundeswehr sicher, selbstbestimmt und frei von ungewollter Einflussnahme durch
Dritte ausliben zu kdnnen. Digitale Souveranitat erfordert aus Sicht des BMVg insbesondere fol-

gende fiinf Handlungsfelder:

1) Nutzung von vertrauenswiirdiger IT in sicherheitsrelevanter Umgebung,

N

Aufbau und Erhalt von nationalen / europdischen Schliisseltechnologien,

oW

)

)

) Erhalt der Kernfiihrungsfahigkeit,

) Erhohung der Innovationsfahigkeit und
)

5) Aufbau und Erhalt der Digitalen Kompetenzen.

3. Rahmenbedingungen

Der nationale politische Rahmen der Digitalen Transformation sowie die rechtlichen Rahmenbedin-
gungen und internationale Verpflichtungen des GB BMVg wurden im ersten Bericht zur Digitalen

Transformation beschrieben.

Wesentlicher Bestandteil des nationalen politischen Rahmens bildet die Umsetzungsstrategie Digi-

talisierung Bund, in die das BMVg zehn Schwerpunktvorhaben gemeldet hat (vgl. Abb. 1).
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Abbildung 1: ~ Schwerpunktvorhaben BMVg in der Umsetzungsstrategie der Bundesregierung "Digitalisierung gestalten”
vom September 2019. Die blau umrandeten Vorhaben wurden im 3. Leitungsboard Digitalisierung beispiel-
haft vorgestellt.

Im dritten Leitungsboard Digitalisierung wurden die in der Abbildung hervorgehobenen Schwer-

punktvorhaben beispielhaft vorgestellt.

Auf einem dieser vorgestellten Vorhaben, der ,Digitalisierung Lagebilder BMVg®, basiert die Kon-

zeption einer ,Einsatzbereitschaftszentrale®.

Beispiel: Einsatzbereitschaftszentrale

Mit dem Projekt ,Digitalisierung Lagebilder” (DigLage) soll ein IT-basiertes System zur digitalen
Erstellung der Bewertungen zur Einsatzbereitschaft und Einsatzverfligbarkeit implementiert
werden. Die ,Einsatzbereitschaftszentrale® als ein Informations-, Fiihrungs- und Steuerungs-
instrument des Leistungsprozesseigners ,Einsatzbereite Krafte Bereitstellen” (AL FiSK) basiert

auf den Digitalen Lagebildern.

In der ,Einsatzbereitschaftszentrale“ werden unabhangig voneinander entwickelte, zuvor nicht
harmonisierte Lagen zur Verbesserung der Fiihrungs- und Steuerungsfahigkeit auf allen Ebenen
des GB BMVg zusammengefiihrt. Die Lagebilder werden seit 2017 im Rahmen der agilen Ent-
wicklung umgesetzt. Der Abschluss soll bis zum Jahr 2026 erfolgen. Die Realisierung erfolgt in-
krementell. Das IT-Projekt IT-U EBL (IT-Unterstiitzung Einsatzbereitschaftslage) wurde zum
1. Januar 2020 in die Nutzung im BMVg (berfiihrt.




Mit der Digitalisierung der Lagebilder wird eine Grundlage fiir die Verbesserung der Steuerungs-
und Fihrungsfahigkeit BMVg zur Erh6hung der Einsatzbereitschaft der Streitkrafte geschaffen.
Das Zusammenfiihren der digitalen Lagebilder in einer zuklnftigen ,Einsatzbereitschaftszent-
rale“ist zielfiihrend, um die Befdahigung zur aussagekraftigen Bewertung der eigenen Lage sicher
zu stellen. Durch Reduzierung des manuellen Aufwandes bei der Bereitstellung leitungsrelevan-
ter Informationsbedarfe auf Grundlage einer besseren Datenqualitdt und -verfligbarkeit wird die
Effizienz gesteigert.

Als weitere SchwerpunktmalRnahme der Umsetzungsstrategie Digitalisierung Bund wurde das Pro-
jekt ,Bundeswehrgemeinsame Kollaborationsplattform — Groupware Bw* vorgestellt. Uber diese fiir
190.000 zivile und militdrische Nutzer aufzubauende Kollaborationsplattform sollen die digitalen
Moglichkeiten erschlossen werden, durch eine ganzheitliche Lésung ortsunabhdngig zu kommuni-
zieren, koordiniert, integriert und zugleich flexibel in Echtzeit oder zeitversetzt zusammenzuarbei-
ten, Informationen zu teilen und Daten auszutauschen. Es werden agile, kollaborative Arbeitsme-
thoden gefordert, Medienbriiche reduziert, Prozesse vereinfacht und deutliche Effizienzgewinne er-

reicht.

Beispiel: Projekt Bundeswehrgemeinsame Kollaborationsplattform - Groupware Bw

Wesentliches Ziel des Projektes ,Bundeswehrgemeinsame Kollaborationsplattform -
Groupware Bw“ ist es, die bestehenden Teil- und Insellésungen im IT-System der Bundeswehr
mit Kollaborationsanteilen zu harmonisieren, zu modernisieren und insbesondere die auf der
IBM-Produktfamilie basierenden Lésungen weitestgehend durch Produkte der Microsoft-Pro-

duktfamilie abzuldsen.

Das Projekt Groupware Bw unterstiitzt die Erflillung von Aufgaben im gesamten Fahigkeitsprofil
der Bundeswehr, sowohl im Grundbetrieb als auch im Rahmen von Einsatzen, einsatzgleichen
Verpflichtungen und Ubungen. Im Mittelpunkt stehen die funktionale Erweiterung, Modernisie-
rung und Harmonisierung bereits im GB BMVg vorhandener Fahigkeiten im Bereich der infor-

mellen elektronischen Zusammenarbeit (,,E-Kollaboration®).




Das Projekt ,Groupware Bw* spielt bei der Umsetzung der Digitalisierung der Bundeswehr eine
tragende Rolle. Es bildet mit seinen Basisdiensten die IT-Plattform fiir die Entwicklung, Migra-
tion und Nutzung weiterer Fachapplikationen bzw. bestehender IT-Services zum Datenaus-
tausch, Echtzeit-Zusammenarbeit und Audio/Video-Kommunikation. Beispielhaft seien hier das
Dokumentenmanagementsystem der Bundeswehr (DokMBw) und das Zentrale Regelungs-Ma-

nagementsystem (ZRMS) genannt.

Das Projekt ,,Groupware Bw* befindet sich in der Realisierungsphase. Nach parlamentarischer
Befassung wurde die Inhousegesellschaft BWI GmbH im November 2019 mit der Umsetzung
beauftragt. Der Rolloutzeitraum in alle Dienststellen ist fiir das 2. Halbjahr 2021 bis Ende 2023
geplant. Der Betrieb wahrend der Nutzungsphase Ende 2023 bis 2033 soll dann als Leistungser-

weiterung in das HERKULES-Folgeprojekt aufgenommen werden.

Um die Potentiale umfassend zu erschlieRen, erfordert es als gleichzeitiges Organisationsprojekt
eine den Anforderungen und Méglichkeiten angepasste Aufbau- und Ablauforganisation. Kolla-
borative Arbeitsweisen stellen intensive, neue Formen der Kooperation dar und bringen starke
Verdanderungen in den Arbeitsstrukturen, -ablaufen und in der Arbeitsteilung mit sich. Veran-
derte Anforderungen an Rollen und Hierarchien, an die Gruppen- und Selbstorganisation, an in-

dividuelle Fahigkeiten und Kompetenzen gilt es zu beriicksichtigen und zu meistern.

Ein vergleichbares - und durch das Programm ,Digitale Verwaltung 2020“ der Bundesregierung zur
Umsetzung des E-Government-Gesetzes (EGovG) gefordertes - Projekt ist die Einfiihrung der elektro-
nischen Personalaktenfiihrung. Das Projekt befindet sich derzeit in der Realisierungsphase und (bt ei-

nen zukunftsweisenden Einfluss auf die Digitalisierung der Verwaltung im Personalmanagement aus.



4, Strategischer Ansatz der Digitalen Transformation des GB BMVg

Das im ersten Bericht zur Digitalen Transformation des GB BMVg beschriebene Vorgehensmodell
zur Umsetzung der Digitalen Transformation (vgl. Abb. 2) wird weiter etabliert. Dieses beschreibt
die fir das weiter auszugestaltende Grundprinzip ,zentrale Steuerung bei dezentraler Umsetzung®

erforderlichen Elemente.

=

Digitalisierungsaktivitdten

Digitalisierungsfahigkeit

Digitale Plattform Verfahren/ Strukturen

Digitale Prozesse Kultur

Digitale Wirkmodelle Personal

Zentral — Steuerung und Unterstiitzung

Zentrale Elemente

Leitungsboard/ Steuerungspanel

.\&/. Digitalisierung
o

./ ‘ Sekretariat Digitalisierung (BMVg CIT 1 4)

Digital Campus

Abbildung 2: Vorgehensmodell der Digitalen Transformation des Geschdftsbereichs
BMVyg, ,,Umsetzungsstrategie Digitale Bundeswehr“ 2019

Im Berichtszeitraum fand das dritte Leitungsboard Digitalisierung unter der Leitung der Bundesmi-
nisterin der Verteidigung am 6. Dezember 2019 statt. Das inhaltlich vorbereitende Steuerungspanel

Digitalisierung tagte am 7. November 20109.

Der Digitalrat BMVg als Teil des Digitalen Campus hat sich am 15. Mai 2019 konstituiert. Die erste
ordentliche Sitzung des Digitalrates BMVg fand am 20. November 2019 statt. Der Rat hat die The-
menstellungen ,,Geschwindigkeit / Schnelligkeit®, ,vertrauenswiirdige Technologien im Kontext Di-
gitaler Souveranitat“ und ,,Nachhaltigkeit durch digitale Technologien“ als Schwerpunkte identifi-

ziert, diskutiert und erste Empfehlungen ausgesprochen.

Die Umsetzungsstrategie Digitale Bundeswehr wird derzeit von verschiedenen nachgeordneten Be-
reichen durch die Ausgestaltung bereichsinterner Umsetzungen operationalisiert. Das Kommando
Luftwaffe hat am 19. Februar 2020 die ,Strategie Digitalisierung Luftwaffe“ erlassen, in der fiir den
Organisationsbereich Luftwaffe das Verstandnis von Digitalisierung gescharft als auch die strategi-
sche Zielsetzung fir die Fahigkeitsentwicklung der Luftwaffe im Kontext der Digitalisierung veran-
kert wird. Als ibergreifendes Dokument bildet sie die Ableitung der ,Umsetzungsstrategie Digitale
Bundeswehr* fir die Luftwaffe. Sie ist ausgerichtet auf den der Luftwaffe immanenten Einsatzwert,

schnelle, adaptive und interoperable Flihrungsprozesse, ein digitales Portfolio-Management, eine
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robuste, skalierbare und flexible IT-Infrastruktur, hohe Informationssicherheit und eine auf Verant-

wortung, Innovations- und Teamfahigkeit basierende Fiihrungskultur.

Der zur Entwicklung und Foérderung der ,,Digital Community“ im April 2019 initiierte Tag der Koor-
dinatoren wurde am 17. Oktober 2019 zum zweiten Mal durchgefiihrt. Das als regelmaRige Netz-
werk-Veranstaltung der Koordinatoren und zentralen Ansprechpartner Digitalisierung in den Orga-
nisationsbereichen und Abteilungen und Staben des BMVg konzipierte Format dient dem ibergrei-
fenden unmittelbaren Informations- und Best-Practice-Austausch in der dezentralen Umsetzung
der Digitalen Transformation. Die aus den ersten Erfahrungen weiterentwickelte Ausgestaltung des
Tages der Koordinatoren bietet mit ,Key-Note“ und thematisch fokussierten Impulsvortragen in
parallelen, sich wiederholenden Panels eine gute strukturelle und inhaltliche Grundlage und Gele-
genheit fiir intensive Diskussion, dynamische Interaktion und Netzwerk-Entwicklung und wird halb-

jahrlich fortgesetzt.

5. Stand der Digitalen Transformation des Geschiaftsbereichs BMVg

Digitalisierung findet im gesamten GB BMVg auf allen Ebenen des taglichen Dienstbetriebs Beriick-
sichtigung und durchdringt damit alle Organisationsbereiche und Planungskategorien. Wie bereits
im ersten Bericht zur Digitalen Transformation des GB BMVg dargelegt, fiihrt die ,,Umsetzungsstra-
tegie Digitale Bundeswehr® nur einen kleinen Ausschnitt einer Vielzahl an Vorhaben auf, die der
fortschreitenden Digitalisierung des gesamten GB BMVg direkt oder indirekt dienen. Im Folgenden
werden die Weiterentwicklungen im Portfolio der Digitalisierungsaktivitiaten und der Malinahmen

zur Erhéhung der Digitalisierungsfahigkeit dargestellt.

5.1. Portfolio Digitalisierungsaktivitaten

Unter Digitalisierungsaktivititen werden Aktivitdten im GB BMVg verstanden - von der Idee (iber
die Planung und Realisierung bis hin zur Nutzung -, die durch den Einsatz von digitalen Technolo-

gien eine hohere Wirkung oder einen effizienteren Ressourceneinsatz anstreben.

Das Portfolio der Digitalisierungsaktivitaten umfasst zum Stichtag 75 gemeldete Digitalisierungsak-
tivitaten (Stichtag: 15. Februar 2020), welche durch das Sekretariat Digitalisierung (BMVg CIT I 4)
nachgehalten werden. Im Vergleich zum ersten Bericht zur Digitalen Transformation des Geschafts-

bereichs BMVg wurden vier Aktivititen abgemeldet und sieben neu angemeldet.



Rund 20 % der Vorhaben weisen einen Ideen- bzw. Konzeptionsstatus aus, wahrend sich rund 45 %
in den CPM-Phasen der Entwicklung, Realisierung bzw. in (Teil-)Nutzung befinden und rund 35 %
aulerhalb IPD/CPM u.a. in den Bereichen ,komplexe Dienstleistungen® oder ,Architekturen® ver-
folgt werden (vgl. Abb. 3). Den schnellen Innovationszyklen digitaler Technologien steht hinsichtlich
des verbleibenden Umsetzungszeitraums der gemeldeten Digitalisierungsaktivitaten eine differen-
zierte Lage mit weniger als einem Jahr, eine Zeitspanne zwischen einem und vier Jahren und mehr

als vier Jahren gegeniiber (vgl. Abb. 4).

In (Teil-) Nutzung <1 Jahr 20
Idee / Konzeptionsphase
Realisierung 1-4 Jahre 23
> 4 Jahre 18
Analysephase 2
laufende Umsetzung 4
AuRerhalb IPD/CPM friiher Ideen-/

Analysephase 1 Planungsstatus 10

Abbildung 3: Digitalisierungsaktivitten - Uberblick Phasen Abbildung 4: Digitalisierungsaktivitdten - verbleibender

Umsetzungszeitraum

Hier gilt es weiterhin, Gbergreifende Umsetzungshemmnisse zu identifizieren und zu l8sen, die Ver-
fahren konsequent weiter zu beschleunigen und Umsetzungszeitraume von der Idee bis zur initialen

Wirkung von Digitalisierungsvorhaben gezielt zu reduzieren.



Beim dritten Leitungsboard Digitalisierung am 6. Dezember 2019 wurde die Digitalisierungsaktivitat

~LT-Unterstiitzung Digitalisierung Lagebilder® vorgestellt.

Beispiel: IT-Unterstiitzung Digitalisierung Lagebilder

Die ,,Digitalisierung Lagebilder” (DigLage) umfasst den Auf- und Ausbau sowie die Digitalisie-
rung vorhandener Lagebilder im GB BMVg (iber eine agil mit den Organisationsbereichen ent-
wickelte IT-Unterstiitzung auf Basis SASPF. Innerhalb der Digitalisierung Lagebilder wird zwi-
schen sog. Metalagen (Einsatzbereitschaftslage (EBL), Fahigkeitslage der Bundeswehr, Einsatz-
lage, Ausristungslage) und Fachlagen (Logistisches Lagebild, IT-Ressourcenlage, Ausbildungs-
lage, Gesundheitslage, Digitalisierung Meldewesen materielle Einsatzbereitschaft (DMME), Or-
ganisatorisches Lagebild (PersOrg-LB), Lagebild personelle Einsatzbereitschaft, Infrastruktur-
lage, Innere und soziale Lage der Bundeswehr (ISolLa)) unterschieden.

Das CPM Projekt , IT-U Digitalisierung Lagebilder” aus dem Programm SASPF ist das umset-
zende IT-Projekt in Fachaufsicht der Abteilung Cyber/IT des BMVg. Es basiert wesentlich auf
dem Prinzip ,,Single Source of Truth® der Business Analytics Platform von SASPF.

Die IT-U Digitalisierung Lagebilder wird eine Ebenen gerechte Identifikation und Analyse be-
stehender Informationsbedarfe zur Bewertungs- und Entscheidungsunterstiitzung aufgreifen
und eine Visualisierung der bendtigten Daten und Informationen ermdglichen. Gleichzeitig wird
ermoglicht, auch auf zuklnftige gedanderte Informationsbedarfe der Leitung zeitnah reagieren

zu kénnen.

Mit der IT-U Digitalisierung der Lagebilder wird eine Grundlage zur Steigerung der Steuerungs-
und Flihrungsfahigkeit BMVg zur Erh6hung der Einsatzbereitschaft der Streitkrafte geschaffen.
Durch Reduzierung des manuellen Aufwandes bei der Bereitstellung leitungsrelevanter Infor-
mationsbedarfe auf Grundlage einer besseren Datenqualitat und -verfligbarkeit bei gleichzeitig
modernem, aggregiertem, auch mobilem Dashboard wird die Effizienz der Entscheidungsfin-

dung gesteigert.

Das Projekt befindet sich im Ubergang der Analysephase zur Realisierungsphase.
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Nicht unerwahnt bleiben sollen auch kleinere Projekte, die die Digitalisierung der Bundeswehr vo-

rantreiben.

So wurden zum Beispiel die Leitstellen des militdrischen Such- und Rettungsdienstes in Minster
und Glicksburg mit einem modernen Fithrungs- und Kommunikationssystem ausgerdistet, das sie
von zum Teil noch auf Papier und Bleistift beruhenden Funktionalitaten auf den Stand der Technik
iiberfiihrt. Die Ubergabe dieser voll digitalisierten Zentralen an die Truppe erfolgte im Rahmen einer
Feierstunde anlasslich des 60-jahrigen Bestehens des Such- und Rettungsdienstes der Bundeswehr

am 5. Dezember 2019 in Minster.

Die Luftwaffe hat im Berichtszeitraum Erfolge in der Umsetzung von Projekten im Bereich der Aus-
bildung erzielt und damit insbesondere fiir viele junge Soldatinnen und Soldaten Digitalisierung er-
lebbar gemacht. So wird an der Offiziersschule der Luftwaffe eine moderne Simulationssoftware zur
Darstellung von Luftoperationen und dazugehodrigen komplexen Zusammenhangen und in der

Luftumschlagausbildung eine entwickelte virtuelle Umgebung (Virtual Reality) eingesetzt.

Viele der Digitalisierungsaktivititen hdangen von der Verfiigbarkeit einer modernen, leistungsstar-
ken, sicheren und nachhaltig betreibbaren Basis in Form eines zentralen Rechenzentrumsverbundes
(RzV) ab. Die bestehenden Rechenzentren erfiillen die notwendigen Voraussetzungen hierfir nicht
in zukunftsfahiger Weise. Daher steht in den kommenden Jahren zundchst das Schaffen einer neuen
IT-Infrastruktur im Vordergrund. In der Zielstruktur soll der modular skalierbare RzV aus stationa-
ren Anteilen an den Standorten Strausberg, Wildflecken und Roth sowie verlegefdahigen Anteilen
bestehen. Das zugehorige Losungsdesign mit dem Neubau zweier georedundanter Rechenzen-
trumscluster sowie eines Disaster Backup Centers wurde am 1. August 2019 durch die Leitung des
BMVg gebilligt. Moglichkeiten fiir einen weiteren Ausbau sind beriicksichtigt. Der Beginn der Bau-

malnahmen ist fiir 2023 vorgesehen.
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5.2. MaRnahmen zur Erhéhung der Digitalisierungsfahigkeit

Da die Digitale Transformation weit liber die Beschaffung und den Einsatz digitaler Technologien
hinausgeht, sind Mallnahmen zur Erhéhung der Digitalisierungsfahigkeit der Bundeswehr und Po-
tenzialhebung im Bereich der Optimierung und Weiterentwicklung von Verfahren und Strukturen,
in der Gewinnung und Befdhigung des Personals, in der Entwicklung einer Digitalkultur sowie zur
Digitalen Souveranitat fiir den Geschiaftsbereich BMVg elementar. Digitalisierungsprojekte sind in
diesem Kontext gleichzeitig Organisationsprojekte und betreffen stets das Zusammenspiel von

Technik, Mensch, Mindset und Kultur.

Zusatzlich zu den 60 in der Umsetzungsstrategie aufgefiihrten MafBnahmen wurden 16 weitere
MaRnahmen gemeldet, sodass insgesamt 76 Malinahmen zur Erhéhung der Digitalisierungsfahig-
keit im Portfolio enthalten sind (Stichtag: 15. Februar 2020). Von diesen werden derzeit 38 MaRnah-
men mit Steckbriefen nachgehalten. Im Vergleich zum ersten Bericht zur Digitalen Transformation

des Geschaftsbereichs BMVg hat sich dieses Kern-Portfolio um 15 MalRnahmen erhoht.

Von den 38 in Steckbriefen erfassten MaRnahmen befinden sich ca. die Halfte in der Ideen- bzw.
Konzeptionsphase (vgl. Abb. 5). Dementsprechend steht der GB BMVg bei der Umsetzung der MaRk-
nahmen zur Erhéhung der Digitalisierungsfahigkeit noch eher am Anfang. Mit 18 MaRnahmen wirkt

rund die Halfte Gbergreifend auf mehrere Bereiche der Digitalisierungsfahigkeit ein (vgl. Abb. 6).

umgesetzt Idee
2 ' Unterschiedliche 18
Verfahren/Strukturen 9
in Konzeptionsphase
in Umsetzung 16
Personal 9

‘ Kultur 2

Finalisiertes Konzept

Abbildung 5: Mafinahmen zur Erh6hung der Digitalisierungsféhigkeit ~Abbildung 6: Mafnahmen zur Erhéhung der Digitalisierungs-
- Uberblick Phasen fdhigkeit - Uberblick Wirkebene
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Beim dritten Leitungsboard am 6. Dezember 2019 wurde als beispielhafte Malinahme der Aufbau

sDigitaler Kompetenzen in der Fiihrungskraftequalifizierung“ vorgestellt.

Beispiel: Digitale Kompetenzen in der Fiihrungskraftequalifizierung

Das Personalmanagement der Bundeswehr greift die Digitalisierung als ,Mega-Trend“ und als
zentrales Zukunftsthema auf und leitet mit dem Grundlagendokument ,,Digitalisierung im Per-
sonalmanagement® aus den strategischen Vorgaben zwei Handlungslinien ab.

Neben dem Ausschopfen technischer Potentiale (,Nutzer-Rolle“) hat das Personalmanagement
die Menschen in der Bundeswehr fiir die Anforderungen der digitalen Transformation zu befahi-

gen (,Enabler-Rolle”).

Eine Voraussetzung fiir das Verwirklichen der Digitalisierung in der Bundeswehr ist unter ande-
rem ihre Digitalisierungsfahigkeit. Damit wird neben den auf die Digitalisierung ausgerichteten
Verfahren und Strukturen das Personal addquat qualifiziert, um die Potenziale Digitaler Techno-
logien bestmdglich auszuschopfen.

Hierzu gehort neben der ,,Digitalen Grundbefahigung® fiir Bestandspersonal und der Digitalisie-
rung in der Ausbildung vor allem auch das Anpassen der zivilen Fiihrungskraftefortbildung, da
die Digitalisierung der Gesellschaft und der Arbeitswelt neue und lberfachliche Fiihrungskom-

petenzen fordert.

Ziel der Fihrungskraftefortbildung ist es, Fiihrungskrafte dazu zu befahigen, Potenziale und Aus-
wirkungen von digitalen Technologien einzuschdtzen und anzuwenden, in der digitalisierten Um-
gebung zu steuern und transformational zu fiihren, Softskills im Umgang mit modernen Tech-
nologien und Arbeitsweisen einzusetzen und digitale und agile Fiihrungsinstrumente und -me-

thoden zu nutzen.

Als besonderes Format wurden die ,Master Classes B6+“ entwickelt, die erfahrungsbasiert und
anwendungsorientiert die neuen Arbeitsweisen und Technologien sowie Flihrungsanforderun-
gen auf dieser Ebene vermitteln. Die ,Master Classes B6+“ starteten zu Jahresbeginn 2020. Die
erste ,Master Class B6+“ fand am 28. Januar 2020 zum Thema ,,Die vierte industrielle Revolution:

Data Science und AI-Technologien als Organisationstreiber® statt.
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Weiterhin stellt die Personalgewinnung und -bindung fir den Fachbereich Cyber/IT-Dienst eine
Herausforderung fir die Digitale Transformation dar. Um dieser Herausforderung zu begegnen,
wurden vielfaltige und ineinandergreifende Ansdtze zur Verbesserung der personellen Bedarfsde-
ckung bei Cyber/IT-Personal initiiert. Beispielhaft sei die ,IT-Kampagne“ auf Grundlage der Be-
darfstragerforderung fir ein Karrieremodell IT-Personal (zivil) genannt. Dieses Karrieremodell sieht
vor, die bisherige Bedarfsdeckung in den zivilen Laufbahnen um eine optionale Direkteinstellung -
flankiert durch spezifische finanzielle Anreize mit einer Personalgewinnungspramie fiir Beamte bzw.
einer IT-Fachkraftezulage fir Tarifbeschaftigte - zu erweitern und damit die Wettbewerbsfahigkeit
des Arbeitgebers Bundeswehr zu erhéhen. Gleichzeitig ist diese MaRnahme dazu geeignet, bereits
zeitnah eine positive Wirkung zu entfalten, da ein Einsatz von Interessenten unmittelbar auf Dienst-

posten, ohne vorherige Laufbahnausbildung, erfolgen kann.

Erganzend zu der im III. Quartal 2019 durchgefiihrten Werbungskampagne fiir das BAAINBw, in
der u.a. auch ca. 70 qualifizierte Informationstechnik und Elektronik (ITE) - Bewerbungen fiir die
Laufbahnausbildung beim Bundesamt fiir das Personalmanagement der Bundeswehr (BAPersBw)
eingegangen sind, wurden im IV. Quartal 2019 fur ziviles ITE-Personal fir den mittleren, gehobenen
und héheren technischen Dienst fiir das BAAINBw (144 Dienstposten) und das Kdo CIR (96 Dienst-
posten) fokussierte Ausschreibungen fiir Direkteinstellungen veréffentlicht. Nach Bewertung aus
Bedarfstragersicht zeigen die Bewerberzahlen (204) auf, dass - erganzend zu den Laufbahnbewer-

bern - das Bewerberfeld durch Direkteinstellungen deutlich ausgeweitet werden kann.

Im ersten Bericht zur Digitalen Transformation des Geschaftsbereichs BMVg wurde (ber das ,,Cy-
ber/IT Evaluation Center“ (CITEC) berichtet. Mit dem CITEC sollen die Prozesse zur Personalge-
winnung und -bindung durch ein fachliches Votum hinsichtlich einer Eignung fiir eine Verwendung
im Cyber/IT-Dienst unterstiitzt werden. Ziel dieses Projektes ist es, perspektivisch die Identifizie-
rung und Gewinnung von militarischem Cyber/IT-Personal kiinftig zu verbessern, in dem die be-
darfsdeckerseitigen Prozesse um fachliche Bewertungen erganzt werden. Im Zusammenwirken mit
dem BAPersBw soll potentielles Personal fiir den Cyber/IT-Dienst gezielt angesprochen und ge-
prift werden, um mittels innovativer Testverfahren deren fachliche Qualifikationen fiir Verwendun-

gen im Cyber/IT-Dienst der Bundeswehr festzustellen und ggf. zu validieren.

In einer ersten Pilotphase - im November 2019 - wurde die Gewinnung von Bestandspersonal bzw.
die gezielte Ansprache ausscheidender Offiziere des Truppendienstes (OffzTrD) mit MINT-Studium

und zeitnahem Dienstzeitende, die Giber besondere IT-Qualifikationen verfiigen, durchgefiihrt. Dazu
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wurden 167 OffzTrD, die auRerhalb des Bereiches Cyber/IT-Dienst verwendet werden, angeschrie-
ben. Von 100 Riickmeldungen zeigten 60 OffzTrD Interesse an einer Testung. Der Test umfasste
dabei 80 Fragen aus allen Bereichen des Cyber/IT-Dienstes. Als Ergebnis der ersten 19 getesteten
Probanden kann festgehalten werden, dass sich 18 Personen aus fachlicher Sicht fiir einen Werde-
gangswechsel bzw. fiir eine Verwendung im Bereich Cyber/IT-Dienst empfohlen haben, wovon
zwolf Offiziere dieses Angebot in Verbindung mit einer Dienstzeitverlangerung annehmen wol-
len, um in den Cyber/IT-Dienst zu wechseln. In Zusammenarbeit mit dem BAPersBw konnte - mit
Stand Marz 2020 - bereits fiir vier von ihnen der Wechsel in den Cyber/IT-Dienst realisiert werden.
Bei den weiteren acht sind die weitergehenden Gesprache zur Weiterverpflichtung als Soldat auf
Zeit durch das BAPersBw noch nicht abgeschlossen. Die weiteren Interessenten sollen im Marz und
im Juni 2020 getestet werden. Darliber hinaus ist beabsichtigt, eine erneute Interessentenabfrage
im dritten Quartal 2020 durchzufiihren. Damit wurde ein bemerkenswert gutes Ergebnis erreicht.
Zukunftige Verfahren, einschlieflich eines moéglichen Einstiegs von Personen ohne formale Voraus-

setzungen mit non-formalen Kompetenzen in eine Fachkarriere, werden dariiber hinaus untersucht.

Zur Digitalen Transformation gehért auch die Férderung und Starkung der digitalen Kultur. Das Sek-
retariat Digitalisierung hat fiir das Netzwerk der ,,Points of Contact” aus jeder Abteilung und jedem
Stab des BMVg sowie aus jedem Organisationsbereich der Bundeswehr im Februar 2019, im Sep-
tember 2019 und im Januar 2020 Workshops zum Veranderungsmanagement (VM) Digitalisierung
durchgefiihrt. Beginnend mit der Vorstellung von aktuellen Sachstianden zur Digitalisierung und In-
formationen und Diskussionen zu Verdanderungsansatzen und -ideen wurde der interaktive Aus-
tausch durch Erfahrungsberichte aus den Organisationsbereichen und Impulse in die Organisations-
bereiche fortgesetzt und intensiviert. Zur Unterstiitzung eines aktiven dezentralen Verdnderungs-
managements wurde unter anderem die durch das Sekretariat Digitalisierung ausgearbeitete Hand-
reichung Veranderungsmanagement Digitalisierung inkl. VM-Werkzeugkasten den Bereichen an die
Hand gegeben und erprobt. In diesem Rahmen konnte zuletzt in Kooperation mit Telekom Security
in Bonn der Erfahrungshorizont in der Bewiltigung der Digitalen Transformation - neben dem Be-
such des Cyber Defence and Security Operations Center der Telekom - durch ein ,,Design-Thinking-

Bootcamp® wesentlich erweitert werden.
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5.3. Innovationselemente

Mit Wirkung vom 20. Dezember 2019 sind die Grundsatze des Innovationsmanagements fiir den GB
BMVg in einer ,Fachstrategie Innovationsmanagement® verbindlich formuliert. Aus gesamtplaneri-
scher Sicht sind nunmehr die notwendigen Voraussetzungen geschaffen, systematisch innovative
Trends und Entwicklungen fiir den GB BMVg verstarkt nutzbar zu machen und diese schneller in
Innovationen umzusetzen. Das prozessiibergreifende Innovationsmanagement bindet kiinftig ins-
besondere auch die Innovationselemente und -akteure im Kontext der Digitalisierung im Sinne eines

synergetischen Zusammenwirkens in das bundeswehriibergreifende Innovationsnetzwerk mit ein.

Im folgendem werden die Entwicklungen hinsichtlich der weiteren Etablierung der wesentlichen

Innovationsakteure im Kontext der Digitalisierung dargestellt.

5.3.1. Forschungsinstitut CODE

Das an der UniBw Miinchen am 23. Juni 2017 er6ffnete ressorteigene Forschungsinstitut ,,Cyber
Defence und Smart Data“ (FI CODE) verfolgt das Ziel, technische Neuerungen und Konzepte zum
Schutz von Daten, Software sowie IT-Systemen integrativ und interdisziplindr in einem universitaren

Umfeld zu erforschen und prototypisch entwickeln zu lassen.

Neu in Betrieb ist seit dem Jahr 2019 am FI CODE eine sogenannte Cyber Range. Bei der Cyber Range
handelt es sich um eine moderne und hochkomplexe Simulations- und Virtualisierungsumgebung,
die es ermoglicht, unterschiedliche informationstechnische Netze mit mehreren Systemen und
Rechnern abzubilden. Damit ist nunmehr mdglich, realistische IT-Security-Szenarien einschlieBlich
realer Cyberangriffe zu simulieren. Der Betrieb der Cyber Range im FI CODE ermdoglicht es zudem,
die (Weiter-)Entwicklung von Cyber-Technologien, die dem Bedarf der Bundeswehr dienen, effizi-
enter zu konzipieren sowie System-Tests durchzufiihren. Fiir die bundeswehreigene Aus-, Fort- und
Weiterbildung von Netzwerkadministratoren und -operatoren und des IT-Sicherheitspersonals be-

deutet die Verfligbarkeit einer eigenen Cyber Range einen erheblichen Qualitdtssprung.

Die Cyber Range ist seit dem Jahr 2020 auch in die wissenschaftliche Ausbildung des Master-Studi-
engangs Cyber-Sicherheit an der UniBw Minchen eingebunden, so dass alle Studierenden des Stu-
diengangs grundlegend fiir den Umgang mit Cyber-Angriffen ausgebildet werden kénnen. In der
Cyber Range am FI CODE konnen bei Bedarf bis zu 64 Personen gleichzeitig in verschiedenen Sze-
narien trainieren. Die Cyber Range am FI CODE ist die aktuell einzige Cyber Range im GB BMVg.

Diese kann fir Trainings und Ausbildung fiir die gesamte Bw angefragt werden. Im August 2020 ist
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hierzu bereits ein multilaterales Training mit Teams aus den D-A-CH-Nationen und Israel unter Fe-
derfiihrung des Kommando Cyber- und Informationsraum geplant. Neben Training und Ausbildung
kann die Cyber Range aufgrund der geschiitzten virtualisierten Umgebung vor allem auch fir das
Testen von neuen Prototypen und die Auswirkung der Integration neuer IT-Sicherheitslésungen

und IT-Sicherheitsprodukte in bestehende Infrastrukturen verwendet werden.

5.3.2. Cyber Innovation Hub

Der Cyber Innovation Hub (CIH) soll durch gezielte Marktbeobachtung und Innovations-Scouting
neue Ideen und existierende Losungen identifizieren, experimentell in Zusammenarbeit mit Nutzern
validieren und entwickeln lassen mit dem Ziel, diese digitalen Innovationen der Bundeswehr kurz-
fristig verfligbar zu machen. Ferner soll er fir Startup-Unternehmen und andere innovative Markt-

teilnehmer als Schnittstelle zur Bundeswehr und ,Marktplatz“ fungieren.

Der CIH wurde zum 1. Januar 2020 nach fast dreijahriger Pilotprojektzeit zundchst fiir weitere drei
Jahre verstetigt und als Abteilung in der BWI GmbH verankert. Die Haushaltsmittel fir den Grund-
betrieb des CIH sowie fiir die (Weiter-) Entwicklung von Innovationen im Bereich Cyber/IT betragen
pro Jahr jeweils 10 Mio. Euro. Der CIH bindet potentielle Nutzer in die Durchfiihrung von Innovati-
onsvorhaben ein und wendet nutzerzentrierte Innovationsmethoden wie ,User Experience Design®
und ,,Design Thinking® an. Ziel ist es, zu einem Kulturwandel in der Bundeswehr hin zu mehr Inno-
vationsbereitschaft und unternehmerischem Denken beizutragen. Seit Griindung hat der CIH mit
seinem Startup Engagement Team mehr als 70 Innovationsvorhaben angestoRen, die den Themen-
gebieten Ausbildung, Computer Vision, Cyber Security, Gefechtsfeldkommunikation, Human Res-
sources, Logistik, Mini-UAV (Unmanned Aerial Vehicle), IT bei Sanitdt und Social Media zugeordnet
sind. Die betreffenden Innovationsvorhaben durchlaufen einen Freigabe-, Erprobungs- und Evalu-
ationsprozess, der in einem abschlieRenden Bericht Aussagen zu einer Beschaffungsempfehlung
enthalt. So wurde beispielsweise ein ,Secure Messenger® mit ca. 10.000 Lizenzen Bw-Angehdrigen
zur Erprobung zur Verfiigung gestellt und in einem anderen Vorhaben (Themengebiet Logistik) im

Abschlussbericht die Einflihrung eines GPS-Tracking-Systems empfohlen.
5.3.3. Agentur fiir Innovation in der Cybersicherheit (Cyberagentur)

In Umsetzung der Festlegungen im Koalitionsvertrag vom 21. Marz 2018 hat die Bundesregierung

im August 2018 beschlossen, unter der Federfiihrung des Bundesministeriums des Innern, fiir Bau
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und Heimat (BMI) sowie des BMVg eine Agentur fiir Innovation in der Cybersicherheit (Cyberagen-
tur) zu griinden, um die Entwicklung innovativer Losungen im Bereich der Cybersicherheit voran zu

treiben.

Im Januar 2019 wurde die Wirtschaftsregion Halle/Leipzig als Standort fiir die Cyberagentur als Be-

standteil der Heimatstrategie der Bundesregierung festgelegt.

Am 3. Juli 2019 wurde durch das BMI, das BMVg, das Land Sachsen-Anhalt sowie den Freistaat
Sachsen eine gemeinsame Absichtserklarung gezeichnet. Diese sieht als Interimsstandort der Cy-
beragentur Halle an der Saale vor. Endgiiltiger Standort der Cyberagentur soll nach Fertigstellung

eines geplanten Gebaudes das Geldnde des Flughafens Leipzig/Halle sein.

Am 13./14. November 2019 haben der Verteidigungsausschuss und der Haushaltsausschuss des
Deutschen Bundestages der Griindung der Cyberagentur als GmbH zugestimmt. Das BMVg und das
BMI finanzieren die Cyberagentur zu vergleichbaren Teilen. Mit der Veranschlagung im Haushalt
2020 / 53. Finanzplan stehen der Agentur in den nachsten vier Jahren insgesamt 352,5 Mio. Euro zur

Verfligung.

Die rechtliche Griindung der Agentur soll in der ersten Jahreshalfte 2020 abgeschlossen sein. Die

Aufnahme des Wirkbetriebes ist zeitnah nach der Griindung vorgesehen.

5.3.4.Test- und Versuchsstrukturen als Teil des bundeswehrgemeinsamen Systemzentrums

Digitalisierung Land (SysZ DigLa)

Im Kontext der Digitalisierung landbasierter Operationen ist die Aufstellung eines SysZ DiglLa als ein
wesentliches Organisations- und Funktionselement fiir die Realisierung des Riistungsprogramms
D-LBO im Dezember 2019 initiiert worden. Es stellt die Erprobung, Einfiihrung, Pflege und den Be-
trieb sowie die innovative Weiterentwicklung von D-LBO und digitalen Technologien der deutschen
Landstreitkrafte (LaSK) in einem bundeswehrgemeinsamen Ansatz sicher. Mit dem SysZ Digla wird
den LaSK die Moglichkeit gegeben, Gerat umfangreich und durch den Nutzer, unter Einsatzbedin-
gungen selbst zu testen und vor Einfliihrung auf Tauglichkeit zu priifen. Die seit 1. April 2019 im
Aufbau befindlichen Test- und Versuchsstrukturen, als Nukleus eines zukiinftigen multinational ori-
entierten SysZ Digla, wurden im Berichtszeitraum in Munster weiter aufgebaut sowie durch den
beginnenden Aufwuchs der Elemente Betriebsfiihrung und Einflihrungsorganisation seit Januar

2020 erganzt. Alle drei Elemente des zukiinftigen SysZ DiglLa sind fester Bestandteil des Programms
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D-LBO (vgl. Kapitel 6.1.). Es ist beabsichtigt, das SysZ DiglLa multinational unter Einbindung der Nie-

derlande als Schwerpunktpartner bis Mitte der 2020er Jahre aufzustellen.
6. Programme D-LBO und HaFIS

Wie in der Einleitung ausgefiihrt, wird die Berichterstattung zu den zwei komplexen und fiir das
Fahigkeitsprofil der Bundeswehr bedeutsamen Ristungsprogrammen der Kategorie A mit IT-

Schwerpunkt:

1. Digitalisierung Landbasierte Operationen (D-LBO)

2. Harmonisierung der Fiihrungsinformationssysteme (HaFIS)
im vorliegenden Bericht vorgenommen.

Eine zusammenfassende Darstellung der projektbezogenen Informationen dieser ausgewdhlten
Programme erfolgt in diesem Kapitel unter 6.1 und 6.2. Eine detaillierte Beschreibung wird im ,,VS-

NUR FUR DEN DIENSTGEBRAUCH* eingestuften Teil 2 des Berichts vorgenommen.

Im Rahmen der Umsetzung des MaRgabebeschlusses des Haushaltsausschusses des Deutschen
Bundestages vom 11. Marz 2020 (Ausschussdrucksache 19/5678) wird zum Stand der beiden Pro-
gramme zukiinftig im Sachstandsbericht des BMVg zum Cyber- und Informationsraum berichtet

werden.

Die programmbezogenen Informationen basieren auf den fir das Leitungsboard Digitalisierung

erarbeiteten Projekt-/Programmstatusberichten (PSB)3.

Der konkrete Inhalt der PSB ist abhangig von der Phase, in der sich das jeweilige Projekt/Pro-

gramm befindet.

Die Bezugsgrofie in der Perspektive ,Finanzen® basiert grundsatzlich auf der haushalterischen Ver-
anschlagung im Jahr der parlamentarischen Behandlung der jeweiligen 25 Mio. Euro-Vorlage. Dar-
Uber hinaus werden die Veranderungen zum vorangegangenen Bericht, in diesem Falle der 9. Be-

richt des BMVg zu Riistungsangelegenheiten, herausgestellt.

3 Nachstehend werden die in diesem Kapitel aufgefiihrten ,,projektbezogenen Informationen® zur Vereinfachung als
~Projekt-/Programmstatusberichte” (PSB) bezeichnet. Fiir das vorliegende Kapitel 6 wurden die 6ffentlich kommu-
nizierbaren Anteile der PSB aufbereitet. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Informationen sind im
separaten Teil 2 des Digitalberichts zusammengefasst.
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6.1. Digitalisierung Landbasierte Operationen (D-LBO)

Zusammenfassung
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Programmbeschreibung

Leistungsspektrum
Im Programm ,Digitalisierung Landbasierte Operationen® (D-LBO) wurden das Programm ,,Mobile Taktische Kommunikation® (MoTaKo) und das Projekt ,Mobile
Taktische Informationsverarbeitung Land“ (MoTIV Land) zusammengefiihrt, um der engen funktionalen, zeitlichen und finanziellen Verzahnung von MoTaKo
und MoTIV gerecht zu werden.
Ziel des Programms ist die Schaffung eines durchgéngigen - auch multinational interoperablen - Informations- und Kommunikationsverbundes mit Zugang zum
jeweiligen Kernnetz fiir mobile landbasierte Elemente.
Es wird dabei der Anteil des Kommunikationsverbundes betrachtet, der auf der untersten taktischen Ebene beim abgesessenen Soldaten beginnt und auf dem
letzten verlegefahigen Gefechtsstand, der Gber einen stationar betriebenen Zugang zum jeweiligen Kernnetz verfiigt, mit den Gegenstellen der mobilen Kréafte und
OrgElemente endet.
Dies umfasst den Anteil von der Verbandsebene (vergleichbar Fiihrungsebene Bataillon) bis hin zum einzeln operierenden Soldaten sowie die Anbindung
unterstiitzender luftgestiitzter und seegehender Truppenteile. (Starr-und Drehfliigler,sowie seegehende Einheiten werden nicht durch D-LBO ausgestattet.)
Das Programm gliedert sich in zwei Handlungslinien und weitere D-LBO Projekte als erganzende MaRnahmen.
Die zentrale Handlungslinie D-LBO TEN (Tactical Edge Networking) wird als DEU/NLD Kooperation umgesetzt.

Wesentliche Anderungen seit der letzten Berichterstattung

Zur Etablierung der deutsch-niederlandischen Kooperation TEN wurde im Juni 2019 ein Memorandum of Understanding zwischen den beiden Nationen
geschlossen. Als Lenkungsausschuss des Kooperationsprogramms wurde auf ministerieller Ebene ein Combined Steering Committee eingerichtet.

Der Lésunsgvorschlag fiir "D-LBO Kraftedispositiv 1" wurde im September 2019 gezeichnet und BMVg zum Treffen der AWE vorgelegt.

Fir die Handlungslinie "BMS VITF (L) 2023" wurden essentielle Vertrage zur Hard- und Softwareausstattung im Dezember 2019 geschlossen. Zudem erfolgte
ebenfalls im Dezember 2019 der Beitritt Deutschlands zu dem Projekt ESSOR OC 1.

Die erganzende MaRnahme "SDR-Funkgerate fir SPz PUMA und GTK BOXER" geht in die kréftedispositive Ausstattung D-LBO auf und wurde somit als
Einzelprojekt storniert. Das Projekt "Tragbare Funkgerate fiir Infanterist der Zukunft" wird fortgefiihrt, der Losungsvorschlag ist in Erarbeitung.

Einschdtzung und Prognose der Risiken und Probleme
- 7 Politisch/Strategisch B - Infrastrukturmanahmen
- 7 Technisch Wirtschaftlicher Anteil - 5 Sicherheit (Arbeitssicherheit, IT-Sicherheit,
B ~ Rechtlich Militirische Sicherheit, Verkehrssicherheit)
- - Personal / Ausbildung B - Finanziell
Logistik B - Sonstige Projektelemente
Gesamtbewertung
1. Stand und Entwicklung des Programmes
Die Inhalte der Fahigkeitslicke und Funktionale Forderung+ (FFF+) MoTaKo und der FFF MoTIV Land bilden die Bedarfsbegriindung fiir die Forderungen bei
der Realisierung des Programms D-LBO. Absicht ist es, D-LBO in einem inkrementellen Vorgehen (Realisierung in Kréftedispositiven (KD)/Spiral Development)
und als Multinationale (MN)-Kooperation umzusetzen.
Zur Schaffung eines durchgangigen Informations- und Kommunikationsverbunds werden ca. 90.000 Funkgerdte und Kommunikationskomponenten in ca.
25.000 Fahrzeugen ersetzt. Diese Ausstattung soll in 8 KD im Zeitraum ab 2023 erfolgen. Um die Realisierung des KD 1 entsprechend der Programmplanung zu
beginnen, sind Haushaltsmittel im Haushalt 2020/53. Finanzplan im Teil I abgebildet. Voraussetzung fiir die Umsetzung des KD 1 in den Jahren 2023 bis 2024
ist die sukzessive Haushaltsmittelbereitstellung entsprechend des vorgelegten Lésungsvorschlags.

Um den dringendsten Bedarf der kraftedispositiven Ausstattung vorab zu decken, sollen flankierende MaRnahmen umgesetzt werden.

Die Beschaffung von SVFuA zur Ausstattung von 50 Fiihrungsfahrzeugen ist vertraglich vereinbart und verlduft planmaRig.

Leichte Verzégerungen bei den Vertragsschliissen in der Handlungslinie "BMS VITF (L) 2023" konnten kompensiert werden.

Fir die Realisierung des KD1 gemeinsam mit dem NLD Kooperationspartner bedarf es einer umfangreichen und daher auch zeitintensiven Abstimmung mit NLD,
als maRgebliche Grundlage fiir eine solide Fortfiihrung des Programms, welche absehbar zu Verzégerungen im Kréftedispositiv 1 fiihren werden.

Der Risikobericht des BAAINBw zum Programm D-LBO ist nachvollziehbar. Die dargestellten Programmrisiken kdnnen bei Eintreten erhebliche zeitliche
Auswirkungen auf den Programmverlauf haben. D-LBO verfolgt weiter die Umsetzung von vorgezogenen MalRnahmen des Anteils MoTaKo und die Ausstattung
von acht KD gemdl den Forderungen von MoTaKo und MoTIV Land.

Die flankierenden MaRnahmen mussen zur Vermeidung der Beeintrachtigung der Fiihrungsfahigkeit durch Obsoleszenzen der derzeitigen Funkgerdteausstattung
mit Nachdruck umgesetzt werden.

2. Gesamtplanerische Einordnung

Das Programm D-LBO fiihrt das Programm MoTaKo mit dem Projekt MoTIV Land zusammen. Gemeinsames Ziel ist es, IT-Services fir die Vernetzte
Operationsfiihrung (NetOpFii) auf der mobilen taktischen Ebene mit modernen Kommunikationsmitteln und Endgeréten bereitzustellen. Mit D-LBO wird sich
abzeichnenden Obsoleszenzen bei derzeit genutzten Kommunikationsmitteln begegnet und die Digitalisierung der Landstreitkréfte vorangetrieben. Aus
gesamtplanerischer Sicht ist das Programm D-LBO die entscheidende MaRnahme zum Erreichen von NetOpFi bei landbasierten Operationen. Fiir die
Realisierung von D-LBO kommt es darauf an, einen durchgehenden Programmaufsatz ziigig zu verfolgen und daneben einige vorgezogene MaRnahmen - wie die
Erstausstattung mit verlegefahigen zellularen Netzen - zeitgerecht abzuschlieRen.

3. Politische Bewertung

3.1 Verteidigungs- und biindnispolitische Aspekte und Entwicklungen
Kern deutscher Sicherheitspolitik ist die vertrauensvolle, verldssliche und auf Dauer angelegte Zusammenarbeit mit Verbiindeteten und Partnern. Dies erfordert
die prinzipielle gemeinsame Durchfiihrung von Einsdtzen deutscher Streitkrafte mit Verbiindeten und Partnern unter Nutzung eines in sich verzahnten
Informations- und Kommunikationsverbundes.

3.2 Riistungswirtschaftliche Aspekte und Entwicklungen
Das Programm D-LBO spiegelt den Bedarf der Bundeswehr nach Modernisierung im Bereich der mobilen Kommunikation und Informationsverarbeitung wider.
Soweit moglich und technologisch umsetzbar soll marktverfiigbare (off-the-shelf) IT- und Kommunikationsausstattung Einsatz finden, mit dem Ziel,
kostenintensive IT-Komponenten in moglichst geringem Umfang (z.B. an Schlisselstellen) zu verwenden. Aus Sicht national zu erhaltender Schliisseltechnologie
ist im Gesamtkontext von D-LBO besonders die fiir SVFuA entwickelte Kryptologie als national zu erhaltende Schliisseltechnologie einzustufen, die zum Erhalt
des nationalen Know-Hows in diesem Bereich beitragt.
Insgesamt kann das Programm D-LBO einen wesentlichen Beitrag zur Auslastung heimischer riistungswirtschaftlicher Kapazitéten leisten.

4. Auswirkungen auf die Einsatzbereitschaft

Taktische Kommunikation, Informationsverarbeitung und weitrdumige Vernetzung sind wesentliche Voraussetzungen fir die Fiihrungsfahigkeit und damit
grundlegend fir die die Effektivitdt landbasierter Operationen. Jedes eingetretene Risiko und jede Projektverzégerung wirkt sich somit unmittelbar auf
Einsatzbereitschaft von Landstreitkraften aus.

21



6.2. Harmonisierung der Fiihrungsinformationssysteme (HaFIS)

Zusammenfassung

Programm HaFIS / GMN im IT-SystemBw

Harmonisierung der Services
Herkules SATCOM FiilnfoSys (HaFIS) /
) i — fiir Mobile
Folgeprojekt Bw German Mission
Network (GMN) Elemente

Gefechtsstand

Bewegliche
Befehlsstelle

Hauptquartier

Logistische Einsatz-
- 3 Basis liegenschaft
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Programmbeschreibung

Leistungsspektrum
Mit der Harmonisierung der Fiihrungsinformationssysteme (HaFIS) werden die bestehenden Fiihrungsinformationssysteme (FiiInfoSys) der Streitkrafte
harmonisiert und serviceorientiert ausgerichtet.
HaFIS realisiert mehrere CPM-Projekte nach tibergreifenden Architekturvorgaben. Die FiiInfoSys werden in mehreren Schritten zu einem gemeinsamen
FuInfoSys mit teilstreitkraft- und aufgabenspezifischen Erweiterungen zusammengefiihrt.
Mit German Mission Network (GMN) ist die Erweiterung des IT-System Bw sowohl qualitativ als auch quantitativ beabsichtigt.

Wesentliche Anderung seit der letzten Berichterstattung

Fir folgende Projekte wurde eine Genehmigung zur Nutzung erstellt:
-Ausbilungsanlage FiInfoSysBw

-Sicherheitsdoméne VS-NfD stationdr

-IT-Ausstattung Zentrum Luftoperationen

Einschatzung und Prognose der Risiken und Probleme

B - Politisch/Strategisch - 2 InfrastrukturmaRnahmen
- N Technisch wirtschaftlicher Anteil Sicherheit (Arbeitssicherheit, IT-Sicherheit, Militirische
Rechtlich Sicherheit, Verkehrssicherheit)
- 2 Personal / Ausbildung - - Finanziell
Logistik - -> Sonstige Projektelemente
Gesamtbewertung

1. Stand und Entwicklung des Programmes

Die Hauptrisiken fiir das Programm HaFIS liegen weiterhin in der Einhaltung der Zeitlinien fir die Systemintegrationen sowie in der Schaffung der personellen
Voraussetzungen fir einen durchhaltefahigen Betrieb. Der Vertrag mit der BWI GmbH zur betrieblichen Unterstiitzung des Betriebszentrums IT-System der
Bw (BtrbZ IT-SysBw) wird im Mai 2020 geschlossen.

Im Projekt German Mission Network Block 2 (GMN 2), das den Erhalt der Fiihrungsfahigkeit der Marine sicherstellt, verursachen die personellen Engpasse der
Projektorganisation Verzégerungen bei der Erstellung der Lésungsvorschldge und bewirken damit die verspatete Realisierung der verschiedenen Projektanteile.
Das Joint Support and Enabling Command (JSEC) der NATO ist seit dem 1. Oktober 2019 in Ulm eingerichtet und nutzt die Giber das deutsche NATO SECRET
Netzwerk bereitgestellten IT-Services. Die verlegefihige IT-Ausstattung des Multinationalen Kommandos Operative Fiihrung (MN KdoOpFi) soll zur
Stabilisierung und Erweiterung der derzeit nutzbaren IT-Services dienen.

Dain allen Bereichen des Programms HaFIS - beim Auftraggeber (Fachtechnik und Vertrag), beim Bedarfstrager (Unterstiitzung Integrierte Nachweisfiihrung,
Betrieb) und auch beim Auftragnehmer - die Personalressourcen begrenzt sind, kann die Durchfiihrung der einzelnen Projekte nur teilweise parallel erfolgen.
Nach derzeitiger Planung stehen jedoch alle VJTF 2023 relevanten Komponenten aus dem Programm HaFIS bis Ende 2021 zur Verfiigung.

2. Gesamtplanerische Einordnung

Das Programm HaFIS koordiniert zahlreiche laufende CPM-Projekte zur Ausstattung mit Fiihrungsinformationssystemen und der hierzu erforderlichen
Integration von IT-Services. Dies schlieRt Projekte zur Befahigung von Fiihrungselementen fiir den verlegefahigen Einsatz im NATO- und EU-Rahmen ein.
Aus gesamtplanerischer Sicht schafft das Programm HaFIS die wesentlichen Grundlagen fiir die zukiinftige Riistung mit einem German Mission Network
(GMN) und damit perspektivisch den notwendigen Einstieg in eine zukunftsfihige Riistung modularer und skalierbarer IT-Services fir verschiedene
Sicherheitsdoménen im stationdren sowie verlegefdhigen Betrieb.

Der weitere Fokus bei HaFIS liegt auf dem Abschluss der noch ausstehenden Realisierungsanteile und der Ausgestaltung des Ubergangs zum GMN, hier
insbesondere im Hinblick auf die verlegefahigen Rechenzentren des GMN und auf eine durchhaltefahige Betriebsfiihrung.

3. Politische Bewertung

3.1 Verteidigungs- und biindnispolitische Aspekte und Entwicklungen
Die Gewahrleistung von von Sicherheit und Stabilitat verlangt einen abgestimmten, vernetzten Ansatz aller Akteure auf nationaler und internationaler Ebene.
Dies erfordert den Ausbau einer gemeinsamen Infrastruktur zur Kommunikation und zum Austausch von Daten und Informationen. Mit dem harmonisierten
und serviceorientierten Fiihrungs- und Kommunikationssystem HaFIS wird diesem Erfordernis Rechnung getragen.

3.2 Rustungswirtschaftliche Aspekte und Entwicklungen
Die Beschaffung von IT-Komponenten und die Realisierung von IT-Services im Programm HaFIS liefern einen wesentlichen Beitrag zur Schaffung und zum
Erhalt von Fihigkeiten und Fertigkeiten (Know-how) sowie zur Sicherung der Auslastung der riistungswirtschaftlichen Kapazititen und damit des Bestandes
der deutschen mittelstdndischen Industrie bei der Entwicklung und Integration von komplexen militérischen IT-Systemen.
4, Auswirkungen auf die Einsatzbereitschaft
Das Programm HaFIS mit seinen Projekten stellt den technischen Kern der Fahigkeiten zur Fiihrung von Streitkrdften auf mehreren Fiihrungsebenen heute
und in der Zukunft zur Verfiigung. Jedes eingetretene Risiko und jede Projektverzogerung wirkt sich auf die Wirksamkeit der jeweils mit dem FiInfoSys
geflihrten Fahigkeitsbausteine aus. Jede Beeintrachtgung der Fiihrungsfahigkeit von Streitkraften wirkt sich somit unmittelbar und gravierend auf die
Einsatzbereitschaft aus.
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7. Ausblick

In der derzeitigen Phase der ,,Roadmap Digitale Bundeswehr steht der Fokus der Digitalen Trans-
formation des GB BMVg bis Ende 2020 unter der Uberschrift ,,Umsetzen, Systematisieren und Aus-

probieren®.
In diesem Zusammenhang stehen folgende kurz- bis mittelfristige Vorhaben im Fokus:

e beginnend ab Februar 2020 eine Biindelung der ministeriellen Aufgaben zur ,Digitalen Ver-
waltung / Digitalisierung Verwaltungshandeln“ im Stab Organisation und Revision zur Har-
monisierung der Ablauforganisation mit der Einflihrung und Nutzung digitaler Lésungen, so-
wie zum Erreichen einer hoheren Steuerungsfahigkeit und Durchsetzungskraft in diesem Be-
reich,

e Weiterentwickeln der strategischen Steuerung der Digitalen Transformation durch Fort-
schreibung der ,Roadmap Digitale Bundeswehr* fiir den Zeitraum ab 2021 sowie Operatio-
nalisierung eines bundeswehrgemeinsamen, domanengerechten Zielsystems,

e Entwickeln eines bundeswehrgemeinsamen Zielbilds zur Digitalkultur im GB BMVg und

e weitere Konzeption und teilweiser Aufbau bzw. Verstetigung des Digitalen Campus mit Fo-

kus auf die Digitalgalerie und den Digitalrat BMVg.

Im 1. Halbjahr 2020 finden neben dem vierten Leitungsboard Digitalisierung auch der dritte Tag der
Koordinatoren sowie die zweite ordentliche Sitzung des Digitalrats statt. Die Veroffentlichung des

dritten Digitalberichts BMVg ist fiir das dritte Quartal 2020 geplant.
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