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Kurzzusammenfassung

Digitalisierung ist richtungsweisend fiir die Zukunftsfahigkeit des Geschaftsbereichs des Bundes-
ministeriums der Verteidigung (BMVg). Erste, wichtige Schritte sind bereits getan: Mit der ,Strate-
gischen Leitlinie Digitalisierung“ und der ,Umsetzungsstrategie Digitale Bundeswehr wurden im
Geschaftsbereich BMVg die notwendigen konzeptionellen Voraussetzungen geschaffen, um die
Digitale Transformation des Geschaftsbereichs zielgerichtet anzustoRen. Auch organisatorisch hat
sich der Geschaftsbereich auf die Digitale Transformation ausgerichtet und weitreichende struktu-
relle Veranderungen durchgefiihrt: Es wurde ein neuer Organisationsbereich Cyber- und Informa-

tionsraum aufgestellt und eine Abteilung Cyber/Informationstechnik im BMVg eingerichtet.

Leitprinzip der Digitalen Transformation ist die zentrale Steuerung bei dezentraler Umsetzung. Da-
fur wurden neben der Einrichtung eines Steuerungspanels und Leitungsboards auf hochster Lei-
tungsebene in allen Abteilungen und Staben im Ministerium sowie in allen Organisationsbereichen
sogenannte Koordinatoren benannt, welche die Digitale Transformation in ihrem Verantwortungs-
bereich férdern. Zudem wurden ein Digitalrat BMVg als Beratungsgremium der Bundesministerin
der Verteidigung initiiert und eine Vielzahl an Digitalisierungsaktivitaten sowie Malnahmen zur
Erhéhung der Digitalisierungsfahigkeit auf den Weg gebracht. Um Innovationen systematisch zu
fordern, wurden unterschiedliche Innovationselemente ins Leben gerufen. Der Cyber Innovation
Hub identifiziert Entwicklungen aus der Start-Up-Szene und soll sie fiir die Bundeswehr nutzbar
machen. Eine ,,Cyberagentur® ist, in Zusammenarbeit mit dem Bundesministerium des Innern, fir
Bau und Heimat, im Entstehen begriffen, um mittel- und langfristige technologische Entwicklun-
gen in der Cybersicherheit friihzeitig erkennen und beauftragen zu kénnen. Die Universitat der
Bundeswehr in Miinchen tragt schlieRlich mit dem Forschungsinstitut CODE die Perspektive uni-
versitarer Grundlagenforschung im Bereich Cyber bei und erweitert zugleich die wissenschaftli-

chen Ausbildungskapazitaten in einschlagigen Fachdisziplinen.

Gleichwohl steht die Digitale Transformation des Geschaftsbereichs BMVg noch vor wesentlichen
Herausforderungen, wie etwa der Personalgewinnung und -bindung im Fachbereich IT. Auch hier
wurden bereits erste Schritte, wie z.B. die Einfihrung von IT-relevanten Zulagen, eingeleitet, um

die Bedarfsdeckung von IT-Personal zu verbessern. Unter der Uberschrift ,,Umsetzen, Systemati-
sieren und Ausprobieren® bilden z.B. die Starkung digitaler Kompetenzen und Férderung eines di-
gitalen Mindsets, der Aufbau einer Digitalisierungsplattform oder die Erarbeitung von Grundlagen
fur ein bundeswehr- und streitkraftegemeinsames ,,Systemzentrum Digitalisierung Land“ die we-

sentlichen Schwerpunkte der derzeitigen Umsetzungsphase bis Ende 2020.



1. Einleitung

Der Koalitionsvertrag fir die 19. Legislaturperiode bezeichnet die Digitalisierung als eine der gro-
Ren Chancen fiir unser Land und seine Menschen. Zugleich wird festgestellt, dass angesichts der
Dynamik der mit der Digitalisierung verbundenen Veranderungen grof3e Schritte gewagt werden
miissen, um an die Spitze zu kommen und unser Land in allen Bereichen zu einem starken Digital-

land zu entwickeln.!

Diese mit der Digitalisierung verbundenen Verdanderungen sind richtungsweisend fir die Zukunfts-
fahigkeit des Geschaftsbereichs des BMVg. Digitalisierung ist fiir die Bundeswehr nicht grundsatz-
lich neu. Gleichwohl bleibt viel zu tun, um mit der ,digitalen Revolution“ Schritt halten zu kénnen.
Daher wurde durch die Leitung des BMVg die Digitale Transformation des Geschiaftsbereichs
BMVg nicht nur als ,Megathema der Bundeswehr in der nachsten Dekade® und als einer der Ar-

beitsschwerpunkte gesetzt, sondern auch als ,,Fiihrungsaufgabe“ zur Chefsache erklart.?

Unter Digitalisierung versteht der Geschaftsbereich BMVg die zielgerichtete Identifikation und das
konsequente Ausschopfen von Potenzialen, die sich aus digitalen Technologien ergeben. Folglich
geht Digitalisierung tiber die Einfiihrung technischer Innovationen weit hinaus. Sie beeinflusst die
gesamte Handlungs- und Denkweise im Geschaftsbereich BMVg. Die mit der Digitalen Transfor-
mation verbundenen MaRnahmen reichen daher von Anpassungen in Bereichen der Fiihrung, Aus-
bildung und Organisation iber die konsequente Nutzung digitaler Technologien in Riistungsvor-
haben und die Digitalisierung von Arbeitsprozessen bis hin zu Etablierung von Innovationselemen-
ten einschliellich Anbindung an die Startup-Szene. Strategische Grundlagen, Organisationsstruk-
turen, Verfahren, Personalentwicklung, Beschaffung aber auch das ,,digitale Selbstverstandnis“ der

Bundeswehr werden hierbei ganzheitlich schrittweise angegangen.

Dem Anspruch , Transparenz als strategisches Prinzip“ folgend wird hiermit der erste Bericht zur
Digitalen Transformation des Geschaftsbereichs BMVg vorgelegt. Der halbjahrlich fortzuschrei-
bende Bericht wird (ibergreifend lber die Inhalte, Fortschritte und Risiken der Digitalen Transfor-
mation des Geschaftsbereichs BMVg wie auch (ber die Kerninhalte des jeweiligen Leitungsboards

Digitalisierung informieren. Er wird zusatzlich zum Bericht des Bundesministeriums der Verteidi-

1 ,Ein neuer Aufbruch fiir Europa. Eine neue Dynamik fiir Deutschland. Ein neuer Zusammenbhalt fir unser Land*,
Koalitionsvertrag zwischen CDU, CSU und SPD, 19. Legislaturperiode, 12. Marz 2018, Kapitel IV.5., S. 37.

2 Vgl. Eréffnungsworte der Bundesministerin der Verteidigung zum 1. Leitungsboard Digitalisierung am 9. Novem-
ber 2018, BMVg, ,Digitalisierung der Bundeswehr: ,Tempo machen!““ vom 12. November 2018,
https://www.bmvg.de/de/aktuelles/digitalisierung-der-bundeswehr-tempo-machen--28986.


https://www.bmvg.de/de/aktuelles/digitalisierung-der-bundeswehr-tempo-machen--28986

gung zu Ristungsangelegenheiten erscheinen und die der Projektkategorie A zugeordneten Pro-
gramme mit Schwerpunkt IT nach der gleichen Methodik darstellen.? Er wird den fiir das vierte

Quartal 2019 geplanten Bericht zum Cyber- und Informationsraum nicht ersetzen.*

2. Chancen und Herausforderungen der Digitalen Transformation des Geschaftsbereichs

BMVg

Digitalisierung ermdglicht die Durchsetzungsfahigkeit der Streitkrafte auf dem digitalisierten Ge-
fechtsfeld und optimiert das unterstiitzende Verwaltungshandeln. Damit tragt sie entscheidend

zur Auftragserfullung der Bundeswehr bei.

Fir die Streitkrafte ist die Digitalisierung der Schliissel zur Informations-, Fiihrungs- und Wir-
kungsiiberlegenheit wie auch zur Verbesserung der Durchsetzungs- und Reaktionsfahigkeit. Zu
bedenken ist dabei, dass auch potenzielle Gegner digitale Innovationen fiir neue Ansatze und Fa-
higkeiten bereits nutzen oder zukiinftig nutzen werden, so dass zumindest eine entsprechende Re-
aktionsfahigkeit erforderlich ist. Im Rahmen des Verwaltungshandelns verspricht die Nutzung di-
gitaler Technologien eine Steigerung der Effizienz und damit das Freisetzen personeller Ressour-
cen fur den Kernauftrag. Dariiber hinaus schafft die Digitale Transformation die Voraussetzung fiir
eine umfassende Modernisierung der Arbeitswelt im Geschaftsbereich BMVg und tragt somit auch
zur Attraktivitat des Arbeitgebers Bundeswehr bei. Digitalisierung wirkt sich auch auf die Fiih-
rungs- und Ausbildungskultur der Bundeswehr aus und stellt daher einen bedeutsamen Aspekt bei

der Weiterentwicklung der Inneren Fiihrung dar.

Die Digitalisierung des Geschaftsbereichs BMVg birgt nicht nur Chancen, sondern auch Risiken.
Angesichts der standig wachsenden Cybergefahren ist der Schutz der Informationstechnologie (IT)
der Bundeswehr sowie die Gewahrleistung der Informationssicherheit zwingend erforderlich. Die
Informationssicherheit im Geschaftsbereich BMVg besteht aus einer flichendeckenden Informa-
tionssicherheitsorganisation mit definierten Rollen, eingespielten Prozessen, Meldewegen und

Handlungsanweisungen.

Damit wird innerhalb des Geschaftsbereichs BMVg der Forderung und Umsetzung eines steuern-

den Informationssicherheitsmanagementsystems der Bundeswehr (ISMS Bw) nachgekommen.

3 Dies sind die-Programme ,,Harmonisierung der Fiihrungsinformationssysteme* (HaFIS) und ,,Digitalisierung land-
basierter Operationen“ (D-LBO). Da die Programme im 9. Bericht des Bundesministeriums der Verteidigung zu
Rlstungsangelegenheiten vom Juni 2019 im Detail vorgestellt wurden, wird in diesem Bericht aufgrund der zeitli-
chen Nihe der Veroffentlichungen auf eine Wiederholung verzichtet.

4 Der Bericht zum Cyber- und Informationsraum resultiert aus dem MaRgabebeschluss vom 20. Oktober 2016, siehe
Haushaltsausschuss Ausschussdrucksache 18/3719.
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Durch das ISMS Bw werden die Planung, Umsetzung, Gewihrleistung und Uberwachung von
technischen MaRnahmen bzw. MaRnahmen an der IT selbst (Technische Informationssicherheit)
sowie von personellen, infrastrukturellen und organisatorischen MalRnahmen im Einsatzumfeld der

IT (Sicheres IT-Umfeld) erreicht.

Der 2017 im Organisationsbereich Cyber- und Informationsraum eingefiihrte ,,Chief Information
Security Officer” der Bundeswehr (CISOBw) verantwortet zentral die Lage, Kontrolle und Steue-
rung der Informationssicherheit in der Bundeswehr. Dem CISOBw arbeitet das Zentrum fiir Cyber-
sicherheit (ZCSBw) mit dem zum 24/7-Dienst befahigten Cyber Security Operation Center
(CSOCBw) mit Schwerpunkt Incident Management, IT-Forensik, Netziiberwachung und Hotline
zu. Zur Durchflihrung von Schwachstellenanalysen und ,,Red Teaming“ kann er neben den weite-
ren Kraften des ZCSBw auch auf Krafte des Zentrums fiir Cyber Operationen (ZCO) zugreifen. Im
Bereich der zentralen Uberwachung der Informationssicherheit in der Bundeswehr stehen dem
CISOBw vier Regionalzentren des ZCSBw (Wilhelmshaven, Kéln/Wahn, Berlin (zurzeit in Storkow),
Ulm) zur Verfiigung, die bis zum Erreichen der Full Operational Capability auf insgesamt 20 Priif-

teams aufwachsen werden.

Darlber hinaus unterstiitzt das Zentrum fiir Softwarekompetenz der Bundeswehr (ZSwKBw) als
weiterer Baustein im Cyber- und Informationsraum und zentraler Kompetenztrager fiir Innovation
und Weiterentwicklung der Softwarelandschaft die Entwicklung und Integration digitalisierter und

resilienter IT-Services fiir das IT-System der Bundeswehr.

Zur Informationssicherheitslage wird auf den Bericht zum Cyber- und Informationsraum verwie-

sen.’

Um der Informationssicherheit als Enabler der Digitalisierung umfassender gerecht zu werden, ist
fur den nachgeordneten Bereich des BMVg die Zusammenlegung der Bereiche Informationssicher-
heit, administrativer Datenschutz, Geheimschutz und militarische Sicherheit in einem Organisati-

onselement ,Sicherheitsmanagement® angewiesen.
3. Rahmenbedingungen

Den nationalen politischen Rahmen fiir die Digitale Transformation des Geschaftsbereichs BMVg
bildet die aktuelle Umsetzungsstrategie der Bundesregierung ,Digitalisierung gestalten“ vom Marz

2019. In dieser konzentriert sich die Bundesregierung auf Schwerpunktvorhaben, die die einzelnen

5 Der Bericht zum Cyber- und Informationsraum ist bisher VS-NfD (Verschlusssache — Nur fiir den Dienstgebrauch)
eingestuft.
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Bundesministerien identifiziert haben. Ziel ist es, sowohl in der Zusammenarbeit zwischen den
Bundesministerien als auch in Kooperation mit Wirtschaft und Wissenschaft Synergieeffekte zu
nutzen. Das BMVg hat zehn Schwerpunktvorhaben in diese Umsetzungsstrategie gemeldet, die
den Handlungsfeldern ,Innovation und digitale Transformation®, ,,Gesellschaft im digitalen Wan-

del“ und ,Moderner Staat“ zugeordnet sind (vgl. Abbildung 1).

Umsetzungsstrategie Digitalisierung Bund

10 Schwerpunktvorhaben BMVg
Agentur fur Innovation in der Cybersicherheit 5 Handlungsfelder
- Cyberagentur S
Cyber Innovation Hub Innovation und
Digitale
Produktlebenszyklus Management Transformation
Virtualisierung Bundesakademie fiir Sicherheitspolitik Gesellschaft im
digitalen Wandel
Cyber Cluster der Universitit der Bw Miinchen
Groupware Bundeswehr
Krisenfriiherkennung Moderner Staat
Krisenvorsorgeinformationssystem Bund
Digitalisierung Lagebilder BMVg Dl K i tmere Ianr:a:rukhlr und
Digitalisierung der Verwaltung auf Grundlage des ng
Dokumentenmanagementsystems Bundeswehr

Abbildung 1: Schwerpunktvorhaben BMVg in der Umsetzungsstrategie der Bundesregierung ,, Digitalisie-
rung gestalten“vom Mérz 2019

Beispielhaft fiir diese Schwerpunktvorhaben sei das beim 2. Leitungsboard Digitalisierung am

11. Juni 2019 vorgestellte ,,Krisenvorsorgeinformationssystem Bund“ (KVInfoSysBund) genannt:

Beispiel: Krisenvorsorgeinformationssystem Bund

Die Bewaltigung der gesamtstaatlichen Aufgabe des Nationalen Risiko- und Krisenmanage-
ment zum Schutz deutscher Staatsangehoriger im Ausland (NatRKM) bei zunehmender Kom-
plexitat erfordert ein ressortgemeinsam nutzbares, von stationar bis mobil einsetzbares sowie
flexibel erweiterbares KVInfoSysBund. Es soll dem gestiegenen Bedarf des BMVg und anderer
zustandiger Ressorts an einem umfassenden Informations- und Datenaustausch sowie mo-
dernen Kommunikationsformen zur Unterstlitzung gemeinsamer Prozessablaufe bei der Be-

waltigung von Krisenlagen gerecht werden.




Aufgaben und Funktionen eines IT-gestltzten Systems zur Unterstiitzung aller MaRnahmen
im Rahmen NatRKM sind:

e prozedurale, organisatorische und technische Grundlage eines ressortiibergreifend zu-
ganglichen ,Informationsraum fiir das NatRKM*,

o weltweit und unmittelbar sowie ohne Zeitverzug nutzbares System,

e Einsatz moderner Werkzeuge und Kommunikationsformen fiir die Vorbereitung, Pla-
nung, Durchfiihrung und Nachbereitung aller MaBnahmen im Rahmen des NatRKM,

o effiziente Suche und Analyse vorhandener Informationen und Bearbeitungsmaglich-
keit auf Basis moderner Kollaborations-Werkzeuge,

e schnelles Erzeugen eines gemeinsamen Lagebildes sowie differenzierte Lagedarstel-
lung und -bearbeitung mit hohem Aktualisierungsgrad,

e Unterstlitzung der Lagefeststellung und des Entscheidungsprozesses der jeweiligen
Krisenstabe der Bundesregierung, Lagezentren und Einsatzstabe.

Ziel ist es, in 2020 mit der Realisierung zu beginnen, um Anfang 2022 Anwendungen bzw.
Funktionen auf Basis einer gemeinsamen Plattform fiir die ressortiibergreifende Zusammenar-

beit im Rahmen NatRKM bereitstellen zu kénnen.

Neben den politischen Rahmenbedingungen spielen die rechtlichen Rahmenbedingungen fiir die
Digitale Transformation des Geschaftsbereichs BMVg eine zentrale Rolle. Sie ergeben sich insbe-
sondere aus dem am 25. Juli 2013 erlassenen E-Government-Gesetz. Im Zuge der Umsetzung ver-
fugt der Geschaftsbereich BMVg seit Madrz 2016 Uber ein zentrales Postfach, das einen Zugang
Uber De-Mail ermdglicht. Seit Juli 2017 wird die elektronische Akte in der Bundeswehr (iber das
Projekt ,Dokumentenmanagement und elektronische Archivierung im IT-gestltzten Geschafts-
gang der Bundeswehr“ (DokMBw) in der ersten Ausbaustufe ausgerollt. Der geplante Rollout um-
fasst bis Dezember 2020 das BMVg und die Dienststellen der ersten nachgeordneten Ebene.® Zur
Umsetzung des elektronischen Rechtsverkehrs mit den Gerichten und den Dienststellen, die Ord-
nungswidrigkeitenangelegenheiten bearbeiten, wurden im Geschaftsbereich BMVg seit Dezember
2018 - im Sinne einer Erstbefdahigung - elektronische Gerichts- und Verwaltungspostfacher
(eGVP) fir die Truppendienstgerichte und besondere elektronische Behordenpostfacher (beBPo)
fur relevante Dienststellen eingerichtet. In diesem Zusammenhang wurde auch eine erste Mog-
lichkeit der Verifikation qualifizierter elektronischer Signaturen an elektronischen Dokumenten ge-

schaffen. Bis Ende 2019 werden Losungsvorschlage fiir eine bedarfsdeckende Ausstattung sowohl

6 Dies gilt, soweit die personellen Ressourcen fiir die Einfihrung und Nutzung von DokMBw zeitgerecht in den vom
Rollout betroffenen Dienststellen geschaffen werden kénnen.
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im Bereich der De-Mail als auch der eGVP/beBPo erarbeitet. Der Rollout der Ziellosung ist fiir
2021 geplant.

Auch im Kontext internationaler Verpflichtungen, vorrangig in der Europaischen Union (EU) und
der Organisation des Nordatlantikvertrages (NATO), gestaltet das BMVg durch eine deutsche Teil-
habe an Digitalisierungsvorhaben aktiv mit. Die (ibergeordneten Trends der Digitalisierung (z.B.
kiinstliche Intelligenz, 5G) werden aktuell durch zivil gepragte Entwicklungen gesetzt. Aus militari-
scher Sicht ist hier ein enger Austausch zwischen EU- und NATO-Aktivitaten elementar. Generell
bietet die Digitalisierung die Moglichkeit, Streitkrafte multinational zu verzahnen und vertiefend zu
integrieren. Etwaige Interoperabilitatsherausforderungen konnen durch die Digitalisierung tiber-

wunden werden.

Die EU hat die herausgehobene Bedeutung der Digitalisierung als eine zentrale Herausforderung
und Chance fiir die Gesellschaft wie auch fir die Mitgliedstaaten erkannt. Das ,European Cyber-
security Competence Network and Center” (Europaisches Kompetenzzentrum fiir Cybersicherheit
in Industrie, Technologie und Forschung und Netzwerk nationaler Koordinierungszentren) ist ein
Vorschlag der Europdischen Kommission, mit dem Ziel, die Anstrengungen zur Erforschung und
Entwicklung von Cybersicherheitstechnologien innerhalb der EU zu biindeln. Fiir den Geschiftsbe-
reich BMVg bietet sich hier die Moglichkeit zivil-militarische Forschung und Entwicklung von
»Dual-Use“ Cybersicherheitstechnologien auf europdischer Ebene voranzutreiben und so Syner-
gien nutzen zu kénnen. Aullerdem soll das ressorteigene Forschungsinstitut ,,Cyber Defence und
Smart Data“ (CODE) der Universitdt der Bundeswehr (UniBw) Miinchen innerhalb des Netzwerks
nationaler Koordinierungszentren eine wichtige Rolle einnehmen. CODE koordiniert mit dem Pro-
jekt CONCORDIA einen Piloten des zukiinftigen ,,European Cybersecurity Competence Network
and Center“. Im Zuge der Deutschen EU-Ratsprasidentschaft in der 2. Jahreshalfte 2020 plant das
BMVg das Thema der Digitalisierung der Streitkrafte im Rahmen des GSVP-Ziels ,,Einheitliche eu-
ropdische Digital- und Cyber-Kompetenz® inhaltlich auszugestalten. Auch im Hinblick auf Cybersi-
cherheit und Cyberverteidigung gilt es, die Koharenz von auswartigem Handeln und anderen Poli-
tikbereichen zu wahren. Hierdurch wird das Risiko verringert, dass die Schnittstelle zwischen inter-
gouvernementalem und supranationalem politischen Handeln der EU zu einer Sollbruchstelle

wird.

Die NATO beschiftigt sich aktiv mit Chancen wie auch Risiken der Digitalisierung, ohne diese je-

doch einem zentralen Digitalisierungsbegriff unterzuordnen. Der Arbeitsschwerpunkt liegt hier auf



»Cyber Defence”. Deutschland unterstiitzt im Rahmen der Vorbereitungs- und Entscheidungspro-
zesse in NATO-Gremien MaRnahmen zur Implementierung des Cyber- und Informationsraums als
Domane der Operationsfiihrung und des ,,Cyber Defence Action Plan®, insbesondere in den Berei-
chen organisatorischer Anpassungen, der Aktualisierung von Doktrinen, aber auch bei der Moder-
nisierung der IT-Umgebung und Starkung der Resilienz im Cyberraum. So kiindigte die Bundesmi-
nisterin der Verteidigung wahrend des Treffens der NATO-Verteidigungsminister am 13.-14. Feb-
ruar 2019 in Briissel an, dass Deutschland unter Beibehaltung nationaler, politischer und rechtli-
cher Vorbehalte grundsatzlich bereit ist, nach Einzelfallentscheidung NATO Operationen mit sou-
veranen nationalen Cyber-Operationen zu unterstiitzen. Auch bringt sich Deutschland mit hoch-
qualifiziertem Fachpersonal und in der konzeptionellen Grundlagenarbeit in das SHAPE Cyber-

space Operationscenter ein, das die NATO derzeit implementiert.

Weitere Beispiele der aktiven Teilhabe Deutschlands an Digitalisierungsvorhaben der NATO sind
das Vorantreiben der Bestrebungen zur Schaffung einer NATO Innovationsstrategie oder die aktive
Unterstiitzung der beabsichtigten Schaffung einer Position eines ,NATO Chief Information
Officer” auf hochster Ebene, um dem Erfordernis einer sinnvollen Biindelung von Innovations-,
Implementierungs- und Regelungskompetenzen wie auch Verantwortlichkeiten gerecht zu wer-
den. Ferner unterstiitzt Deutschland den Ansatz, auf strategischer Ebene neuen Entwicklungen

Rechnung zu tragen und sich der Thematik ,,Daten als strategische Ressource“ anzunehmen.
4. Strategischer Ansatz der Digitalen Transformation des Geschéaftsbereichs BMVg

Der strategische Ansatz der Digitalen Transformation des Geschaftsbereichs BMVg umfasst neben
den erarbeiteten strategischen Grundlagendokumenten und organisatorischen Anpassungen auch
ein Vorgehensmodell, das auf einer zentralen Steuerung bei gleichzeitiger dezentraler Umsetzung

der Digitalisierung basiert.
4.1. Strategische Grundlagendokumente

Mit der ,Strategischen Leitlinie Digitalisierung® und der ,Umsetzungsstrategie Digitale Bundes-
wehr“ wurden die strategischen Grundlagen der Digitalen Transformation des Geschaftsbereichs

BMVg geschaffen.

Die ,Strategische Leitlinie Digitalisierung“ vom 31. Marz 2017 zeigt auf, wie das hohe Innovati-
onstempo und die querschnittliche Bedeutung der Informationstechnik aufgenommen, mit den
Erfordernissen und Rahmenbedingungen des Geschiaftsbereichs BMVg in Einklang gebracht und

wirksam fir die Auftragserfiillung genutzt werden kdnnen.



Die ,Umsetzungsstrategie Digitale Bundeswehr® vom 14. Juni 2019 schlieRt an die ,Strategische
Leitlinie Digitalisierung“ an, konkretisiert das dort enthaltene Zielbild und beschreibt das Vorgehen
und die konkreten Schritte zur Umsetzung und Steuerung der Digitalen Transformation des Ge-
schéftsbereichs BMVg. Darliber hinaus wurden den ministeriellen Abteilungen und Staben sowie
den militdrischen und zivilen Organisationsbereichen der Bundeswehr konkrete Aufgabenpakete
zur Umsetzung zugeordnet. Die in der Umsetzungsstrategie beschriebene ,,Roadmap Digitale
Bundeswehr gibt einen Uberblick iiber den geplanten Weg der Digitalen Transformation des Ge-
schaftsbereichs BMVg. Die derzeitige Phase bis Ende 2020 steht unter der Uberschrift ,Umsetzen,
Systematisieren und Ausprobieren® (vgl. Abbildung 2).

Aktueller Fokus
Umsetzen Gestalten &
Elemente Systematisieren & Weiterentwickeln
Voargehensmodell Aktivieren Ausprobieren
& * Fortsetzung/ Umsetzung = Top-down Initiierung Aktivitaten
Digitalisierungsaktivitaten * Dezentrale Initiierung & - G T U e * Anwendung/ Ubertragung
Durchfiihrung = Integration von Projektcontrolling Erkenntnisse
und Risikomanagement
= Erfassung und Unterstiitzung von
. MaBnahmen zur Erhhung der =  Anwendung/ Ubertragung
= Dezentrale Initiierung Digitalisierungsfahigkeit MaRBnahmen
Digitalisierungsfahigkeit MaBnahmen . . ;
= Vorbereitung von = Laufende Weiterentwicklung
Veranderungsmanagement
he T
i = K lle Grundlag: = Aufsatz Gremien = Ggf. Justierung
Zentrale Elemente « Etablierung der Koordi -
bis Ende 2018 2019 bis 2020 ab 2021 Zeit

Abbildung 2: Roadmap Digitale Bundeswehr, ,,Umsetzungsstrategie Digitale Bundeswehr” 2019

Angesichts der Dynamik der mit der Digitalisierung verbundenen Veranderungen ist eine regelma-
Rige Anpassung der strategischen Grundlagendokumente geplant. Die ,Umsetzungsstrategie Digi-

tale Bundeswehr® wird in spatestens zwei Jahren Giberarbeitet.
4.2. Organisatorischer Aufbau

Der Geschaftsbereich BMVg hat die Konsequenzen der Digitalen Transformation erkannt und ent-

sprechende MaRRnahmen eingeleitet. Zum 1. Oktober 2016 wurde die Abteilung Cyber/Informa-



tionstechnik (CIT) im BMVg eingerichtet. In dieser wurden die bis dahin (iber mehrere Abteilun-
gen verteilten Zustandigkeiten im Bereich Cyber/Informationstechnik in weiten Teilen gebiindelt.”
Sie werden durch den Abteilungsleiter CIT, der zugleich die Funktion des ,,Chief Information

Officer” des Geschdftsbereichs BMVg inne hat, aus einer Hand gesteuert.

Dabei verantwortet das Referat CIT I 1 unter anderem den Themenbereich ,Cyber- und Digital-
politik“ und stellte bis zum 1. Juli 2019 das ,Sekretariat Digitalisierung®. Im Zuge der konse-
quenten Starkung der Digitalisierung wurde zum 1. Juli 2019 ein neues Referat eingerichtet, das die

~Strategische Steuerung der Digitalisierung“ unterstitzt.

Zugleich wurde ein neues Referat eingerichtet, das den Aufbau, die Unterstiitzung und Weiterent-

wicklung der Digitalisierungsplattform im Geschaftsbereich BMVg koordiniert.

Die Digitalisierungsplattform soll wesentliche IT-Services in eine einheitliche IT-Architektur ein-
binden und damit der Bundeswehr in einer standardisierten Form zur Verfligung stellen. Derzeit
werden vergleichbare IT-Services vielfach in unterschiedlicher Auspragung geristet, was zu ho-
hem Betriebsaufwand und Zeitbedarf fir den Planungs- und Ausriistungsprozess sowie zu man-
gelnder Interoperabilitat fiihrt. Durch die Digitalisierungsplattform sollen IT-Services schneller be-
reitgestellt werden. Hierbei ist beabsichtigt, Programme und Projekte architekturgetrieben voraus-
schauend aufzusetzen. Als ersten Schritt zur Umsetzung der Digitalisierungsplattform hat BMVg
CIT - neben der Einrichtung der oben genannten, neuen Referate - ebenfalls zum 1. Juli 2019 eine
neue Struktur eingenommen. Es wurden sieben Clusterreferate gebildet, die als ,Baukastensys-
tem“ weitgehend Uiberschneidungsfrei IT-Services und IT-Projekte verantworten (vgl. Abbildun-

gen 3 und 4).

7 Unberiihrt bleiben Zustandigkeiten der Abteilung Recht fiir bestimmte Rechtsfragen im Zusammenhang mit Cy-
ber- und Informationstechnik und der Abteilung Strategie und Einsatz fiir Einsatzaspekte von Cyber-Operationen
sowie fiir einsatzbedingte operative Belange im Zusammenhang mit IT-Services.
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Abbildung 3: Organigramm BMVg CIT bis 30. Juni 2019

Abteilung

Cyber/Informationstechnik arz

(cm) Zentrale Aufgaben und
" Controlling
Stellvertreter/-in der
Abteilungsleitung
CIT BWIL

S ische Steuerung

BWI

CITI
Methoden und Digitales

CITi
Fahigkeiten Cyber/IT

CITIl
Nationale und Internationale
Digital-/Cyber-
/Frequenzpolitik und IT-
Strategie

Tl
Betrieb IT-System Bw, IT-
Management & Control

CITI2
Forschung und Technologie,
Innovationsmanagement
Cyber/IT

CITII2
Informationssicherheit

CTI3
Cyber/IT Portfolio-
management,
Clustersteuerung, Planung,
Architektur

CITII3
Rechenzentren &
Cloudinfrastruktur,
Endgerite

CITI4
Strategische Steuerung
Digitalisierung

CITII4
Fachanwendungen und
Kommunikationsservices
ITK-Platformen Einsatz

CITI S
Digitalisierungsplattform
GB BMVg

CITIIS
Prozessorientierte IT-
Unterstiitzung (ERP)

CTII6
IT-Unterstiitzung BMVg

Legende:
|:| Bonn
|:| Berlin

arnaz

Kollaboration, elektronische

Verwaltungsarbeit und
Informations-

management

T 18

Geoinformationswesen der
Bw, Geoinformations-

unterstiitzng IT-SysBw.
Analyse & Simulation

Abbildung 4: Organjgramm BMVg CIT seit 1. Juli 2019

Die Cluster steuern die jeweils zugeordneten IT-Projekte auf ministerieller Ebene. Sie setzen clus-

terspezifisch Vorgaben und Standards fir die jeweils zugeordnete IT bzw. die zugeordneten Ser-

vices und Projekte im Geschaftsbereich BMVg. Die Realisierung von IT-Services folgt dabei kiinftig

einem zentral gesteuerten ganzheitlichen Ansatz bezlglich Planung, Realisierung, Betrieb und

Weiterentwicklung (vgl. Abbildung 5). Grundlage dafir ist ein architekturgetriebener, Gbergreifen-

der Bebauungsplan fiir das Teilportfolio Cyber/IT. Die durch Nutzerforderungen bestimmten In-

tegrationsprojekte sollten die IT-Serviceprojekte der Cluster als Standardbausteine nutzen. Mit

diesem Ansatz sollen Planungs- und Riistungsprozesse und damit die Bereitstellung innovativer
IT-Lésungen beschleunigt und die IT-Services im Geschaftsbereich BMVg standardisiert werden.

In der Folge werden Anpassungen und ggf. Erweiterungen der etablierten Prozesse, Rollen und
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Gremien sowie organisatorische Anpassungen im Kommando Cyber- und Informationsraum (Kdo
CIR), im Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr und bei
der BWI GmbH nétig.

Clusterreferate
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Abbildung 5: Matrixorganisation Abteilung Cyber/Informationstechnik (CIT)

Ebenfalls zum 1. Juli 2019 wurde in der Abteilung Fiihrung Streitkrdfte im BMVg in direkter Zuord-
nung zum Leitungsboard Digitalisierung die Projektorganisation ,Digitalisierung Lagebilder BMVg*
als eigenstandiges Referat eingerichtet. Damit wird dieses Schwerpunktvorhaben des Ressorts

durch den Aufbau weiterer digitaler Kompetenz konsequent vorangetrieben.

Unterhalb des BMVg wurde am 1. April 2017 ein neuer militdrischer Organisationsbereich Cy-
ber- und Informationsraum aufgestellt. In Ergdnzung zu den Dimensionszustandigkeiten von
Heer, Luftwaffe und Marine, verantwortet dieser Organisationsbereich ganzheitlich die Dimension
Cyber- und Informationsraum. Die Biindelung der Zustandigkeiten im Cyber- und Informations-
raum und damit die Starkung des Bereiches ist die Antwort auf die sicherheitspolitischen Heraus-
forderungen in Folge der zunehmenden Digitalisierung. Sie setzt konsequent das Verstandnis des

Cyber- und Informationsraumes als eigenstandige Domane von Operationen durch die Staats- und
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Regierungschefs aller Mitgliedstaaten der NATO auf dem Gipfeltreffen vom 9. Juli 2016 in War-
schau um.® Die ca. 11.600 zivilen und militarischen Angehdérigen® des Organisationsbereiches Cy-
ber- und Informationsraum (Stichtag: 1. Juni 2019) stellen zum einen den Einsatz, Schutz und Be-
trieb des IT-Systems der Bundeswehr im Inland und im Einsatz sicher. Zum anderen starken sie
Fahigkeiten zur Aufklarung und Wirkung im Cyber- und Informationsraum und entwickeln diese
weiter. Der Inspekteur des Cyber- und Informationsraums fiihrt den Organisationsbereich aus
dem Kdo CIR in Bonn. Der Organisationsbereich Cyber- und Informationsraum wird kontinuierlich
weiter aufgebaut, mit seinen umfangreichen Fahigkeiten weiterentwickelt und soll ab dem Jahr

2021 seine volle Einsatzbereitschaft erreichen.

Um die benétigte Expertise in einem sich schnell und standig wandelnden Bereich aktuell zu hal-
ten und die Fahigkeiten der Bundeswehr im Cyber- und Informationsraum durch fachlichen Aus-
tausch und Wissenstransfer zu verbessern, wurde eine ,,Cyber-Reserve“ eingerichtet. Der Gene-
ralinspekteur der Bundeswehr zeichnete am 3. Marz 2017 das ,Konzept fiir die personelle Unter-
stitzung der Cyber Community der Bundeswehr“ (,Cyber-Reserve®). Die ,,Cyber-Reserve“ steht
nicht nur fir ehemalige Soldaten mit Cyber- und IT-Expertise offen, sondern ist einem weiteren
Personenkreis zuganglich, z.B. Wissenschaftlern, Geschaftsfiihrern von IT-Unternehmen oder An-
gehorigen von Nicht-Regierungsorganisationen. Diese kdnnen sich auf unterschiedlichen Wegen,
z.B. im Rahmen ehrenamtlichen, blrgerschaftlichen oder vertraglichen Engagements, ,ungedient*
und ohne Soldatenstatus einbringen. Zum 26. Juni 2019 lagen dem Kommando Cyber- und Infor-
mationsraum 829 Interessenbekundungen fiir die ,,Cyber Reserve“ vor, 253 Reservistendienste

wurden bereits durchgefihrt.

In anderen Organisationsbereichen der Bundeswehr wurden unterschiedliche Organisationsele-
mente bestimmt, geschaffen oder sind in Planung, die dem Themenkomplex der Digitalisierung

zugeordnet sind.

So soll beispielsweise zukiinftig ein ,,Systemzentrum Digitalisierung Land“ wesentliche Aufgaben
im Zuge der Digitalisierung der Landstreitkrafte wahrnehmen. Im ,,Systemzentrum Digitalisierung
Land“ sollen alle mit der Digitalisierung der Landstreitkrafte verbundenen MalRnahmen an einer

Stelle zusammengefiihrt werden. Das ,,Systemzentrum Digitalisierung Land® wird in Federfiihrung

8 Warsaw Summit Communiqué, Issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Warsaw 8-9 July 2016, Ziff. 70, https://www.nato.int/cps/en/natohq/offi-
cial_texts_133169.htm.

9 Ohne Personal im Ausbildungsstatus (zusitzlich ca. 1.500 Angehérige).
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des Heeres gemeinsam durch verschiedene Organisationsbereiche der Bundeswehr betrieben wer-

den.

Im Bundesamt fiir das Personalmanagement der Bundeswehr wird das Human Resources Labora-
tory ,Modernes Personalmanagement” (HR Lab) in eigener Verantwortung aufgebaut. Eine dort
geschaffene Testumgebung bietet die Moglichkeit, Innovationen unter Zuhilfenahme moderner
Methoden, Verfahren und Technologien zeitlich begrenzt und lokal auf eine Umsetzung fiir das
Personalmanagement der Bundeswehr hin zu testen und in den Wirkbetrieb zu Gberfiihren. Erfolg-
reich erprobte Technologien und Verfahrensweisen bilden dann den Ausgangspunkt fiir die Be-

schleunigung von Prozessanpassungen und die weitere Digitalisierung von Prozessen.
4.3. Vorgehensmodell

Zur Strukturierung der Umsetzung der Digitalen Transformation des Geschaftsbereichs BMVg
wurde ein Vorgehensmodell (vgl. Abbildung 6) erarbeitet und in der ,,Umsetzungsstrategie Digi-
tale Bundeswehr* verankert. Es beschreibt die fiir das Grundprinzip ,,zentrale Steuerung bei de-

zentraler Umsetzung® erforderlichen Elemente.

Die dezentralen Umsetzungselemente treiben die Umsetzung einzelner Digitalisierungsaktivita-
ten und MalRnahmen zur Erhéhung der Digitalisierungsfahigkeit im Rahmen der bestehenden
Verfahren und Verantwortlichkeiten voran. Die Strategische Steuerung und Unterstiitzung der
Digitalen Transformation erfolgt durch die zentralen Elemente Leitungsboard Digitalisierung und
Steuerungspanel Digitalisierung. Diese werden durch die Einrichtung eines Digitalen Campus, be-
stehend aus Digitalrat, Digitallabor und Digitalgalerie, komplementiert und durch das Referat

~Strategische Steuerung Digitalisierung“ operativ unterstiitzt.

N

Digitalisierungsaktivita

Digitalisierungsfahigkeit

Digitale Plattform Verfahren/ Strukturen

Digitale Prozesse Kultur

Digitale Wirkmodelle Personal

Zentral - s g und Ui

Zentrale Elemente

Leitungsboard/ Steverungspanel
R&/. Digitalisierung
P

'\. Sekretariat Digitalisierung

Digital Campus

Abbildung 6: Vorgehensmodell der Digitalen Transformation des Geschéftsbe-
reichs BMVg, ,Umsetzungsstrategie Digitale Bundeswehr® 2019
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4.3.1. Strategische Steuerung und Dezentrale Umsetzung

Das Leitungsboard Digitalisierung wurde am 12. Dezember 2017 als Steuerungs- und Entschei-
dungsgremium auf hochster Leitungsebene eingerichtet. Es tagt unter der Leitung der Bundesmi-
nisterin der Verteidigung. Standige Teilnehmer sind neben den beamteten Staatssekretdren der
Generalinspekteur der Bundeswehr, die ministeriellen Abteilungsleiterinnen bzw. Abteilungsleiter
sowie der Leiter des Stabes Organisation und Revision im BMVg. Bislang wurden weitere Teilneh-
mer, wie beispielsweise die Inspekteure der militarischen Organisationsbereiche, die Prasidentin-
nen des Bundesamtes fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr, des
Bundesamtes fiir das Personalmanagement der Bundeswehr, des Bundesamtes fiir Infrastruktur,
Umweltschutz und Dienstleistungen der Bundeswehr und der Amtschef des Planungsamtes der
Bundeswehr hinzugezogen. Das 1. Leitungsboard Digitalisierung fand am 9. November 2018 statt,
das 2. Leitungsboard Digitalisierung wurde am 11. Juni 2019 durchgefiihrt. Zur Vorbereitung auf
das Leitungsboard tagte jeweils das Steuerungspanel Digitalisierung unter Leitung des zustandi-

gen Staatssekretars.

Das in der Abteilung CIT eingerichtete Referat ,,Strategische Steuerung Digitalisierung” ist der
operative Arm des Leitungsboards und des Steuerungspanels. Es schafft Transparenz tber lau-
fende Digitalisierungsaktivititen und MaRnahmen zur Erh6hung der Digitalisierungsfahigkeit, be-

rat die Durchfiihrenden und gibt zukiinftig auch Impulse zur Initiierung neuer Vorhaben.

Um die dezentrale Umsetzung der Digitalen Transformation sicherzustellen, haben alle ministeri-
ellen Abteilungen und Stibe sowie die militdrischen und zivilen Organisationsbereiche der Bun-
deswehr auf Kommando- und Amterebene sogenannte ,Koordinatoren Digitalisierung“ benannt.
Deren Aufgabe ist es, eigenstandig und aktiv die Digitalisierung in ihrem jeweiligen Verantwor-
tungsbereich zu gestalten. Mit dem Tag der Koordinatoren, der erstmalig am 4. April 2019 statt-
fand, wurde ein Format initiiert, das den Austausch der Koordinatoren untereinander im Sinne ei-
ner ,,Digital Community“ fordert. Weiterhin besteht ein Netzwerk von ,,Points of Contact® in jeder
Abteilung und jedem Stab des BMVg sowie in jedem Organisationsbereich der Bundeswehr. Dieses

Netzwerk wird vom Referat ,Strategische Steuerung Digitalisierung“ orchestriert.
4.3.2. Digitaler Campus

Der Digitale Campus soll durch das Zusammenwirken eines Digitalrates, eines Digitallabors und
einer Digitalgalerie zur systematischen Identifikation und Nutzbarmachung von Digitalisierungsak-
tivitaten und -fahigkeiten beitragen und die Innovationsgeschwindigkeit des Geschaftsbereichs
BMVg insgesamt erhéhen.
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Der Digitalrat berat die Bundesministerin bzw. den Bundesminister der Verteidigung als Experten-
gremium hinsichtlich der Digitalen Transformation des Geschaftsbereichs BMVg. Dabei soll der
Rat u.a. den strategischen Ansatz der Digitalen Transformation des Geschaftsbereichs BMVg wie
auch konkrete Innovationen bewerten und insbesondere als Impulsgeber agieren. Er besteht aus
sechs, jeweils fiir zwei Jahre benannten, standigen Mitgliedern aus Wissenschaft, Wirtschaft, Ge-
sellschaft sowie aus dem Geschaftsbereich BMVg. Zusatzlich werden bei Bedarf themenbezogen
zwei sogenannte Springer (Bundeswehr, Startup-Szene) herbeigezogen. Der Digitalrat wurde am
16. April 2019 eingerichtet. Die konstituierende Sitzung der standigen Mitglieder des Digitalrates
fur die Sitzungsperiode 2019-2021 fand am 15. Mai 2019 statt. Diese standigen Mitglieder sind:

e aus der Wissenschaft: Univ.-Prof.‘in Dr. Cristina Besio, Professur fiir Soziologie mit
Schwerpunkt Organisationssoziologie, Helmut-Schmidt-Universitat / UniBw Hamburg;
Univ.-Prof.'in Dr. Gabi Dreo Rodosek, Lehrstuhl fiir Kommunikationssysteme und

Netzsicherheit, Leitende Direktorin FI CODE / UniBw Miinchen,

e aus der Wirtschaft: Martin Kaloudis, Chief Executive Officer, BWI GmbH; Matthias Moeller,
Chief Executive Officer, Arvato Systems GmbH / Chief Information Officer, Bertelsmann SE
& KGaA,

e aus der Zivilgesellschaft: Lena-Sophie Miiller, Geschaftsfihrerin, Initiative D21 e.V.,

e aus dem BMVg: Ministerialdirigent Ralf Schnurr, BMVg, Abteilung Ausriistung,
Unterabteilungsleiter IT und Direktor ,,Forschung & Technologie®.

Das Digitallabor soll die im Geschaftsbereich BMVg bereits vorhandene digitale Expertise und
entsprechende Produkte im Geschaftsbereich BMVg (z.B. Studien, Prototypen) systematisch mit
Bedarfstragern der Bundeswehr zusammenfiihren und als zentrale Anlaufstelle flir innovative
Technologien dienen. Dazu soll das Digitallabor als virtuelle Organisation die Innovationsakteure

und Innovationselemente der Bundeswehr miteinander verkniipfen.

Die wesentlichen Innovationselemente stellen das Forschungsinstitut ,,Cyber Defence und Smart
Data“ (FI CODE) an der UniBw Miinchen, der Cyber Innovation Hub der Bundeswehr (CIH), die im
Aufbau befindliche Agentur fiir Innovation in der Cybersicherheit (Cyberagentur) sowie die digita-

len ,, Test- und Versuchsstrukturen® dar.

Forschungsinstitut CODE

Das an der UniBw Miinchen am 23. Juni 2017 ero6ffnete ressorteigene Forschungsinstitut CODE
verfolgt das Ziel, technische Neuerungen und Konzepte zum Schutz von Daten, Software sowie

16



IT-Systemen integrativ und interdisziplinar in einem universitaren Umfeld zu erforschen und pro-
totypisch entwickeln zu lassen. Seit dem 1. Januar 2018 lduft der Studienbetrieb im neuen Master-
Studiengang ,,Cyber-Sicherheit“ an der Universitat neben dem schon bestehenden Bachelor- und
Master-Studiengang ,,Informatik®, der hinsichtlich seiner Kapazitdten erweitert worden ist. Beide
werden die professionelle wissenschaftliche Aus-, Fort- und Weiterbildung der eigenen Fach- und
Flhrungskrafte mithilfe von elf zusatzlichen Professuren, von denen zum 1. Juli 2019 vier besetzt
waren, nachhaltig starken. Die UniBw Miinchen soll zu einem der zentralen Forschungs- und Ent-
wicklungsorte fiir die IT-Sicherheitsforschung des Bundes ausgebaut werden und die Kooperation
mit einschlagigen Ressorts, anderen (Sicherheits-)Behérden des Bundes und der Lander, der Wirt-
schaft und Wissenschaft sowie weiteren gesellschaftlichen Institutionen bei der Befassung mit Si-
cherheitstechnologien und Sicherheitsanwendungen systematisch ermdglichen. Fir das Wintertri-
mester 2018 hatten sich acht Bachelor-Studierende der UniBw Miinchen fiir den Master-Studien-
gang ,,Cyber-Sicherheit® immatrikuliert. Im aktuellen Wintertrimester 2019 haben sich 14 Ba-
chelor-Studierende der UniBw Miinchen fir den Masterstudiengang ,,Cyber-Sicherheit“ einge-
schrieben, dariiber hinaus flinf Externe, wobei vier davon dem Geschaftsbereich des Bundesminis-
teriums des Inneren, fiir Bau und Heimat (BMI) angehoren (Zentrale Stelle fir Informationstechnik
im Sicherheitsbereich sowie Bundesamt fiir Verfassungsschutz). Aktuell hat sich das FI CODE als
Projektkoordinator und Fiihrer eines Konsortiums mit 46 Partnern aus 18 Nationen ,,CON-
CORDIA* bei einer europdischen Ausschreibung fiir das zivile EU-Forschungsrahmenprogramm
»Horizont 2020 erfolgreich beworben. Die EU beabsichtigt mit der Férderung von insgesamt vier
Pilotprojekten (,Competence Networks“) den Aufbau eines ,,European Cybersecurity Competence
Networks and Center® voranzutreiben und somit die Weiterentwicklung einer europdischen Cyber-

sicherheitsstrategie zu unterstitzen.

Cyber Innovation Hub

Das BMVg entschied im Mdrz 2017 im Rahmen eines Pilotprojekts den CIH aufzubauen. Die stra-
tegische Steuerung des CIH erfolgt (iber ein Steuerungspanel unter dem Vorsitz von Herrn Staats-
sekretar Zimmer. Der CIH soll als ,,Digital Innovation Unit“ (DIU) der Bundeswehr durch gezielte
Marktbeobachtung und Innovations-Scouting neue Ideen und existierende Losungen identifizie-
ren, experimentell in Zusammenarbeit mit Nutzern validieren und entwickeln lassen mit dem Ziel,
diese digitalen Innovationen der Bundeswehr kurzfristig verfligbar zu machen. Ferner soll er fir
Startup-Unternehmen und andere innovative Marktteilnehmer als Schnittstelle zur Bundeswehr
und ,Marktplatz® fungieren. Er fihrt u.a. Studien, Pilotprojekte und Ideenwettbewerbe durch. Da-

bei soll der CIH nach agilen Prinzipien unter Startup-dhnlichen Bedingungen arbeiten. Er orientiert
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sich an ,,Best Practices" dhnlicher Einheiten in der Wirtschaft und anderer Streitkrafte (z.B. USA,
Israel). Der CIH ist die erste DIU eines Bundesministeriums und kann auch im internationalen Ver-
gleich als wegweisend bezeichnet werden. Die Haushaltsmittel fiir den Grundbetrieb des CIH so-
wie fiir die (Weiter-) Entwicklung von Innovationen im Bereich Cyber/IT betragen in 2019 jeweils
5 Mio. Euro. Der CIH hat 36 Beschaftigte (Stichtag: 1. Juli 2019). Dabei stehen 19 Personen der Be-
legschaft in einem Arbeitsverhaltnis mit der BWI GmbH. Hinzu kommen 14 Reservistendienst
Leistende und drei Soldaten. Das Pilotprojekt soll spatestens am 31. Dezember 2019 enden. Es
wurde im Jahr 2018 evaluiert. Zwecks Verstetigung wurde eine Wirtschaftlichkeitsuntersuchung
durchgefiihrt und im Marz 2019 abgeschlossen. Im Ergebnis wird das BMVg den CIH ab 2020 als
eine Abteilung der BWI GmbH verstetigen.

Cyberagentur

Um die Entwicklung innovativer Lésungen im Bereich der Cybersicherheit voranzutreiben, hat die
Bundesregierung am 29. August 2018 beschlossen, eine Agentur fiir Innovation in der Cybersicher-
heit (Cyberagentur) unter der Leitung von BMVg und BMI zu griinden. Die Einrichtung der Cy-
beragentur ist notwendig, weil nationale und europdische Schlisseltechnologien fiir die Verteidi-
gung im Cyberraum nicht ausreichend zur Verfligung stehen. Gleichzeitig entwickelt sich dieser
Bereich exponentiell. Das Handeln der Cyberagentur wird in die Zukunft gerichtet sein. Sie wird
nach Losungen fiir Herausforderungen suchen, deren Tragweite wir heute noch nicht abschdtzen
konnen. Die Cyberagentur wird Forschungsvorhaben fokussieren, die im Rahmen der gesamtstaat-
lichen Sicherheitsvorsorge einen strategischen Vorteil fiir die Technologiesouveranitat bieten kén-
nen, z.B. Quantentechnologie, kiinstliche Intelligenz oder alternative Rechnerarchitekturen. Auf-
gabe der Agentur wird sein, bahnbrechende Innovationen zu identifizieren und konkrete Auftrage
fur die Entwicklung von Losungsmdglichkeiten zu vergeben. Sie wird die einzelnen Programme
planen, steuern, priorisieren und zusammenfiihren. Nach Fertigstellung eines Programms wird die
Agentur die Ergebnisse der Bundesregierung zur Verfligung stellen und verwalten. Die Cyberagen-
tur soll 2019 in der Region Leipzig/Halle gegriindet werden. Dort werden bis zum Jahr 2022 bis zu
100 neue Arbeitsplatze entstehen. Die Auswahl des Standortes ist Bestandteil der Heimatstrategie

der Bundesregierung.

Test- und Versuchsstrukturen

Um iterativ und der Innovationsgeschwindigkeit angepasst digitale Technologien zu testen und fir

die Streitkrafte so schnell wie moéglich zu adaptieren, wurde der Aufbau eines ersten digitalen
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»TestBed“ im Kontext der ,Digitalisierung Landbasierter Operationen® (= ,,Systemzentrum Digitali-
sierung Land”) in der ,Umsetzungsstrategie Digitale Bundeswehr® beauftragt. Den Anforderungen
des Gefechtsfelds der Zukunft werden die Streitkrafte nur gerecht, wenn Lésungen in enger Zu-
sammenarbeit zwischen Operateuren und Technologie-Kompetenztragern erarbeitet und auf Ef-
fektivitat sowie Robustheit in Operationen getestet und realisiert werden. Die zahlreichen Erfah-
rungen der Truppe flieflen unmittelbar ein. Die Test- und Versuchsstrukturen sollen kiinftig auch
Produkte des CIH oder der Cyberagentur testen und so den Kreis der Innovationelemente des Ge-

schéftsbereichs BMVg schlieRen.

Als weiteres Element des Digitalen Campus soll die Digitalgalerie kiinftig technische Innovationen
fur die Nutzer innerhalb aber auch aulRerhalb des Geschaftsbereichs BMVg erlebbar machen, zum

Ausprobieren bereitstellen und das Feedback in die Weiterentwicklung der Innovationen spiegeln.

Die Zusammenarbeit und wechselseitige Férderung der vorgenannten drei Elemente'® des Digita-
len Campus wird zukiinftig durch das Referat ,Strategische Steuerung Digitalisierung® gesteuert.
Die Konzepte fiir das Digitallabor, die Digitalgalerie und das Zusammenwirken der Elemente befin-

den sich derzeit in der Erarbeitung.

Mirz 2017 Januar 2018 April 2019 Mai 2019

Billigung Thementag 1. Tag der Konstituierende Sitzung
Strategische Digitalisierung Koordinatoren des Digitalrats BMVg
Leitlinie

Digitalisierung

Dezember 2017 November 2018 April 2019 Juni 2019
Einrichtung 1. Leitungsboard Billigung 2. Leitungsboard
Leitungsboard Digitalisierung Umsetzungsstrategie Digitalisierung
Digitalisierung Digitale Bundeswehr

Abbildung 7: Uberblick iiber bisherige Meilensteine der Digitalen Transformation des Geschéftsbereichs BMVg

5. Stand der Digitalen Transformation des Geschiftsbereichs BMVg

Digitalisierung findet im gesamten Geschéaftsbereich BMVg in allen Facetten im taglichen Dienst-
betrieb Beriicksichtigung und durchdringt somit alle Organisationsbereiche und Planungskatego-

rien. Eine klare Differenzierung einzelner Projekte oder Vorhaben nach Digitalisierung oder Nicht-

10 Digitalrat BMVg, Digitallabor und Digitalgalerie.
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Digitalisierung ist demnach nicht moglich. Die ,Umsetzungsstrategie Digitale Bundeswehr* flihrt
nur einen kleinen Ausschnitt einer Vielzahl an Vorhaben auf, die der fortschreitenden Digitalisie-
rung des gesamten Geschaftsbereichs BMVg direkt oder indirekt dienen. Dies sind ausgewahlte Di-
gitalisierungsaktivitaten und MaBnahmen zur Erhéhung der Digitalisierungsfahigkeit, die von den
ministeriellen Abteilungen und Stiaben sowie den militarischen und zivilen Organisationsbereichen
gemeldet wurden. Das Referat ,,Strategische Steuerung Digitalisierung® schafft Transparenz tiber

die Umsetzung der gemeldeten Vorhaben gegeniiber der Leitung des BMVg.
5.1. Portfolio Digitalisierungsaktivitaten

Unter Digitalisierungsaktivitaten im Sinne der ,Umsetzungsstrategie Digitale Bundeswehr“ werden
Aktivitaten im Geschaftsbereich BMVg verstanden - von der Idee Uber die Planung und Realisie-
rung bis hin zur Nutzung -, die durch den Einsatz von digitalen Technologien eine hohere Wirkung

und/oder einen effizienteren Ressourceneinsatz anstreben.

Der Stand und Fortschritt derjenigen Digitalisierungsaktivitaten, die den IT-Programmen/-Projek-
ten der Kategorie A zugeordnet sind (namentlich ,Harmonisierung der Fiihrungsinformationssys-
teme“ (HaFIS) und ,,Digitalisierung landbasierter Operationen® (D-LBO)), werden nach der fiir ver-
gleichbare Riistungsprojekte im Bericht des BMVg zu Riistungsangelegenheiten regelmaliig darge-
legten Methodik des Projektcontrollings und Risikomanagements nachgehalten. Andere Aktivita-

ten, einschlieBlich Ideen, werden in Anlehnung an diese Methodik durch Steckbriefe erfasst.

Das Portfolio der Digitalisierungsaktivitaten umfasst derzeit 74 gemeldete Vorhaben (Stichtag:

22. Mai 2019). Die Verdnderung im Vergleich zum Stand der ,,Umsetzungsstrategie Digitale Bun-
deswehr* erklart sich durch die Dynamik und Weiterentwicklung im Rahmen der Digitalen Trans-
formation des Geschaftsbereichs BMVg. Rund ein Fiinftel der Vorhaben weist einen Ideenstatus
auf (z.B. Entwicklung eines ,digitalen Lagetisches” fiir Operationsiibungen an der Fihrungsakade-
mie der Bundeswehr), wahrend rund die Halfte sich bereits in der Phase der Entwicklung, Beschaf-
fung bzw. Realisierung befindet (vgl. Abbildung 8). Unter ,Sonstiges“ werden Digitalisierungsakti-
vitaten u.a. aus den Bereichen ,komplexe Dienstleistungen® (z.B. Herkules Folgeprojekt) oder ,Ar-

chitekturen® (z.B. Digitalisierung der Gesundheitsversorgung der Bundeswehr) zusammengefasst.

11 Die Zentrale Dienstvorschrift A-1500/3 ,,Customer Product Management“ (CPM) unterscheidet zwischen Projekten
der Kategorien A bis D. Projekte, die der Kategorie A zugeordnet werden, stehen wegen ihrer besonderen
Bedeutung im Fokus der Leitung des BMVg.
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Ideenstatus

Sonstiges

<1 Jahr 5
Nutzung 3
1- 4 Jahre 26
Prototyp /
Pilot
> 4 Jahre 37

Ideen in friher

Entwicklung, Konzeptionsphase

Beschaffung, Realisierung

Abbildung 8: Umsetzungsstand der Digitalisierungs-  Abbildung 9: Umsetzungszeitraum der Digitalisierungs-
aktivititen aktivititen

Den schnellen Innovationszyklen digitaler Technologien steht bei einer Mehrzahl der gemeldeten
Digitalisierungsaktivitaten ein Umsetzungszeitraum von mehr als vier Jahren gegeniber (vgl. Ab-
bildung 9). Perspektivisch muss sich die Umsetzung aber starker an die Dynamik und Agilitat der
technologischen Entwicklung anpassen. Dafiir werden in einem Aufgabenpaket im Rahmen der
MaRnahmen zur Erhéhung der Digitalisierungsfahigkeit die bestehenden Verfahren und Strukturen

in den Bereichen Forschung, Entwicklung und Beschaffung gepriift und bewertet.

Beim 2. Leitungsboard Digitalisierung am 11. Juni 2019 wurde - neben anderen Digitalisierungsak-
tivitaten - die ,Digitalisierung der Gesundheitsversorgung der Bundeswehr“ (GesVersBw) vorge-
stellt. Diese besitzt insbesondere wegen des konsequenten Architekturansatzes Beispielscharakter

fur die Digitale Transformation des Geschaftsbereichs BMVg.

Beispiel: Digitalisierung der Gesundheitsversorgung der Bundeswehr

Ubergeordnetes Ziel der Digitalisierungsaktivitit ist es, das Digitalisierungspotenzial fiir die
GesVersBw systematisch zu erschliefen und fiir die weitere Verbesserung in allen Bereichen
der Patientenversorgung sowie zur Entlastung der Mitarbeiterinnen und Mitarbeiter des Sani-

tatsdienstes nutzbar zu machen.

Die Umsetzung erfolgt strukturiert auf der Grundlage der Prozess- und Architekturmodelle
der GesVersBw, aus denen konkrete Digitalisierungsschritte abgeleitet werden. Auf diese
Weise wurden z.B. bereits die Tele-Sonografie etabliert und eine Videosprechstunde pilotiert.
Weitere geplante Projekte, wie geschlossenes Medikationsmanagement in den Bundeswehr-
krankenhausern, Anbindung derselben an die zivile Telematikinfrastruktur, Digitalisierung der
truppendrztlichen Versorgung oder Teilhabe der Soldatinnen und Soldaten an der zivilen

elektronischen Patientenakte passen sich in die strategische Gesamtforderungslage ein.
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Die Digitalisierungsschritte folgen dem Ziel einer durchgehenden, prozessorientierten IT-Un-
terstiitzung der GesVersBw und fiigen sich zur umfassenden Realisierung der elektronischen
Gesundheitsakte der Bundeswehr (eGABw) zusammen. Konzeption und Einfiihrung der eG-
ABw machen den Sanitatsdienst der Bundeswehr zu einem Vorreiter in der digitalen Gesund-
heitsversorgung. Die rechtliche Grundlage dafiir wurde mit dem Bundeswehr-Einsatzbereit-
schaftsstarkungsgesetz geschaffen.

Mit der Digitalisierung der GesVersBw wird der Grundgedanke der Realisierung verschiedener
Digitalisierungsaktivitdten iiber eine Gesamtarchitektur erstmals umgesetzt. Dabei werden alle
Einzelprojekte tber die Architektur gesteuert und ihre wechselseitigen Abhangigkeiten trans-
parent gemacht.

Von besonderer Bedeutung fiir die Digitalisierung der Streitkrafte sind auch die Programme ,,Har-
monisierung der Flihrungsinformationssysteme“ (HaFIS) und , Digitalisierung landbasierter
Operationen“ (D-LBO). Beide Programme leisten u.a. einen wesentlichen Beitrag fiir die Fahigkeit
zur Durchfiihrung von nationalen und multinationalen Einsdtzen sowie im Fall von HaFIS zum Na-
tionalen Risiko- und Krisenmanagement zum Schutz deutscher Staatsangehdriger im Ausland
(NatRKM). Durch die Einfiihrung von HaFIS wird dem Erfordernis, harmonisierte und serviceorien-
tierte Fiihrungs- und Kommunikationssysteme sowie -verfahren bereitzustellen, umfassend Rech-
nung getragen. Mit HaFIS sollen georedundante, stationdre sowie verlegefahige Rechenzentren
realisiert werden, die verschiedene Sicherheitsdomanen bereitstellen. HaFIS reduziert die Produkt-
vielfalt, implementiert NATO-Applikationen und verbessert so die Fiihrungsfahigkeit der Bundes-
wehr. Der Austausch von eingestuften Informationen kann so zwischen unterschiedlichen Nutzern
bis auf die Ebene BMVg und bei Bedarf ressortiibergreifend erfolgen und stellt somit die Kernfiih-

rungsfahigkeit sicher.

Das Programm D-LBO schafft fir die Streitkrafte einen in sich verzahnten Informations- und
Kommunikationsverbund auf der mobilen taktischen Ebene und erhéht hierdurch die Interopera-
bilitat. Es dient der Modernisierung der mobilen taktischen Kommunikation sowie der Informati-
onsverarbeitung der Landstreitkrafte. Das Programm D-LBO / Tactical Edge Networking (TEN) be-
schreibt das binationale Vorgehen in enger Verzahnung mit den Niederlanden (NLD); es wird das
Ubergeordnete Ziel der vollstandigen und uneingeschrankten Interoperabilitat der Landstreitkrafte
beider Nationen im Bereich der vernetzten Operationsfiihrung verfolgt, d.h. IT- Services werden

vom Soldaten bis hin zur Ebene der verlegefahigen Gefechtsstande bereitgestellt.
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Ein diesbeziigliches DEU-NLD Memorandum of Understanding (MoU) wurde am 26. Juni 2019

durch beide Verteidigungsministerinnen gezeichnet.

Operatives Beispiel der Digitalen Transformation: Digitalisierung der Land-

streitkrafte

Die Digitalisierung eréffnet neue Mdoglichkeiten der Operationsfiihrung in zukiinftigen Einsat-
zen der Bundeswehr und bt somit einen grofRen Einfluss auf die Landstreitkrafte aus. Abge-
leitet aus der Analyse aktueller Entwicklungen und den Erfordernissen zukiinftiger Gefechts-
felder, werden sich Landstreitkrafte der Zukunft auf ein neues - auf digitalen Technologien
basierendes — Wirkmodell abstiitzen missen. Kennzeichen des neuen Wirkmodells ist vor al-
lem die schnellere und operativ skalierbare Wirkung von Landstreitkraften und die Fahigkeit
zum prazisen Kampf, bei gleichzeitig groffitmoglichem Schutz unserer Soldatinnen und Solda-
ten und der Bevolkerung.

Die Digitalisierung ermdglicht eine optimierte Kampfweise der Landstreitkréfte (,verteiltes
Operieren®). Das bedeutet, aus der streitkriftelibergreifenden weitreichenden Uberwachung
groller Raume kommend, durch Verkniipfung aller Sensoren in einem gemeinsamen Lagebild
(,glasernes Gefechtsfeld“) und abgestitzt auf eine umfassende Vernetzung aller Sensoren und
Wirkmittel (,Sensor to Shooter Konzept*), konnen digitalisierte Landstreitkrafte stets eine
zeitgerechte und angemessene Gegenkonzentration streitkraftetibergreifend abrufen.

Mit anderen Worten: Die Digitalisierung ist eine Voraussetzung dafiir, dass es den Landstreit-
kraften ermdglicht wird, mit dem gleichen Krafteansatz von ,heute” ihre Auftrage von ,,mor-

gen“ bzw. ,,ubermorgen® effizienter und effektiver erfiillen kénnen.

Aktuell liegt der Schwerpunkt auf der Bereitstellung einer Losung zur Digitalisierung der Fiih-
rungsmittel fir die ,Very High Readiness Joint Task Force Land“ (VJTF (L)) 2023. Hier gilt es,
vorhandene Insellésungen so miteinander zu verkniipfen, dass der Einstieg in die vertikal und
horizontal durchgdngige Digitalisierung der Landstreitkrafte gelingt. Dieses soll durch Be-
schaffung eines modernen taktischen Battle Management Systems (BMS) und entsprechender
Anzeigegerate fir nahezu alle Waffensysteme und Fahrzeuge der VJTF (L) 2023 erreicht wer-
den. Eine der Rahmen- bzw. Leadnation angemessene Fiihrungsfahigkeit sowie Befahigung
zur multinationalen Interoperabilitdt stehen dabei im Fokus. Unter Federfiihrung des Heeres
wurde gemeinsam mit dem Kommando Cyber- und Informationsraum, dem Kommando
Streitkraftebasis, dem Zentralen Sanitatsdienst der Bundeswehr sowie dem Bundesamt fiir
Ausristung, Informationstechnik und Nutzung der Bundeswehr ein erstes digitales ,, TestBed*
(, Test- und Versuchsstrukturen®) geschaffen und ein BMS erfolgreich getestet.
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Auf Basis dieser Erfahrungen ist das tibergeordnete und langfristige Ziel die stetige und explo-
rative Digitalisierung der Landstreitkrafte in einem iterativen Prozess von abwechselnder Kon-
zeptentwicklung und experimenteller Uberpriifung auf operationellen Nutzen und Innovati-
onspotenzial. In diesem Zusammenhang ist es notwendig, dass die digitalen Technologien und
Werkzeuge - moglichst einsatznah - vor einer Beschaffung durch Soldatinnen und Soldaten
getestet und erprobt werden. Wesentliche Elemente hierbei sind die , Test- und Versuchs-
strukturen®, der Aufbau eines bundeswehrgemeinsamen Systemzentrums ,,Digitalisierung
Land® und die Einbindung des - in diesem Falle - niederlandischen Partners, um die Interope-

rabilitdt in einem multinationalen Umfeld sicherstellen zu kénnen.

Wie im 9. Bericht des Bundesministeriums der Verteidigung zu Riistungsangelegenheiten
vom Juni 2019 erwahnt, wird die Berichterstattung zu HaFIS und D-LBO kiinftig im Digitalbericht
erfolgen. Da die Programme im vorgenannten Bericht im Detail vorgestellt wurden, wird in diesem

Bericht aufgrund der zeitlichen Nahe der Veréffentlichungen auf eine Wiederholung verzichtet.
5.2. MaRnahmen zur Erh6hung der Digitalisierungsfahigkeit

Die Digitale Transformation des Geschaftsbereichs BMVg basiert zwar auf der Beschaffung und
Nutzung moderner Technologien (vgl. Kap. 5.1), geht aber Gber diese weit hinaus. Die Chancen der
Digitalisierung kénnen nur dann vollstandig ausgeschépft werden, wenn die Digitalisierungspoten-
ziale von Verfahren und Strukturen, die Befahigung von Personal, sowie eine digitale Kultur im
Sinne eines strategischen Wandels gleichzeitig im gesamten Geschaftsbereich BMVg angegangen

werden.

Hierzu beinhaltet die ,Umsetzungsstrategie Digitale Bundeswehr“ insgesamt 60 Auftrage zur
Durchfiihrung von MaRnahmen zur Erhéhung der Digitalisierungsfahigkeit an die ministeriellen
Abteilungen und Stabe und an die militarischen und zivilen Organisationsbereiche der Bundes-
wehr.*2 Stand und Fortschritt der MaRnahmen werden in Anlehnung an die Methodik des Projekt-
controllings und Risikomanagements durch Steckbriefe erfasst. Zum Stichtag 22. Mai 2019 lagen
17 Steckbriefe fir konkret geplante oder in Durchfiihrung befindliche MaRnahmen vor. Ferner
wurden sechs zusatzliche MaRnahmen in Form eines Steckbriefs gemeldet, die nicht in der ,Um-
setzungsstrategie Digitale Bundeswehr® enthalten sind. Damit erhoht sich das Portfolio auf insge-
samt 66 MaRnahmen zur Erh6hung der Digitalisierungsfahigkeit. Von den 23 in Steckbriefen er-
fassten MaRnahmen befinden sich ca. 40% bereits in der Umsetzungsphase (z.B. Uberpriifung und

ggf. Anpassung bestehender Inhalte der IT-fachbezogenen Ausbildung) (vgl. Abbildung 10). Rund

12 Malnahmen zur Erhéhung der Digitalisierungsfahigkeit sind: Verfahren, Strukturen, Kultur und Personal.
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die Halfte der MalRnahmen wirken Gibergreifend auf mehrere Bereiche der Digitalisierungsfahigkeit
ein (vgl. Abbildung 11). Insgesamt steht der Geschaftsbereich BMVg bei der Umsetzung der MaRk-

nahmen zur Erhéhung der Digitalisierungsfahig eher am Anfang.
Nicht spezifiziert Ideenstatus

Umgesetzt 2 .
1 Ubergreifend 13

Verfahren /
Strukturen

Konzeption
In Umsetzung

Personal 4

Abbildung 10: Umsetzungsstand MalBnahmen zur Er- Abbildung 11: Wirkebene der Malinahmen zur Erhéhung der
héhung der Digitalisierungsfihigkeit Digitalisierungsfihigkeit

Eine besondere Herausforderung stellt die alle Organisationsbereiche (ibergreifende Personalge-
winnung und -bindung im Fachbereich IT dar, insbesondere in der Konkurrenz zu anderen at-
traktiven Arbeitgebern. Beispielhaft stellt sich der Dienstpostenbesetzungsgrad bei IT-relevantem
Fachpersonal fiir den Organisationsbereich Cyber- und Informationsraum mit Stand vom 31. Marz
2019 Uber die militarischen und zivilen Laufbahngruppen ab IT-Feldwebeln bzw. dem mittleren

Dienst aufwarts wie folgt dar:

Offiziere | Feldwebel
Offiziere Beamte Beamte Beamte
Stabs- militar- allg.
Laufbahn Truppen- hoherer | gehobe- | mittlerer
offiziere fachlicher | Fach-
dienst Dienst |ner Dienst| Dienst
Dienst dienst
Besetzungs-
d 84 % 77 % 79 % 65 % 77 % 70 % 82 %
gra

Tabelle 1:  Dienstpostenbesetzungsgrad der Laufbahngruppen im Organisationsbereich Cyber- und Informations-
raum

Im engen Zusammenwirken mit den Bedarfstragern wurden bereits vielfiltige, teilweise ineinan-
dergreifende Ansdtze entwickelt, um die personelle Bedarfsdeckung IT-Personal zu verbessern.
Die Einfiihrung von IT-relevanten Zulagen, die Gewdhrung von Personalbindungspramien, die
Entfrachtung von Werdegangen und die Erhéhung der Einstellungsumfange sind nur einige dieser
Malinahmen. Allerdings wirken sich kurzfristig erhohte Einstellungsumfange in den militarischen

Laufbahnen i.d.R. nicht ad hoc auf die Dienstpostenbesetzung und die Einsatzbereitschaft aus, da
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mehrjahrige Ausbildungszeiten zu berlcksichtigen sind. Hier ist prognostisch eine verbesserte Be-
setzungslage bei militdrischem Personal zu erwarten. So wird sich der Dienstposten-Besetzungs-
grad bei den IT-Feldwebeln im militdarischen Organisationsbereich Cyber und Informationsraum
auf ca. 83% erhohen. Vergleichbar wird fiir die in Rede stehenden zivilen Laufbahnen kurz- und
mittelfristig eine entsprechende Verbesserung der Personalbedarfsdeckung angestrebt, z.B. liber
den beruflichen Direkteinstieg von fachlich qualifiziertem Personal ohne allgemeine Laufbahnan-
teile beginnend zum 1. Oktober 2019. Dariiber hinaus beabsichtigt das Kdo CIR in Zusammenwir-
kung mit dem Bundesamt fiir das Personalmanagement der Bundeswehr mittelfristig mit einem
,Cyber/IT Evaluation Center" (CITEC) eine Stelle einzurichten, an der hochqualifiziertes Fachper-
sonal gezielt angesprochen und gepriift werden soll, um mittels innovativer Testverfahren deren
fachliche Qualifikationen fir Verwendungen im Cyber/IT-Dienst der Bundeswehr festzustellen
und zu validieren. Zukiinftige Verfahren einschlieRlich Méglichkeiten eines Einstiegs von Personen
mit non-formalen Kompetenzen in eine Fachkarriere werden derzeit untersucht. In 2019 wird zu-
nachst in einer Pilotphase Bestandspersonal getestet. Durch ergianzende Etablierung einer attrakti-
ven Fachkarriere konnen die auf diese Weise gewonnenen IT-Experten langfristig an die Bundes-

wehr gebunden werden.

Neben der rein quantitativen Ausstattung mit personellen Ressourcen ist die Qualifizierung der
Beschaftigten im Hinblick auf ,,digitale Kompetenzen® fiir die Digitale Transformation des Ge-
schéftsbereichs entscheidend. Konzepte und Malinahmen zur Starkung dieser Kompetenzen befin-

den sich derzeit in Erarbeitung.

Die Digitalisierung stellt einen gesellschaftlichen Wandel dar, der auch das Dienst- und Arbeits-
umfeld der Angehorigen des Geschéftsbereichs BMVg grundlegend verandern wird. Ein wesentli-
cher Aspekt der Digitalisierung ist daher die Férderung und Starkung einer Digitalkultur. Eingelei-
tete MaRnahmen im Geschaftsbereich BMVg zur Férderung eines , digitalen Selbstverstandnisses®
wie Informationsveranstaltungen, QualifizierungsmalRnahmen oder das Einrichten von Informati-
onsmoglichkeiten fur Mitarbeiter und Mitarbeiterinnen mittels kooperativer Formate, wie z.B. der
Bundeswehr Wiki-Plattform und des Prozessportals, zeigen erste Wirkung. Sie férdern die Trans-
parenz, binden Nutzer eng in den Prozess ein und bieten so die Moglichkeit, Ideen, konstruktive
Rickmeldungen, Erwartungen und natdrlich auch Sorgen und Herausforderungen jedes Einzelnen

in den Veranderungsprozess einzubringen.

Das Referat ,Strategische Steuerung Digitalisierung“ entwickelt eine Gibergreifende Anleitung zur

Foérderung und Starkung der Digitalkultur und eines , digitalen Selbstverstindnisses® fir alle
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Bereiche des Geschiaftsbereichs BMVg. Hierzu ist ein Konzept zum Veranderungsmanagement Di-
gitalisierung sowie zur Digitalkultur in Erarbeitung, die im Sinne einer dezentralen Umsetzung al-
len ministeriellen Abteilungen und Staben sowie allen militarischen und zivilen Bereichen der Bun-

deswehr zur Verfligung gestellt werden. Erste Ergebnisse werden noch in 2019 erwartet.

Greifbarer ist der Bereich der Anpassung von Verfahren und Strukturen an die Anforderungen der
technologischen Entwicklung und Innovation. Die ,Umsetzungsstrategie Digitale Bundeswehr*
enthadlt mehrere Auftrage in Bezug auf die Priifung und Bewertung einer moglichen Beschleuni-
gung bestehender Verfahren und Strukturen in den Bereichen Forschung, Entwicklung und Be-
schaffung. Beim 2. Leitungsboard Digitalisierung am 11. Juni 2019 wurde ein erster ,Vorschlag der

Abteilung CIT zur beschleunigten Einfiihrung von IT-Innovationen® eingebracht, der gepriift wird.
5.3. Innovationsthema kiinstliche Intelligenz

Die Digitale Transformation des Geschaftsbereichs BMVg lebt auch von einer schnellen Adaption
von Innovationen. Eines der fiir den Geschaftsbereich bedeutsamen Innovationsthemen ist die

Entwicklung und Nutzung kinstlicher Intelligenz (KI).

Besonders die verschiedenen, auf maschinellem Lernen basierenden Anwendungen schwacher KI
bieten in den Bereichen einen Vorteil, bei denen grofte Datenmengen ausgewertet und zu Empfeh-
lungen fiir menschliche Entscheider verdichtet werden kénnen. Fiir die Bundeswehr wird KI einen
wichtigen Beitrag zur Erfiillung des Auftrages leisten. Dies gilt speziell dort, wo KI zur Steigerung
der Effektivitat oder Effizienz in der Auftragserfiillung beitrdagt sowie dort, wo sie das militarische

und zivile Personal von unterstiitzenden und administrativen Aufgaben entlastet.

In den absehbaren Einsatzmdglichkeiten ist KI aber keine universelle Losung fiir jede Problemstel-
lung. Vielmehr missen diese Systeme auf eine spezifische Einsatzmdoglichkeit hin entwickelt und
trainiert werden. Voraussetzung ist dabei der Zugang zu groRen Datenmengen, die Automatisie-
rung von Prozessen sowie ein Human-Machine-Interface, um eine wechselseitige Kommunikation
zwischen Mensch und KI zu erméglichen. Die Zukunft von KI in den Streitkraften liegt dabei nicht
in der Entscheidung Mensch oder KI, sondern in einer effektiven und skalierbaren Kombination

von Mensch und KI, um eine bestmogliche Aufgabenerfillung zu gewahrleisten.

Beziiglich der Thematik der letalen autonomen Waffensysteme ist es zum Erhalt einer umfassen-
den Bewertungsfahigkeit erforderlich, sich weiter mit allen Aspekten einer méglichen militarischen

Anwendung und den damit verbundenen Auswirkungen zu befassen. Dies gilt insbesondere fiir die
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Aspekte moglicher Gegenmalinahmen sowie des Schutzes der Soldatinnen und Soldaten der Bun-
deswehr in kiinftigen Einsatzszenarien. Die Bundeswehr verfiigt tiber keine letalen autonomen

Waffensysteme und beabsichtigt auch nicht deren Einfiihrung.

Beim 2. Leitungsboard Digitalisierung am 11. Juni 2019 wurde die Digitalisierungsaktivitat ,,Ge-
meinsames Lagezentrum Cyber- und Informationsraum® (GLZ CIR) als ein Beispiel der Anwendung

von KI vorgestellt.

Beispiel: Gemeinsames Lagezentrum Cyber- und Informationsraum

Das GLZ CIR dient der Lagefeststellung und Operationsfiihrung im Cyber- und Informations-
raum. Unterschiedlichste Lagen aus dem gesamten Cyber- und Informationsraum werden kor-
reliert und bewertet. Daraus werden individuelle Informationsprodukte — zugeschnitten auf
spezifische Bedarfstrager — im Geschaftsbereich BMVg und auch auRerhalb des Ressorts bereit-
gestellt. So stellt das GLZ CIR zukiinftig z.B. dem nationalen Cyber-Abwehrzentrum beim Bun-
desamt fiir Sicherheit in der Informationstechnik die Lage der Bundeswehr im Cyber- und In-

formationsraum zur Verfligung.

Zugleich stehen im GLZ CIR die erforderlichen Informationen zur Erarbeitung von Hand-
lungsoptionen fir militarische Operationen im Cyber- und Informationsraum bereit. Zur Erstel-
lung der Lage ist die Analyse einer Vielzahl standig eingehender, strukturierter und unstruktu-
rierter Daten notwendig. Hier kommen auch Methoden der ,kinstlichen Intelligenz“ und ,Big
Data“ zur Anwendung. Um beispielsweise fremdsprachige 6ffentliche Informationen zum Cy-
ber- und Informationsraum analysieren zu konnen, werden diese im GLZ CIR mittels Unterstiit-
zung durch KI automatisch {ibersetzt. Diese Art der Ubersetzung liefert bessere Ubersetzungs-
ergebnisse, als die bisher {ibliche phrasenbasierte statistische Ubersetzung, bei der einzelne

Satzelemente wortlich Ubersetzt werden.

Intelligente und automatisierte Systeme sind die Basis zukiinftiger Fiihrungs-, Informations-

und Wirkungsiiberlegenheit. Die Menge der zur Verfligung stehenden Informationen kann we-
der vom Umfang noch in einer akzeptablen Zeit durch Analysten ausgewertet werden. Der Ein-
satz automatisierter Verfahren ist unerlasslich. Durch die Ablésung analoger Prozessschritte so-
wie die Einfiihrung neuer digitaler Arbeitsablaufe schafft es das GLZ CIR, die Chancen der Digi-

talisierung gewinnbringend zu nutzen.
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6. Ausblick

In der derzeitigen Phase der ,Roadmap Digitale Bundeswehr® steht der Fokus der Digitalen

Transformation des Geschiftsbereichs BMVg bis Ende 2020 unter der Uberschrift ,,Umsetzen, Sys-

tematisieren und Ausprobieren” (vgl. Kap. 5).

In diesem Zusammenhang stehen folgende kurz- bis mittelfristige Vorhaben im Fokus:

Starkung der strategischen Steuerung Digitalisierung durch Aufbau eines hierfiir
zustandigen Fachreferates und das Nachhalten der Auftrage aus der ,Umsetzungsstrategie

Digitale Bundeswehr*,

Aufbau einer Digitalisierungsplattform beginnend mit der Umgliederung innerhalb der

Abteilung CIT,

Erstellung der Konzepte fiir den Aufbau eines Digitallabors und einer Digitalgalerie sowie

fur das Zusammenwirken der Elemente des Digitalen Campus,

Fortfiihrung der Test- und Versuchsstrukturen, Exprimentierfahigkeit und Erarbeitung der
Grundlagen zum Aufbau eines bundeswehr- und streitkraftegemeinsamen
»Systemzentrums Digitalisierung Land“ am Standort Munster,

Starkung des Projektcontrollings und des Risikomanagements von
Digitalisierungsaktivititen und Malinahmen zur Erhéhung der Digitalisierungsfahigkeit in

Anlehnung an das Leitungsboard Ristung,

Zweite Sitzung des Digitalrates BMVg, um die strategischen Ansatze der Digitalen

Transformation der Bundeswehr zu analysieren.

Die in der ,Umsetzungsstrategie Digitale Bundeswehr® definierten Steuerungsinstrumente werden

weiter etabliert. So finden im 2. Halbjahr 2019 neben dem dritten Leitungsboard Digitalisierung

auch der zweite Tag der Koordinatoren sowie die zweite Sitzung des Digitalrats statt. Die Heraus-

gabe des zweiten Digitalberichts BMVg ist fiir das erste Quartal 2020 geplant.
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