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Bundesregierung

Strategiepapier der Bundesregierung
zur Stirkung der Sicherheits- und
Verteidigungsindustrie

I. Einleitung

Das vorliegende Strategiepapier dient als Leitbild fiir die Politik der Bundesregierung hinsichtlich der Sicherheits- und
Verteidigungsindustrie. Es ersetzt das Strategiepapier zur Starkung der Verteidigungsindustrie aus dem Jahr 2015 sowie
das Strategiepapier zur Stirkung der zivilen Sicherheitsindustrie aus dem Jahr 2016.

Das Strategiepapier dient auch als MafRgabe fiir die deutsche EU-Politik im Bereich Sicherheits- und Verteidigungs-
industrie.

Als Sicherheits- und Verteidigungsindustrie wird hier die Gesamtheit aller Unternehmen angesehen, die Produkte,
Technologien und technische Dienstleistungen zum Zwecke der zivilen Sicherheit und der militirischen Nutzung
entwickeln oder produzieren und hierdurch einen Grofiteil ihres Umsatzes erzielen.

Die Umsetzung des Strategiepapiers erfolgt im Rahmen der Haushalts- und Finanzplanung der Bundesregierung.

I1. Das sicherheits- und verteidigungspolitische Umfeld

Die sicherheits- und verteidigungspolitischen Herausforderungen Deutschlands, der EU sowie der NATO sind in den
zuriickliegenden Jahren grofier, volatiler und komplexer geworden. Die regelbasierte nationale und internationale
Ordnung, die mit ihren Organisationen und Institutionen den Rahmen fiir das politische Handeln der Bundesrepublik
Deutschland setzt, muss gestirkt und weiterentwickelt werden.

Im Bereich der inneren Sicherheit ist eine Anpassung der Sicherheitsarchitektur in Deutschland an die gegenwartigen
und zukiinftigen Herausforderungen erforderlich. Gleichzeitig sind die Potenziale der Digitalisierung zur Gewahrleis-
tung der inneren Sicherheit zu nutzen.

Die Gefdhrdungslage durch islamistischen Terrorismus und Rechtsextremismus in Deutschland ist hoch. Im Kampf

gegen nationalen und transnationalen Terrorismus und Extremismus sind die Analysefidhigkeiten der Sicherheitsbe-
horden zu stirken und es muss sichergestellt werden, dass diese angemessene und praxistaugliche Befugnisse besit-

zen, um Bedrohungen frithzeitig aufklaren zu konnen. Auch die Bekdmpfung politisch motivierter Hasskriminalitit
ist zu intensivieren.

Die Erhohung militdrischer Aktivitdten an den Auflengrenzen der EU und der NATO sowie der zunehmende Einsatz
hybrider Instrumente haben tiefgreifende Folgen fiir die Sicherheit in Europa, insbesondere fiir die 6stlichen EU-Mit-
gliedstaaten. Die Folge ist, dass eine glaubwiirdige Starkung der Abschreckungs- und Verteidigungsfihigkeiten sowie
der Aufbau von Resilienz in Deutschland, Europa und innerhalb der NATO bei gleichzeitiger Bereitschaft zum Dialog
wieder starker in den Fokus geriickt werden miissen. Gleichrangig bleibt daneben die Bereitstellung von Fahigkeiten
zum Krisenmanagement.



Der transnationale Terrorismus wird auch in Zukunft eine wesentliche Herausforderung fiir unsere Sicherheit dar-
stellen. Die Terrorismusbekdmpfung ist eine Aufgabe der dufieren wie der inneren Sicherheitspolitik.

Eine technologische Herausforderung fiir unsere Sicherheit und Verteidigung ist der Bereich der Digitalisierung und
der Kiinstlichen Intelligenz. Die Gewihrleistung der Cybersicherheit ist Grundvoraussetzung fiir die fortschreitende
Digitalisierung von Staat, Wirtschaft und Gesellschaft und ebenso wichtig fiir die Souverinitit Deutschlands und
Europas.

Fortschritte in der Forschung und der Entwicklung neuer Technologien, wie z.B. in der Digitalisierung, im Bereich der
Kinstlichen Intelligenz, unbemannter Systeme, der Hyperschalltechnik, der Biotechnologien und der Cyberinstru-
mente, werden grundlegende Auswirkungen auf die sicherheits- und verteidigungsrelevanten Systeme der Zukunft
haben. Damit sind auch Fragen nach dem moglichen Destabilisierungspotenzial und der Volkerrechtskonformitit des
Einsatzes neuer Technologien in Waffensystemen verbunden. Auch die zivile und militdrische Nutzung des Weltraums
wird vor dem Hintergrund der sicherheitspolitischen Verdnderungen kiinftig an sicherheits- und verteidigungspoliti-
scher Bedeutung weiter gewinnen.

Deutschland ist sicherheitspolitisch fest in den euro-atlantischen Strukturen verankert. Eine Stirkung der Hand-
lungsfihigkeit der NATO und eine Intensivierung der gemeinsamen Sicherheits- und Verteidigungspolitik der EU
sind erklérte Ziele der Bundesregierung. Unser bewiahrtes Koordinatensystem basiert auf européischer Integration,
transatlantischer Partnerschaft und einer aktiven Rolle bei der gemeinsamen Gestaltung einer globalen Friedensord-
nung in den Vereinten Nationen und anderen internationalen Organisationen.

ITI. Notwendigkeit einer leistungs- und wettbewerbsfihigen deutschen und europdischen
Sicherheits- und Verteidigungsindustrie - Erhalt und Férderung von sicherheits- und
verteidigungsindustriellen Schliisseltechnologien

Eine elementare Aufgabe des Staates ist es, die Sicherung des inneren und dufleren Friedens sowie die Sicherheit sei-
ner Biirgerinnen und Biirger zu gewahrleisten. Zentrale Voraussetzung fiir die Erfiillung dieser Aufgabe ist eine best-
mogliche Ausrlistung der zivilen Sicherheitsorgane sowie der Bundeswehr und ihrer Verbiindeten.

Die Versorgung mit Ausriistung sowie die Funktionsfihigkeit kritischer Infrastrukturen miissen zu jedem Zeitpunkt
gewdhrleistet sein. Auch die rechtlichen Befugnisse und technischen Instrumente der Sicherheitsbehérden sind an
die neuen Gefahrdungslagen anzugleichen. Es bedarf eines Gleichlaufes der Kompetenzen der Sicherheitsbehérden
im digitalen wie im analogen Raum und einer zukunftsfihigen Ausgestaltung zentraler Ermittlungsbefugnisse und
-fahigkeiten. Eine Modernisierung des polizeilichen Informationswesens ist erforderlich, um den Austausch zwischen
den Polizeien des Bundes und der Lander ebenso wie die Zusammenarbeit mit nationalen und internationalen Part-
nern zu vereinfachen.

Die hierfir notwendigen Schliisseltechnologien sollen von dauerhaft vertrauenswiirdigen Herstellern bezogen werden,
ohne dabei von Drittstaaten aulerhalb der EU abhingig zu sein.

Dies erfordert eine innovative, leistungs- und wettbewerbsfihige Sicherheits- und Verteidigungsindustrie in Deutsch-
land und der EU mit entsprechend hochqualifizierten Mitarbeiterinnen und Mitarbeitern.

Der Sicherheits- und Verteidigungsindustrie kommt sowohl unter sicherheits- und verteidigungspolitischen als auch
unter technologie- und industriepolitischen Aspekten eine strategische Bedeutung zu. Diese Unternehmen spielen
insbesondere bei der Ausstattung der zivilen Beh6rden und Organisationen mit Sicherheitsaufgaben (BOS) sowie der
Bundeswehr eine zentrale Rolle und leisten dadurch einen wichtigen Beitrag fiir den Schutz der Biirgerinnen und
Biirger in Deutschland und Europa. Die Sicherheits- und Verteidigungsindustrie ist damit eine Branche von nationa-
lem und européiischem Interesse. Eine innovative, leistungs- und wettbewerbsfihige Sicherheits- und Verteidigungs-
industrie ist auch ein wesentlicher Baustein fiir die Biindnis- und Kooperationsfihigkeit Deutschlands und der EU,
insbesondere innerhalb der NATO. Dabei soll die Européisierung von Riistungsvorhaben unter Wahrung nationaler
Schlisseltechnologien die Interoperabilitit der Streitkriafte in den Biindnissen erhéhen und zudem durch die Nutzung



von Skaleneffekten (economies of scale) Kostensenkungen erzielen. Hierbei ist eine enge Kohirenz mit der Fihig-
keitsplanung der NATO von hoher Bedeutung.

Im Rahmen einer gesamtpolitischen Abwagung strebt die Bundesregierung daher an, die Rahmenbedingungen fiir
die Unternehmen dieser Industrie weiter zu verbessern. Mit Blick auf zum Teil lange Beschaffungszyklen kommt es
darauf an, die Planbarkeit auf Seiten der Industrie zu erhdhen.

Industrielle Kernfahigkeiten und strategisch relevante Entwicklungskapazititen sind am Standort Deutschland und
EU zu erhalten und zu férdern. Zu berticksichtigen ist dabei, dass einmal aufgegebene Technologien und Fahigkeiten,
wenn tberhaupt, nur unter groflem finanziellen und zeitlichen Aufwand wiederzuerlangen wiren. Dabei gilt es, die
Kostenvorteile einer verstirkten europdischen Kooperation zu nutzen.

Die Bundesregierung legt in diesem Zusammenhang sicherheits- und verteidigungsindustrielle Schliissel-
technologien fest, die in der nachfolgenden Ubersicht dargestellt sind:
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Die Verfligbarkeit der identifizierten sicherheits- und verteidigungsindustriellen Schliisseltechnologien ist aus wesent-
lichem nationalen Sicherheitsinteresse zu gewihrleisten, abhingig von der Einordnung der Technologie gegebenen-
falls auch im Rahmen von europiischen/transatlantischen Kooperationen und diesbeziiglichen bi- und multilateralen
Vereinbarungen.

Zum Erhalt bzw. zur Stirkung der sicherheits- und verteidigungsindustriellen Schliisseltechnologien wird die
Bundesregierung diese vor allem bei den unten genannten Mafnahmen in den Bereichen Forschung, Entwick-
lung und Innovation (V.1.), Produktion (V.2.), Beschaffung (V.3.), Exportunterstiitzung und -kontrolle (V.4.) sowie
Investitionskontrolle (V.5.) besonders férdern und schiitzen.

Voraussetzung fiir die Forderung im Verteidigungsbereich ist die Volkerrechtskonformitit der betreffenden Waffen-
systeme. In diesem Zusammenhang hat die Férderfahigkeit von Mafnahmen im Hinblick auf neue Verteidigungs-
gliter oder -technologien ebenfalls den volkerrechtlichen Entwicklungen zu unterliegen.



IV. Lage und Perspektiven der Sicherheits- und Verteidigungsindustrie in Deutschland

Am Standort Deutschland besteht eine leistungsfahige, privatwirtschaftlich organisierte Sicherheits- und Verteidi-
gungsindustrie, die alle Stufen der Wertschopfungskette von der Forschung und Innovation iiber die Komponenten-
zulieferung bis hin zur komplexen Systemintegration abdeckt. Eine immer groflere Bedeutung nimmt dabei im Rah-
men der fortschreitenden Digitalisierung die Informationstechnologie ein, durch die zunehmend neue zivile Techno-
logien im Bereich der Sicherheit und Verteidigung zur Anwendung kommen.

Die Bandbreite des Angebotes der Sicherheits- und Verteidigungsindustrie ldsst sich grob in die Bereiche zivile
Sicherheitstechnologien und militdrische Verteidigungstechnologien aufgliedern. Beide Industriezweige sind eng
miteinander verzahnt und profitieren von wechselseitigem Wissens-, Erfahrungs- und Technologieaustausch.

Mittelstindische Unternehmen spielen dabei sowohl eigenstindig als auch im Verbund mit anderen Mittelstindlern
und als Partner der Systemhiuser eine entscheidende Rolle.

Zu berticksichtigen ist, dass der Markt fiir Gliter der Sicherheits- und Verteidigungsindustrie bedingt durch die
besondere Rolle des Staates einen spezifischen Markt darstellt. Sicherheits- und verteidigungspolitische Interessen,
gesetzgeberische Mafinahmen und die Bedeutung des Staates als Nachfrager wirken sich hier in einem wesentlich
grofReren Umfang auf das Marktgeschehen aus als in anderen Wirtschaftszweigen. Eine besondere Rolle spielt dabei
auch die staatliche Exportkontrolle.

Hinzu kommt, dass in anderen Liandern insbesondere die Verteidigungsindustrie haufig in staatlicher Hand liegt oder
sehr eng mit dem Staat verzahnt ist und damit gleiche Wettbewerbsbedingungen nicht gegeben sind.

Nicht zuletzt durch die unterschiedlichen nationalen Anforderungen ist die Sicherheits- und Verteidigungsindustrie
in der EU nach wie vor national ausgerichtet und stark fragmentiert. Insbesondere ein Verteidigungsbinnenmarkt ist
faktisch noch nicht realisiert. Dies fiihrt in vielen Fillen zu erheblichen Nachteilen in Bezug auf Kosten, internatio-
nale Wettbewerbsfiahigkeit und Zusammenarbeit. Die Bundesregierung wird daher durch verschiedene Mafinahmen
auf eine verstirkte industrielle Konsolidierung innerhalb Europas hinwirken und erforderliche Prozesse im Rahmen
ihrer Moglichkeiten unterstiitzen, um so 6konomische Synergien zu fordern und Kohirenz zu stirken. Europiische
Kooperation und die stirkere europaweite Verschrinkung der deutschen Sicherheits- und Verteidigungsindustrie
konnen dabei wichtige Schritte sein.

Mit der Standigen Strukturierten Zusammenarbeit (PESCO), dem Européischen Verteidigungsfonds (EVF) und mit der
Synchronisierung der mitgliedstaatlichen Verteidigungsplanungen iber CARD (Coordinated Annual Review on
Defence) wurde in den letzten Jahren das Fundament fiir eine Européische Verteidigungsunion (EVU) gelegt, welche
Europa und die NATO starken wird.

Um ein aktuelles Bild iiber die Sicherheits- und Verteidigungsindustrie zu bekommen, wird die Bundesregierung
eine neue Studie in Auftrag geben. Diese soll grundlegende Kennzahlen, Branchen und Strukturen, Produkte und
Mirkte sowie Perspektiven und Chancen der Sicherheits- und Verteidigungsindustrie untersuchen.

V. Strategische Ziele und MaBnahmen zur Starkung der Sicherheits- und
Verteidigungsindustrie

1. Forschung, Entwicklung und Innovationen stirken

Wesentlicher Eckstein einer zielgerichteten technologischen Weiterentwicklung der Sicherheits- und Verteidigungs-
industrie sind verstdrkte Investitionen in Forschung, Entwicklung und Innovation. Hier sind auch die Unternehmen
gefordert. Die Bundesregierung wird zugleich ihre Anstrengungen zur Forderung innovativer sicherheits- und
verteidigungsrelevanter Technologien auf nationaler und europiischer Ebene erhéhen.



Investitionen in die zivile Sicherheitsforschung und die Verteidigungsforschung bilden die Basis zur Erreichung dieser
Ziele. Das hohe nationale Anforderungsniveau an die Zertifizierung von Produkten und Dienstleistungen sowie die
Gewihrleistung eines addquaten Geheimschutzes und eines hohen Datenschutzniveaus bei Beriicksichtigung der
Erfordernisse des Marktes stellt hierbei einen noch weiter auszubauenden Wettbewerbsvorteil der deutschen Sicher-
heitsindustrie dar.

Die Agentur fiir Innovation in der Cybersicherheit (Cyberagentur) unter der Leitung des BMVg und des BMI hat zum
Ziel, Deutschland zu eigener Technologie-Souverinitat in der Cybersicherheit zu verhelfen. Aufgabe der Agentur ist
es, bahnbrechende Innovationen zu identifizieren und konkrete Auftrige fiir die Entwicklung von Lésungsmoglich-
keiten zu vergeben. Die Cyberagentur wird in zukiinftige Innovationen in der Cybersicherheit und diesbeziiglicher
Schliisseltechnologien investieren.

Mit dem Rahmenprogramm ,Forschung fiir die zivile Sicherheit 2018 -2023“ stellt sich die Bundesregierung der aktu-
ellen und zukiinftigen Verantwortung, Sicherheit und Ordnung in einer vernetzten Welt zu verbessern. Es werden
dazu - ausschlief3lich auf Basis ziviler Szenarien - innovative Losungen erforscht und praxisnah umgesetzt, die
die Sicherheit und Lebensqualitit der Biirgerinnen und Biirger erh6hen und den Schutz lebenswichtiger Infra-
strukturen gewihrleisten.

Die Einrichtung von Kompetenzzentren, Spitzenforschungsclustern oder Innovationslaboren ist ein zentraler Bau-
stein, um die wissenschaftliche Arbeit noch enger mit den konkreten Praxisanforderungen der Anwender zu verzah-
nen. Der Innovations- und Praxistransfer wird durch neue FérdermafRnahmen gestérkt, die es ermdglichen, Sicher-
heitslésungen in der Fliache zu erproben oder zielgerichtet als Praxisleuchttiirme fortzuentwickeln. Eine wichtige
Rolle beim Wissens- und Technologietransfer spielen technologieorientierte Unternehmensgriindungen. Um neue
Perspektiven und Losungsansitze in globalen Fragen der zivilen und militirischen Sicherheit zu entwickeln, ist es
notwendig, Kooperationen mit starken europiischen und internationalen Forschungs- und Technologiepartnern ein-
zugehen. Die Bundesregierung wird daher bestehende bi- und multilaterale Forschungsaktivititen ausbauen. Bei
der Auswahl der Forschungs- und Technologiepartner wird sie besonderes Augenmerk auf ihre sicherheits-und
verteidigungspolitischen Belange legen.

Wesentliches Ziel der Forschungszusammenarbeit in der Européischen Union ist es, die nationalen und europaweiten
Aktivitaten in der zivilen Sicherheitsforschung zu verzahnen und die dabei entstehenden Synergien zu nutzen. Die
Akteure der nationalen Forschungsszene bringen dabei in zahlreichen Projekten und Initiativen ihre Kompetenzen
ein und tragen so dazu bei, die europdische Sicherheitsarchitektur zukunftsfiahig zu gestalten und die Wettbewerbs-
fahigkeit der Sicherheitswirtschaft in Europa zu stirken.

Die Bundesregierung wird - wo erforderlich - die fiir deutsche Unternehmen der Sicherheits- und Verteidigungs-
industrie bestehenden Beratungsstrukturen und Unterstiitzungsmafinahmen zur Teilnahme an entsprechenden
europiischen Forschungs-, Entwicklungs- und Innovationsprogrammen weiter ausbauen und stéarken.

Der Europiische Verteidigungsfonds (EVF) hat das Potenzial, ein wichtiger Katalysator fiir eine zunehmend starker
integrierte européische Verteidigungsindustrie zu werden und wird durch die Férderung von gemeinschaftlichen
Entwicklungen auch die Interoperabilitit zwischen den Streitkriften verbessern. Die Bundesregierung wird sich
dafiir einsetzen, dieses Instrument auch zur weiteren Vertiefung des europiischen Verteidigungsgiitermarktes in
Richtung des politischen Fernziels eines Verteidigungsbinnenmarktes zu nutzen. Hierzu gehort auch eine kiinftige
Kooperation zwischen den EU-Mitgliedstaaten bei der Finanzierung von Verteidigungsprojekten.

2. Rahmenbedingungen fiir eine effiziente Produktion setzen

Auch in der Sicherheits- und Verteidigungsindustrie spielen neue Entwicklungen im Bereich der sog. Industrie 4.0,
also intelligente, digital vernetzte Systeme und Produktionsprozesse, eine immer stirkere Rolle.

Bestehende Forderprogramme wie ,,Autonomik fiir Industrie 4.0 und ,,Smart Service Welt, Kompetenzzentren
und Agenturen sowie Testumgebungen fiir mittelstindische Unternehmen sollten vermehrt von der Sicherheits-
und Verteidigungsindustrie genutzt werden, um Innovationen im Bereich der Digitalisierung auch fiir diesen



Sektor einsetzbar zu machen. Dabei kann die Sicherheits- und Verteidigungsindustrie auch auf das in der Plattform
Industrie 4.0 gebtindelte Expertenwissen, die internationale Vernetzung der Plattform sowie deren vielfiltige Unter-
stiitzungsangebote fiir die mittelstindische Wirtschaft zuriickgreifen.

Durch die zunehmende Komplexitit der Giiter und Produktionsprozesse der Sicherheits- und Verteidigungsindustrie,
insbesondere durch die Digitalisierung, entstehen zusatzliche Anforderungen an die Beschiftigten. Die Bundesregie-
rung arbeitet intensiv daran, dem Fachkriftemangel entgegenzuwirken. Dies betrifft auch die Bereiche IT-Sicher-
heit und Industrie 4.0. Wo moglich und angemessen, werden entsprechende Kompetenzen in der beruflichen
Bildung verankert.

Neben der Forschung und Entwicklung kénnen auch im Bereich der Produktion funktionierende Clusterstrukturen
zu Effizienzvorteilen fiir die Unternehmen fiihren und eine wichtige Einbindungsfunktion fiir kleine und mittlere
Unternehmen erfillen. Die strategische Vernetzung von Know-how aus dem zivilen und militdrischen Bereich bietet
Potenzial zur Diversifizierung von Unternehmen sowie zur Schaffung von regionalen Innovationssystemen und zur
Starkung von Produktionsstandorten. Die Bundesregierung wird daher weiterhin durch ihre bestehenden Programme
zur Clusterféorderung die Vernetzung von Produktionsstitten der Sicherheits- und Verteidigungsindustrie unter-
stiitzen. Sie legt dariiber hinaus nationalen Wirtschaftsclustern nahe, sich in européaische strategische Cluster-
Partnerschaften einzubringen, die im Rahmen des EU-Programms COSME (Competitiveness of Enterprises and
Small and Medium-sized Enterprises) unterstiitzt werden. Hierzu sollten auch bestehende EU-weite Tools und
Netzwerke wie das europdische Netzwerk von im Verteidigungssektor engagierten Regionen genutzt werden.

3. Beschaffungswesen optimieren

Im Bereich der zivilen Sicherheit und der Verteidigung ist der Staat ein zentraler Nachfrager von Innovationen. Maf3-
nahmen zur Unterstiitzung der innovationsférdernden Beschaffung kdnnen dazu beitragen, den Transfer von For-
schungsergebnissen in markt- bzw. beschaffungsfihige Produkte und Dienstleistungen zu beschleunigen und Anwen-
dern den Zugang zu Innovationen zu erleichtern. Zudem unterstiitzen sie die internationale Wettbewerbsfahigkeit
der Industrie.

Die vom européischen und nationalen Gesetzgeber eingerdaumten Spielrdiume in der Anwendung der Ausnahmevor-
schrift des Artikels 346 des Vertrags tiber die Arbeitsweise der Européischen Union (AEUV) sollen genutzt werden, um
die wesentlichen nationalen Sicherheitsinteressen, insbesondere den Erhalt nationaler Souveranitit, zu wahren. Um
dies im deutschen Vergaberecht zu konkretisieren, hat die Bundesregierung einen Gesetzentwurf! eingebracht,
der ,sicherheits- und verteidigungsindustrielle Schliisseltechnologien* als méglichen Fall der Betroffenheit
wesentlicher Sicherheitsinteressen nach Artikel 346 AEUV im Gesetz gegen Wettbewerbsbeschrinkungen aus-
driicklich benennt.

Als weitere Mafinahme zur Beschleunigung von Vergabeverfahren im Bereich Verteidigung und Sicherheit ent-
hilt der Entwurf eine Anderung von § 12 Vergabeverordnung fiir die Bereiche Verteidigung und Sicherheit
(VSVgV). § 12 VSVgV gestattet in bestimmten Fillen ausnahmsweise die Vergabe von Auftriagen im Verhandlungs-
verfahren ohne Teilnahmewettbewerb. Durch die Erginzung von Regelbeispielen soll die praktische Handhabung
von § 12 VSVgV vereinfacht werden.

Dariiber hinaus wird die Bundesregierung im Rahmen der praktischen Beschaffung die rechtlichen Mdéglichkei-
ten, die das Vergaberecht bereits bietet, kiinftig verstiarkt ausnutzen.

Gleichzeitig wird sich die Bundesregierung in der EU fiir eine stirkere Harmonisierung der Beschaffung, u.a.
durch einheitliche Standards und Spezifikationen, einsetzen, um so den europiaischen Mehrwert der Zusammen-
arbeit in den Bereichen Sicherheit und Verteidigung noch besser nutzen zu kénnen. Damit konnen faire Zugangs-
bedingungen fiir alle Unternehmen erreicht sowie Kooperationen auf Industrie- und Regierungsseite zwischen
den Mitgliedstaaten erleichtert werden. Dies betrifft auch die Wartung und Instandsetzung.

1  Der Gesetzentwurf befindet sich im parlamentarischen Verfahren und soll am 14. Februar 2020 vom Bundesrat beschlossen werden.



Die Bundesregierung strebt, wo moglich, eine friihzeitige Einbindung der Industrie im Beschaffungsprozess an,
um deren fachliche und technische Expertise stirker zu nutzen.

Fragen der IT-Sicherheit und der Vertrauenswiirdigkeit der verschiedenen Hersteller sollen auch in Vergabever-
fahren verstirkt beriicksichtigt werden.

Auftrége bei bi- und multinationalen Entwicklungen und Beschaffungen sind an industrieller Effizienz und Leis-
tungsfihigkeit auszurichten. Auf dieser Grundlage ist eine angemessene Teilhabe deutscher Unternehmen anzu-
streben.

Bei der Beschaffung sind auch Aspekte der Instandhaltung bzw. Instandsetzung iiber den gesamten
Produktlebenszyklus zu beriicksichtigen.

4. Exporte politisch flankieren und verantwortungsvoll kontrollieren

Die Bundesregierung bekennt sich zu einer zuriickhaltenden und verantwortungsvollen Riistungsexportkontrollpolitik
auf Grundlage des Gemeinsamen Standpunkts der EU vom 8. Dezember 2008 in der Fassung vom 16. September 2019,
ihrer am 26. Juni 2019 in geschérfter Form verabschiedeten ,Politischen Grundsitze der Bundesregierung fiir den Export
von Kriegswaffen und sonstigen Ristungsgiitern” und dem Vertrag iber den Waffenhandel (,Arms Trade Treaty*).
Der Export von Gitern mit doppeltem Verwendungszweck in Drittlinder unterliegt der Dual-Use-Verordnung. Die
Bundesregierung legt dabei auch besonderes Augenmerk auf die Entwicklung neuer, ggf. noch nicht exportkontrol-
lierter Technologien (emerging technologies), um angemessene Kontrollen sicherzustellen und unerwinschte Tech-
nologieabfliisse zu vermeiden.

Auf der Basis des Gemeinsamen Standpunkts und der Dual-Use-Verordnung wird eine weitere Harmonisierung
der exportkontrollpolitischen Entscheidungen im Bereich der Riistungs- wie der Dual-Use-Giiter innerhalb der
EU angestrebt.

Die Bundesregierung setzt zudem ihre Bemiihungen um eine weitere Optimierung der Antrags- und Genehmi-
gungsprozesse in der Exportkontrolle fort.

Exporte, insbesondere in EU-, NATO- und NATO-gleichgestellte Linder? liegen im sicherheits- und verteidigungspo-
litischen Interesse Deutschlands. Sie tragen bei zu hoheren Stiickzahlen und damit ggf. geringeren Beschaffungs- und
Nutzungskosten der zivilen Beh6érden und Organisationen mit Sicherheitsaufgaben und der Bundeswehr. Zudem
unterstiitzen sie das Ziel einer hoheren Interoperabilitdt mit verblindeten Streitkraften und férdern Beschiftigung
und Technologieentwicklung in Deutschland.

Die Bundesregierung wird daher Exportaktivititen in Deutschland ansissiger Unternehmen, insbesondere in EU-,
NATO- und NATO-gleichgestellte Linder, nach sorgfiltiger Einzelfallpriifung tiber aufenwirtschaftliche und

sonstige Instrumente unterstiitzen. Dies ist insbesondere dann angezeigt,

e wenn hierdurch sicherheits-, verteidigungs- oder aufienpolitische Interessen Deutschlands unterstiitzt werden
kénnen,

e wenn es sich um Produkte aus dem Bereich der sicherheits- und verteidigungsindustriellen Schliisseltechnologien
handelt,

e wenn durch die politische Flankierung von Konkurrenzprodukten anderer Staaten die Wettbewerbssituation auf
den Exportmairkten verzerrt wird,

e wenn dies Voraussetzung fiir die Partizipation anderer EU-Mitgliedstaaten bei europiischen Kooperationsprojek-
ten ist.

2 Australien, Japan, Neuseeland, Schweiz.



Die Unterstiitzung von Riistungsexporten in Drittstaaten kann nach vorheriger riistungsexportkontrollpolitischer
Bewertung durch die Bundesregierung nur dann erfolgen, wenn im Einzelfall fiir den Export von Kriegswaffen
besondere aufien- und sicherheitspolitische Interessen der Bundesrepublik Deutschland unter Bertcksichtigung der
Biindnisinteressen sprechen oder durch den Export sonstiger Riistungsgiiter im Rahmen des Aufienwirtschaftsrechts
zu schiitzende Belange des friedlichen Zusammenlebens der Volker oder der auswartigen Beziehungen nicht gefahr-
det sind.

Die Koordinierung der Exportunterstiitzung wird zwischen den zustindigen Bundesministerien in einem perma-
nenten Steuerungskreis stirker institutionalisiert. Dieser steht gegeniiber der Industrie als zentraler Ansprech-
partner fiir Fragen der Exportunterstiitzung zur Verfiigung.

Die Bundesregierung wird mit Partnerstaaten bilaterale Absprachen treffen oder Vereinbarungen abschliefien,
wenn dadurch die Chancen deutscher Unternehmen bei wichtigen auslindischen Beschaffungsvorhaben ver-
bessert werden konnen und dies den aufen- und sicherheitspolitischen Interessen Deutschlands entspricht.

Auf europdischer und internationaler Ebene wird sich die Bundesregierung fiir eine Einschrankung der im
Bereich der Verteidigungsindustrie international iiblichen Offset-Geschifte einsetzen.

5. Schutz von Sicherheitsinteressen

Zum Erhalt sicherheits- und verteidigungsindustrieller Schliisseltechnologien in Deutschland und Europa ist ein
effektiver Schutz vor sicherheitsgefihrdender Einflussnahme seitens Drittstaaten notwendig.

Dies stellt die Bundesregierung u.a. durch Investitionspriifungen nach dem Auf!enwirtschaftsgesetz und der
Auflenwirtschaftsverordnung (AWV) sicher.

Die Bundesregierung hat auflerdem eine EU-Verordnung zur Schaffung eines europaweiten Rahmens zur Uberpriifung
auslandischer Direktinvestitionen maf3geblich vorangetrieben.

Zur Erlangung einer digitalen Souverinitit und Resilienz gegeniiber hybriden Bedrohungen soll die Abhéngigkeit
von auslindischen Informationstechnologien reduziert werden. Soweit die Souverénitit bei heute bereits identifizier-
baren, aber erst zukiinftig in der Masse relevanten und produktiv eingesetzten Technologien gesichert werden muss,
muss es moglich sein, einem Ausverkauf bereits in frithen Stadien entgegenzuwirken. Dies gilt insbesondere mit Blick
auf Schliisseltechnologien. Die Priifmechanismen der AWV koénnen dies nicht leisten. Die AWV ist ein reaktives Mit-
tel, um bestehende Sicherheitsinteressen abzusichern. Es sind flexible und strategisch einsetzbare Instrumente als
Antwort auf drohende Ausverkaufe zukiinftiger sicherheits- und verteidigungsindustrieller Schliisseltechnologien not-
wendig. Die Bundesregierung arbeitet an entsprechenden Ansitzen, dieses Ziel zu erreichen. Dazu soll insbesondere
die Einrichtung eines IT-Sicherheitsfonds vorangetrieben werden, um aktiv unerwiinschten Ubernahmen begegnen
zu konnen.

VI. Gesellschaftliche Akzeptanz

Die Perspektiven und Akzeptanz der Sicherheits- und Verteidigungsindustrie hingen mafdgeblich von der gesell-
schaftspolitischen Diskussion iiber die Bedeutung dieser Branche fiir die nationale und européische Innen-, Aufien-,
Sicherheits- und Verteidigungspolitik sowie fiir die gesamtgesellschaftliche Resilienz gegeniiber hybriden Bedrohun-
gen ab.

Die Bundesregierung ist angesichts der aktuellen internationalen Herausforderungen der Auffassung, dass es eine
offene Debatte in der Gesellschaft braucht, um mit einer breiten Offentlichkeit iiber die Rolle der Sicherheits- und
Verteidigungsindustrie fiir die Sicherheitsvorsorge in Deutschland, Europa und dariiber hinaus zu diskutieren.



Sie wird daher die Umsetzung des vorliegenden Strategiepapieres in mehreren Dialogformaten mit der Industrie
und gesellschaftlichen Akteuren begleiten:

® Branchendialog mit der Verteidigungsindustrie zur Erérterung von Themen mit grundsatzlicher Bedeutung aus
Sicht der Unternehmen und der Arbeitnehmerschaft, unter Leitung des BMWi

e Branchendialog mit der Sicherheitsindustrie zur Erérterung von Themen mit grundsétzlicher Bedeutung aus Sicht
der Unternehmen und der Arbeitnehmerschaft, unter Leitung des BMWi

e Dialog mit Akteuren der Zivilgesellschaft zu Themen der Sicherheits- und Verteidigungsindustrie, insbesondere
zur Riistungsexportkontrolle, unter Leitung des BMWi

e Dialog mit Zivilgesellschaft und Industrie zu Ristungskontrolle und neuen Technologien, unter Leitung des AA

e Strukturierter Dialog mit der Verteidigungsindustrie zur Verbesserung von Ristungswesen und Einsatzbereitschaft
und fiir Innovation und Zukunftsfihigkeit, unter Leitung des BMVg

e Strukturierter Dialog mit der zivilen Sicherheitsindustrie zur Starkung der digitalen Souveranitdt im Hinblick auf
den Bedarf der Kritischen Infrastrukturen, unter Leitung des BMI
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